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ป฽นบทຌายประกาศคณะกรรมการการรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฽ห຋งชาติ 

฼รืไองปมาตรฐานดຌานการรักษาความมัไนคงปลอดภัยเซ฼บอรຏระบบคลาวดຏปพ.ศ.ป๎๑๒๓ 
 
ํ.ปบทนำ 
 
ํ.ํป฼หตุผลความจำ฼ปຓน 

จากการประชุมคณะกรรมการดิจ ิทัล฼พืไอ฼ศรษฐกิจ฽ละสังคม฽ห຋งชาติปครั ๅงที ไป ํ/๎๑๒๒ป฼มืไอวันทีไป 
๎๎ปธันวาคมป๎๑๒๒ปณปตึกบัญชาการปํปทำ฼นียบรัฐบาลป฽ละผ຋านสื ไออิ฼ลใกทรอนิกสຏ ปที ไประชุมฯปเดຌ฿หຌ 
ความ฼หในชอบ฽นวทางการขับ฼คลืไอนตามน฾ยบายการ฿ชຌคลาวดຏ฼ปຓนหลักป( CloudปFirstปPolicy)ปทัๅง฿นส຋วน 
ของขຌอกำหนดหน຋วยงานรัฐปผู ຌร ับบริการป฽นวทางปฏิบัติป ขຌอมูลปมาตรฐานปประ฼ภทของบริการคลาวดຏป 
ผูຌ฿หຌบริการคลาวดຏป฽ละการบริหารจัดการบริการปซึไงเดຌกำหนด฽นวทางการดำ฼นินงานดຌานบริการคลาวดຏป
(CloudปService)ป฿นระยะป๑ปป຃ป฾ดย฼หในชอบ฿หຌจัดตัๅงคณะกรรมการ฼ฉพาะดຌานการขับ฼คลืไอนตามน฾ยบาย 
การ฿ช ຌคลาวดຏ฼ปຓนหลักป(CloudปFirstปPolicy)ป฼พื ไอกำกับปติดตามป฽ละ฿หຌขຌอ฽นะนำ฿นการขับ฼คลื ไอน 
การดำ฼นินงาน 

นอกจากนีๅปจากการทีไสำนักงานคณะกรรมการการรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฽ห຋งชาติป (สกมช.)ป
เดຌ ฼ปຂด฼ผยสถ ิต ิภ ัยค ุกคามทางเซ฼บอรຏปประจำป຃ป พ.ศ.ป๎๑๒๒ปพบว຋าหน຋วยงานที ไถ ูก฾จมต ีมากทีไ สุดป 
เดຌ฽ก຋ปหน຋วยงานดຌานการศึกษาปจำนวนป๒๏๎ปครัๅงปขณะทีไอันดับทีไป๎ป฼ปຓนหน຋วยงานรัฐอืไนปโปทีไ฾ดน฾จมตีเป
จำนวนปํ๐๑ปครัๅงป฽ละอันดับทีไป๏ปเดຌ฽ก຋ปผูຌประกอบการพาณิชยຏทีไ฼ปຓนบรษิัท฼อกชนสัญชาติเทยป฾ดน฾จมตีสูงสุด
จำนวนปํ๐๔ปครั ๅงปทัๅงนีๅปรูป฽บบภัยคุกคามทางเซ฼บอรຏทีไพบเดຌบ຋อยที ไสุด฿นป຃ปพ.ศ.ป๎๑๒๒ปอันดับปํปเดຌ฽ก຋ 
฼วใบพนันออนเลนຏจำนวนป๑ํ๑ปครัๅงปอันดับป๎ปเดຌ฽ก຋฼วใบเซตຏทีไถูก฽ฮใกจำนวนป๏๏๒ปครัๅงป฽ละอันดับป๏ปเดຌ฽ก຋
฼วใบเซตຏปลอมปจำนวนป๏์ํปครั ๅงปทำ฿หຌ฼หใน฽นว฾นຌมของภัยคุกคามทางเซ฼บอรຏที ไมีต຋อขຌอมูล฽ละระบบ
สารสน฼ทศของหน຋วยงานต຋างปโป฼พิไมสูงขึๅนอย຋างต຋อ฼นืไองป฾ดย฼ฉพาะภัยคุกคามทางเซ฼บอรຏทีไมีต຋อหน຋วยงาน 
ของรัฐป฽ละหน຋วยงาน฾ครงสรຌางพืๅนฐานสำคัญทางสารสน฼ทศ 

จากสถานการณຏดังกล຋าวขຌางตຌนปทำ฿หຌการที ไจะส຋ง฼สริม฿หຌหน຋วยงานของรัฐป หน຋วยงานควบคุมหรือ 
กำกับดู฽ลป฽ละหน຋วยงาน฾ครงสรຌางพื ๅนฐานสำคัญทางสารสน฼ทศปรวมถึงหน຋วยงาน฼อกชนปหันมา฿ชຌงาน  
ระบบคลาวดຏมากขึ ๅนป฽มຌว຋าจะ฼กิดผลดี฿น฽ง຋ของการพัฒนา฼ศรษฐกิจ฽ละสังคมของประ฼ทศเทยป ฽ละการ 
฼พิไมความสามารถ฿นการ฼ขຌาถึงทักษะดຌานดิจิทัลป฽ต຋กใมีความ฼สีไยงจากภัยคุกคามทางเซ฼บอรຏทีไมีต຋อหน຋วยงาน
ดังกล຋าว฼พิไมสูงขึ ๅนดຌวยปจึง฼ปຓน฼หตุผลสำคัญทีไสำนักงานจะตຌองจัดทำมาตรฐานดຌานการรักษาความมัไนคง
ปลอดภัยเซ฼บอรຏระบบคลาวดຏฉบับนีๅ 
 
ํ.๎ปวัตถุประสงคຏ 

฼พืไอลดความ฼สีไยงจากภัยคุกคามทางเซ฼บอรຏทีไมีต຋อการ฿ชຌบริการคลาวดຏสาธารณะ฿หຌกับหน຋วยงานของรัฐป
หน຋วยงานควบคมุหรือกำกับดู฽ลป฽ละหน຋วยงาน฾ครงสรຌางพืๅนฐานสำคัญทางสารสน฼ทศ 
 
ํ.๏ปฐานอำนาจ 

มาตราป๕ป(๐)ป฽ห຋งพระราชบัญญัติการรักษาความมั ไนคงปลอดภัยเซ฼บอรຏปพ.ศ. ป๎๑๒๎ปกำหนด฿หຌ
คณะกรรมการการรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฽ห຋งชาติปมีหนຌาทีไ฽ละอำนาจกำหนดมาตรฐาน฽ละ฽นวทาง
ส຋ง฼สริมพัฒนาระบบการ฿หຌบริการ฼กีไยวกับการรักษาความมัไนคงปลอดภัยเซ฼บอรຏปสรຌางมาตรฐาน฼กีไยวกับการรักษา
ความมัไนคงปลอดภัยเซ฼บอรຏป฽ละกำหนดมาตรฐานขัๅนตไำทีไ฼กีไยวขຌองกับคอมพิว฼ตอรຏประบบคอมพิว฼ตอรຏป฾ปร฽กรม
คอมพิว฼ตอรຏปรวมถึงส຋ง฼สริมการรับรองมาตรฐานการรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฿หຌกับหน຋วยงาน฾ครงสรຌาง
พืๅนฐานสำคัญทางสารสน฼ทศปหน຋วยงานของรัฐปหน຋วยงานควบคุมหรือกำกับดู฽ลปป฽ละหน຋วยงาน฼อกชน 
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ํ.๐ปหลักการสำคัญทีไ฼กีไยวขຌอง 
-ปประกาศคณะกรรมการการรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฽ห຋งชาติป฼รืไองปมาตรฐานการกำหนด

คุณลักษณะความมัไนคงปลอดภยัเซ฼บอรຏ฿หຌ฽ก຋ขຌอมูลหรือระบบสารสน฼ทศปพ.ศ.ป๎๑๒๒ 
-ปประกาศคณะกรรมการการรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฽ห຋งชาติ ป฼รืไองปมาตรฐาน฽ละ฽นวทาง

ส຋ง฼สริมพัฒนาระบบการ฿หຌบริการ฼กีไยวกับการรักษาความมัไนคงปลอดภัยเซ฼บอรຏปพ.ศ.ป๎๑๒๒ 
-ปประกาศคณะกรรมการกำกับดู฽ลดຌานความมัไนคงปลอดภัยเซ฼บอรຏ ป฼รื ไองปประมวล฽นวทางปฏิบัติ 

฽ละกรอบมาตรฐานดຌานการรักษาความมั ไนคงปลอดภัยเซ฼บอรຏ ปสำหรับหน຋วยงานของรัฐ฽ละหน຋วยงาน
฾ครงสรຌางพืๅนฐานสำคัญทางสารสน฼ทศปพ.ศ.ป๎๑๒๐ 

 
ํ.๑ปความ฼สีไยงจากการ฿ชຌบริการคลาวดຏ 

มาตรฐานฉบับนีๅปกำหนดความ฼สีไยงจากการ฿ชຌบริการระบบคลาวดຏ฼ปຓนป๎ปประ฼ภทปเดຌ฽ก຋ปความ฼สีไยงจาก
ผูຌ฿ชຌบริการคลาวดຏป(CloudปServiceปCustomerป:ปCSC)ป฽ละความ฼สีไยงจากผูຌ฿หຌบริการคลาวดຏป(CloudปServiceป
Providerป:ปCSP) 

 
ํ.๒ป฾ครงสรຌางของมาตรฐาน 

มาตรฐานฉบับนีๅป฽บ຋งขຌอกำหนดป(Requirements)ปออกเดຌ฼ปຓนป๎ปส຋วนป(Areas)ปดังนีๅ 
ํ.ปการกำกับดู฽ลดຌานความมัไนคงปลอดภัยระบบคลาวดຏป(CloudปSecurityปGovernance) 

ํ.ํปน฾ยบายดຌานความมัไนคงปลอดภัยสารสน฼ทศป(InformationปSecurityปPolicies) 
ํ.๎ป฾ครงสรຌางองคຏกรดຌานความมัไนคงปลอดภัยสารสน฼ทศป(OrganizationปofปInformationปSecurity) 
ํ.๏ปการปฏิบัติตามกฎประ฼บียบปขຌอบังคับป(Compliance) 

๎.ปการปฏิบัติการ฽ละการรักษาความมั ไนคงปลอดภัย฾ครงสรຌางพื ๅนฐานระบบคลาวดຏป(Cloudป
InfrastructureปSecurityปandปOperation) 

๎.ํปการบริหารทรัพยากรมนุษยຏป(HumanปResourceปSecurity) 
๎.๎ปการจัดการทรัพยຏสินป(AssetปManagement) 
๎.๏ปการควบคุมการ฼ขຌาถึงป(AccessปControl) 
๎.๐ปการ฼ขຌารหัสป(Cryptography) 
๎.๑ปการรักษาความปลอดภยัทางกายภาพ฽ละสภาพ฽วดลຌอมป(PhysicalปandปEnvironmentปSecurity) 
๎.๒ปการรักษาความมัไนคงปลอดภัยการปฏิบัติการป(OperationsปSecurity) 
๎.๓ปการรักษาความมัไนคงปลอดภัย฼ครือข຋ายป(CommunicationปSecurity) 
๎.๔ปการจัดหาปการพัฒนาป฽ละการบำรุงรักษาป(SystemปAcquisition,ปDevelopment,ปandป

Maintenance) 
๎.๕ปการจัดการผูຌ฿หຌบริการภายนอกป(SupplierปRelationships) 
๎.ํ์ปการจัดการ฼หตุภัยคุกคามทางสารสน฼ทศป(InformationปSecurityปIncidentปManagement) 

 
ํ.๓ปกรอบ฽นวคิด 

฼นืไองจากความ฼สีไยงจากการ฿ชຌบริการคลาวดຏมาจากป๎ปส຋วนปคือปความ฼สีไยงอัน฼กิดจากผูຌ฿ชຌบริการคลาวดຏป
฽ละความ฼สีไยงอัน฼กิดจากผูຌ฿หຌบริการคลาวดຏปดังนัๅนปมาตรฐานฉบับนีๅจึงอาศัยหลกัการ฼รืไองความร຋วมรับผิดชอบป
(Shareป Responsibil it ies )ป ฿ห ຌก ับท ั ๅ งผ ู ຌ ฿ช ຌบร ิการคลาวดຏ ป (CSC)ป฽ละผ ู ຌ฿ห ຌบร ิการคลาวดຏ ป (CSP)ป 
ซึ ไ งจะทำ฿หຌสามารถลดความ฼สี ไยงจากภัยคุกคามทางเซ฼บอรຏที ไม ีต ຋อระบบคลาวดຏเด ຌอย຋างครอบคลุม  
฽ละมีประสิทธิภาพ 
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นอกจากนีๅปหน຋วยงานของรฐัปหน຋วยงานควบคุมหรือกำกับดู฽ลป฽ละหน຋วยงาน฾ครงสรຌางพืๅนฐานสำคัญ 
ทางสารสน฼ทศปตามพระราชบัญญัติการรักษาความมัไนคงปลอดภัยเซ฼บอรຏปพ.ศ. ป๎๑๒๎ปมีการ฿ชຌงานระบบ
สารสน฼ทศ฽ละขຌอมูลสารสน฼ทศซึ ไงมีระดับผลกระทบป(Criticality)ป฽ละระดับความอ຋อนเหวป(Sensitivity)ป 
ที ไ฽ตกต຋างกันปประกอบกับประกาศคณะกรรมการการรักษาความม ั ไนคงปลอดภ ัยเซ ฼บอร ຏ฽ห ຋งชาติ ป 
฼รื ไองปมาตรฐานการกำหนดคุณลักษณะความมั ไนคงปลอดภัยเซ฼บอรຏ฿หຌ฽ก຋ขຌอมูลหรือระบบสารสน฼ทศป 
พ.ศ.ป๎๑๒๒ปกำหนด฿หຌหน຋วยงานดังกล຋าวมีการประ฼มิน฽ละจัดระดับผลกระทบทีไอาจ฼กิดขึๅนตามวัตถุประสงคຏ
ดຌานความมัไนคงปลอดภยัเซ฼บอรຏป(SecurityปObjectives)ปดังนัๅนปมาตรฐานฉบับนีๅจึงกำหนด฿หຌมีขຌอกำหนดขัๅนตไำ
ดຌานการรักษาความมัไนคงปลอดภัยเซ฼บอรຏป(CybersecurityปBaseline)ป฼ปຓนป๏ประดับปคือประดับตไำประดบักลางป
฽ละระดับสูงป฼พื ไอ฿หຌหน຋วยงานของรัฐปหน຋วยงานควบคุมหรือกำกับดู฽ลป฽ละหน຋วยงาน฾ครงสรຌางพื ๅนฐาน  
สำคัญทางสารสน฼ทศป สามารถปฏิบัติตามมาตรฐานฉบับนี ๅ เด ຌอย ຋างม ีประสิทธิภาพป ฾ดยมีค຋า฿ชຌจ ຋ าย  
ทีไ฼หมาะสมกับประ฾ยชนຏทีไจะเดຌรับ 

นอกจากนีๅปผูຌ฿หຌบริการคลาวดຏป(CloudปServiceปProviderป:ปCSP)ปทีไจะ฿หຌบริการกับหน຋วยงานของรัฐป
หน຋วยงานควบคุมหรือกำกับดู฽ลป฽ละหน຋วยงาน฾ครงสรຌางพืๅนฐานสำคัญทางสารสน฼ทศปมีหนຌาทีไตຌองดำ฼นินการ
฿หຌ฼ปຓนเปตามทีไหน຋วยงานดังกล຋าวรຌองขอดຌวย 
 
ํ.๔ปกระบวนการตรวจรับรองมาตรฐาน 

มาตรฐานฉบับนีๅปกำหนด฽นวทางการตรวจรับรองมาตรฐานสำหรับผูຌ฿ชຌบริการคลาวดຏป฽ละผูຌ฿หຌบริการ
คลาวดຏปทีไจะขอรับการรับรองปดังนีๅ 

ํ.๔.ํปประ฼ภทของการตรวจรับรอง 
ปปปปปปปปป-ปการประ฼มินตน฼องป(Self-assessment)ป฼ปຓนการประ฼มินหน຋วยงานของตนตามรูป฽บบ 

ทีไสำนักงานกำหนดปพรຌอม฽นบหลักฐาน฽ละขออนุมัติเปยังผูຌบริหารสูงสุดของหน຋วยงานป฾ดย฼กใบรักษาเวຌ  
ทีไหน຋วยงาน฽ละส຋ง฿หຌสำนักงานดຌวย 

ปปปปปปปปป-ปการตรวจรับรอง฾ดยหน຋วยงานควบคุมหร ือกำกับด ู฽ลป (Attestation)ป฼ปຓนการตรวจ 
฿หຌการรับรอง฾ดยหน຋วยงานควบคุมหรือกำกับดู฽ลตามประกาศคณะกรรมการการรักษาความมัไนคงปลอดภัย 
เซ฼บอรຏ฽ห຋งชาติป ฼รืไองปการกำหนดหลัก฼กณฑຏปลักษณะหน຋วยงานที ไมีภารกิจหรือ฿หຌบริการ฼ปຓนหน຋วยงาน
฾ครงสรຌางพืๅนฐานสำคัญทางสารสน฼ทศป฽ละการมอบหมายการควบคุม฽ละกำกับดู฽ล 

ปปปปปปปปป-ปการตรวจรับรอง฾ดยหน຋วยงาน฿หຌบริการตรวจรับรองป( CertifyปBody)ป฼ปຓนการตรวจ 
฿หຌการรับรอง฾ดยหน຋วยงาน฿หຌบริการตรวจรับรอง฿นระดับขัๅนกຌาวหนຌาปหรือสูงกว຋าปตามประกาศคณะกรรมการ
การรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฽ห຋งชาติป฼รืไองปมาตรฐาน฽ละ฽นวทางส຋ง฼สริมพัฒนาระบบการ฿หຌบริการ
฼กีไยวกับการรกัษาความมัไนคงปลอดภยัเซ฼บอรຏปพ.ศ.ป๎๑๒๒ปทัๅงนีๅป฿นช຋วง฽รกของการดำ฼นินการทีไสำนักงาน 
ยังมิเดຌ฿หຌการรับรองหน຋วยงาน฿หຌบริการตรวจรับรองปอาจดำ฼นินการ฾ดยหน຋วยงาน฿หຌบริการตรวจรับรอง 
ตามมาตรฐานสากลทีไสำนักงานประกาศกำหนดปกใเดຌ 

ํ.๔.๎ปความถีไ฿นการตรวจรับรอง 
ปปปปปปปป-ปกรณีของผูຌ฿ชຌบริการคลาวดຏป 
 ปปปปปปปป-ปผลกระทบระดับตไำป:ป฿หຌดำ฼นินการประ฼มินตน฼องป(Self-assessment)ปรวมทัๅงมีการทบทวน

อย຋างนຌอยป຃ละปํปครัๅง 
 ปปปปปปปป-ปผลกระทบระดับกลางป:ปเดຌรบัการรับรอง฾ดยหน຋วยงานควบคุมหรือกำกับดู฽ลป(Attestation)ป

หรือปเดຌรับการรับรอง฾ดยหน຋วยงาน฿หຌบริการตรวจรับรองป(CertifyปBody)ปตามวงรอบป๏ปป຃ปประกอบดຌวย 
การตรวจรับรอง฿นป຃ทีไปํป฽ละการตรวจสำรวจ฿นป຃ทีไป๎ป฽ละป๏ป 
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 ปปปปปปปป-ปผลกระทบระดับสูงป:ปเด ຌร ับการรับรอง฾ดยหน຋วยงาน฿หຌบริการตรวจรับรองป(CertifyปBody)ป 
ตามวงรอบป๏ปป຃ปประกอบดຌวยการตรวจรับรอง฿นป຃ทีไปํป฽ละการตรวจสำรวจ฿นป຃ทีไป๎ป฽ละป๏ 

ปปปปปปปป-ปกรณีของผูຌ฿หຌบริการคลาวดຏป 
 ปปปปปปปป-ปผลกระทบระดับตไำป:ปเดຌร ับการรับรอง฾ดยหน຋วยงาน฿หຌบริการตรวจรับรองป(CertifyปBody)ป 

ตามวงรอบป๏ปป຃ปประกอบดຌวยการตรวจรับรอง฿นป຃ทีไปํป฽ละการตรวจสำรวจ฿นป຃ทีไป๎ป฽ละป๏ ป฽ละเดຌรับการ
รับรองตามมาตรฐานปISO/IECป27001ปCertiພcationป฽ละปCSAปSTARปLevelป1/CCMปLiteป฼ปຓนอย຋างนຌอย 

-ปผลกระทบระดับกลางป:ปเดຌรับการรับรอง฾ดยหน຋วยงาน฿หຌบริการตรวจรับรองป(CertifyปBody)ป 
ตามวงรอบป๏ปป຃ปประกอบดຌวยการตรวจรับรอง฿นป຃ทีไปํป฽ละการตรวจสำรวจ฿นป຃ทีไป๎ป฽ละป๏ ป฽ละเดຌรับการ
รับรองตามมาตรฐานปCSAปSTARปLevelป2/CCMป฽ละปISO/IECป27701ปCertiພcationป฼ปຓนอย຋างนຌอย 

ปป-ปผลกระทบระดับสูงป:ปเดຌร ับการรับรอง฾ดยหน຋วยงาน฿หຌบริการตรวจรับรองป(CertifyปBody)ป 
ตามวงรอบป๏ปป຃ปประกอบดຌวยการตรวจรับรอง฿นป຃ทีไปํป฽ละการตรวจสำรวจ฿นป຃ทีไป๎ป฽ละป๏ ป฽ละเดຌรับการ
รับรองตามมาตรฐานปISO/IECป27017ปCertiພcationปหรือปCSAปSTARปLevelป2/CCMป฽ละปISO/IECป27018ป
Certiພcationป฽ละปISO/IECป27701ปCertiພcationป฼ปຓนอย຋างนຌอย 

ํ.๔.๏ป฿นกรณีทีไผูຌ฿หຌบรกิารคลาวดຏปเดຌรับการรับรอง฾ดยหน຋วยงาน฿หຌบริการตรวจรับรองป(CertifyปBody)ป฽ลຌวป
กใเม຋จำ฼ปຓนตຌองดำ฼นินการประ฼มินตน฼องป(Self-assessment)ป 

ํ.๔.๐ป฿นกรณีทีไผู ຌ฿หຌบริการคลาวดຏปเดຌรับการรับรองตามมาตรฐานปCSAปSTARปLevelป2/CCMป฽ลຌว
กใเม຋จำ฼ปຓนตຌองดำ฼นินการตรวจรับรองตามมาตรฐานปCSAปSTARปLevelป1/CCMปLite 
 
๎.ปขอบ฼ขตป(Scope) 

- มาตรฐานฉบับนีๅป฿ชຌบังคับกับหน຋วยงานของรัฐปหน຋วยงานควบคุมหรือกำกับดู฽ลป฽ละหน຋วยงาน
฾ครงสรຌางพื ๅนฐานสำคัญทางสารสน฼ทศปตามพระราชบัญญัติการรักษาความมั ไนคงปลอดภัยเซ฼บอรຏป 
พ.ศ.ป๎๑๒๎ปรวมถึงผูຌ฿หຌบริการคลาวดຏกับหน຋วยงานดังกล຋าวขຌางตຌนดຌวย 

- มาตรฐานฉบับนี ๅป กำหนดมาตรการดຌานการรักษาความมั ไนคงปลอดภัยเซ฼บอร ຏระบบคลาวดຏ  
สำหรับผูຌ฿ชຌบริการคลาวดຏปรวมถึงผูຌ฿หຌบริการคลาวดຏสาธารณะป(PublicปCloudปServiceปProvider)ป฼ฉพาะทีไตຌอง
฿หຌบริการกับผู ຌ฿ชຌบริการคลาวดຏทีไ฼ปຓนหน຋วยงานของรัฐปหน຋วยงานควบคุมหรือกำกับดู฽ลป฽ละหน຋วยงาน
฾ครงสรຌางพื ๅนฐานสำคัญทางสารสน฼ทศปตามพระราชบัญญัติการรักษาความมั ไนคงปลอดภัยเซ฼บอรຏป 
พ.ศ.ป๎๑๒๎ป฼ท຋านัๅนป฾ดย฿ชຌฐานสัญญาระหว຋างผูຌ฿ชຌบริการคลาวดຏปดังกล຋าวขຌางตຌนปกับผูຌ฿หຌบริการคลาวดຏ 

- ผูຌทีไ฼กีไยวขຌองกับมาตรฐานฉบับนีๅปประกอบดຌวยปหน຋วยงานของรัฐปหน຋วยงานควบคุมหรือกำกับดู฽ลป  
฽ละหน຋วยงาน฾ครงสรຌางพืๅนฐานสำคัญทางสารสน฼ทศปตามพระราชบัญญัติการรักษาความมัไนคงปลอดภัยเซ฼บอรຏป
พ.ศ.ป๎๑๒๎ปรวมถึงผูຌ฿หຌบริการคลาวดຏสาธารณะปผู ຌตรวจสอบภาย฿นดຌานความมั ไนคงปลอดภัยเซ฼บอรຏป 
฽ละหน຋วยงาน฿หຌบริการตรวจรบัรองป(CertifyปBody)ป 
 
๏.ปการอຌางอิงทีไ฼กีไยวขຌองป(NormativeปReference) 

-ปISO/IECป27017:2015ปInformationปtechnologyป๝ปSecurityปtechniquesป๝ปCodeปofปpracticeป
forปinformationปsecurityปcontrolsปbasedปonปISO/IECป27002ปforปcloudปservices 

-ปISO/IECป27018:2019ปInformationปtechnologyป๝ปSecurityปtechniquesป๝ปCodeปofปpracticeป
forปprotectionปofปpersonallyป identiພableป informationป(PII)ป inปpublicปcloudsปactingปasปPIIป
processors 

-ปISO/IECป22123-1:2023ปInformationปtechnologyป๝ปCloudปcomputingปPartป1:ปVocabulary 
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-ปประกาศคณะกรรมการการรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฽ห຋งชาติป฼รืไองป มาตรฐานการกำหนด
คุณลักษณะความมัไนคงปลอดภยัเซ฼บอรຏ฿หຌ฽ก຋ขຌอมูลหรือระบบสารสน฼ทศปพ.ศ.ป๎๑๒๒ 

-ปประกาศคณะกรรมการการรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฽ห຋งชาติป฼รืไองปมาตรฐาน฽ละ฽นวทาง
ส຋ง฼สริมพัฒนาระบบการ฿หຌบริการ฼กีไยวกับการรักษาความมัไนคงปลอดภัยเซ฼บอรຏปพ.ศ.ป๎๑๒๒ 

-ปประกาศคณะกรรมการกำกับดู฽ลดຌานความมั ไนคงปลอดภัยเซ฼บอรຏป฼รื ไองปประมวล฽นวทางปฏิบัติ  
฽ละกรอบมาตรฐานดຌานการรักษาความมั ไนคงปลอดภัยเซ฼บอรຏปสำหรับหน຋วยงานของรัฐ฽ละหน຋วยงาน
฾ครงสรຌางพืๅนฐานสำคัญทางสารสน฼ทศปพ.ศ.ป๎๑๒๐ 
 
๐.ปขຌอกำหนดขัๅนตไำ฽ละการตรวจรับรองสำหรับผูຌ฿ชຌบริการคลาวดຏ฽ละผูຌ฿หຌบริการคลาวดຏ 

ตารางขຌอกำหนดขัๅนตไำ฽ละการตรวจรับรองสำหรับผูຌ฿ชຌบริการคลาวดຏ฽ละผูຌ฿หຌบริการคลาวดຏ 
ประ฼ภทของขຌอมูล

หรือระบบ
สารสน฼ทศํ 

ขຌอกำหนดขัๅนตไำ การตรวจรับรองสำหรบัป
ผูຌ฿ชຌบริการคลาวดຏ 

การตรวจรับรองสำหรับป
ผูຌ฿หຌบริการคลาวดຏ 

ผลกระทบระดับตไำ ขຌอกำหนดส຋วนทีไปํ 
ปปป-ป฼ฉพาะขຌอป๑.ํ.ํ,ป
๑.ํ.๎ 
ขຌอกำหนดส຋วนทีไป๎ 
ปปป-ป฼ฉพาะขຌอป๑.๎.ํ,ป
๑.๎.๎,ป๑.๎.๏,ป
๑.๎.๐,ป๑.๎.๔,ป
๑.๎.๕ 

ประ฼มินตน฼องป 
(Self-assessment)ป 
พรຌอม฽นบหลักฐาน 

฽ละขออนุมัติเปยังผูຌบริหารสูงสุด
ของหน຋วยงานป 

฾ดย฼กใบรักษาเวຌทีไหน຋วยงาน 
฽ละส຋ง฿หຌสำนักงานดຌวย 

เดຌรับการรบัรอง฾ดยหน຋วยงาน
฿หຌบริการตรวจรับรองป(CertifyปBody)ป 

ตามวงรอบป๏ปป຃ปประกอบดຌวย 
การตรวจรับรอง฿นป຃ทีไปํป 

฽ละการตรวจสำรวจ 
฿นป຃ทีไป๎ป฽ละป๏ป฽ละเดຌรับการ

รับรองตามมาตรฐานป 
ISO/IECป27001ปCertiພcationป 

฽ละปCSAปSTARปLevelป1/CCMปLiteป 
฼ปຓนอย຋างนຌอย 

ผลกระทบระดับกลาง ขຌอกำหนดส຋วนทีไปํ 
ปปป-ปทุกขຌอ 
ขຌอกำหนดส຋วนทีไป๎ 
ปปป-ป฼ฉพาะขຌอป๑.๎.ํ,ป
๑.๎.๎,ป๑.๎.๏,ป
๑.๎.๐,ป๑.๎.๓,ป
๑.๎.๔,ป๑.๎.๕,ป
๑.๎.ํ์ 

เดຌรบัการรับรอง฾ดยหน຋วยงาน
ควบคุมหรือกำกับดู฽ลป

(Attestation)ปหรือปเดຌรับการรับรอง
฾ดยหน຋วยงาน฿หຌบริการตรวจรับรองป

(CertifyปBody)ป 
ตามวงรอบป๏ปป຃ปประกอบดຌวย 

การตรวจรับรอง฿นป຃ทีไปํป฽ละการ
ตรวจสำรวจ฿นป຃ทีไป๎ป฽ละป๏ 

เดຌรับการรบัรอง฾ดยหน຋วยงาน
฿หຌบริการตรวจรับรองป(CertifyปBody)ป 

ตามวงรอบป๏ปป຃ปประกอบดຌวย 
การตรวจรับรอง฿นป຃ทีไปํป 

฽ละการตรวจสำรวจ 
฿นป຃ทีไป๎ป฽ละป๏ป฽ละเดຌรับการ

รับรองตามมาตรฐานป 
CSAปSTARปLevelป2/CCMป 

฽ละปISO/IECป27701ปCertiພcationป 
฼ปຓนอย຋างนຌอย 

ผลกระทบระดับสูง ขຌอกำหนดส຋วนทีไปํ 
ปปป-ปทุกขຌอ 
ขຌอกำหนดส຋วนทีไป๎ 
ปปป-ปทุกขຌอ 

เดຌรบัการรับรอง฾ดยหน຋วยงาน
฿หຌบริการตรวจรบัรองป(CertifyปBody)ป 

ตามวงรอบป๏ปป຃ปประกอบดຌวย 
การตรวจรับรอง฿นป຃ทีไปํป฽ละการ

ตรวจสำรวจ฿นป຃ทีไป๎ป฽ละป๏ 

เดຌรับการรบัรอง฾ดยหน຋วยงาน
฿หຌบริการตรวจรับรองป(CertifyปBody)ป 

ตามวงรอบป๏ปป຃ปประกอบดຌวย 
การตรวจรับรอง฿นป຃ทีไปํป 

฽ละการตรวจสำรวจ 
฿นป຃ทีไป๎ป฽ละป๏ป฽ละเดຌรับการ

รับรองตามมาตรฐานป 
ISO/IECป27017ปCertiພcationป 

 
ํปตามประกาศคณะกรรมการการรักษาความมัไนคงปลอดภัยเซ฼บอรຏ฽ห຋งชาติป฼รืไองปมาตรฐานการกำหนดคุณลักษณะความมัไนคงปลอดภัย เซ฼บอรຏ
฿หຌ฽ก຋ขຌอมูลหรือระบบสารสน฼ทศปพ.ศ.ป๎๑๒๒ 
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ประ฼ภทของขຌอมูล
หรือระบบ

สารสน฼ทศํ 

ขຌอกำหนดขัๅนตไำ การตรวจรับรองสำหรบัป
ผูຌ฿ชຌบริการคลาวดຏ 

การตรวจรับรองสำหรับป
ผูຌ฿หຌบริการคลาวดຏ 

หรือปCSAปSTARปLevelป2/CCMป 
฽ละปISO/IECป27018ปCertiພcationป 
฽ละปISO/IECป27701ปCertiພcationป 

฼ปຓนอย຋างนຌอย 
 
๑.ปมาตรฐานการรักษาความมัไนคงปลอดภัยเซ฼บอรຏระบบคลาวดຏ 

๑.ํปการกำกับดู฽ลดຌานความมัไนคงปลอดภัยระบบคลาวดຏป(CloudปSecurityปGovernance) 
๑.ํ.ํปน฾ยบายดຌานความมัไนคงปลอดภัยสารสน฼ทศป(InformationปSecurityปPolicies) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏตຌองก้าหนดน฾ยบายความมัไนคง
ปลอดภ ั ยสาร สน฼ทศส ้ าห ร ับ การป ระมวลผล 
บ นคล า ว ดຏ ฿ห ຌ ฼ ป ຓน น ฾ย บ าย ฼ฉ พา ะห ั ว ข ຌ อข องป
ผูຌ฿ชຌบร ิการคลาวดຏปน฾ยบายความมั ไนคงปลอดภัย
สารสน฼ทศส ้าหร ับการป ระมวลผลบนคลาวดຏ  
ของผูຌ฿ชຌบริการคลาวดຏปตຌองสอดคลຌองกับระดับความ
฼ส ี ไ ยงท ี ไ ยอมร ับเด ຌ ด ຌ านคว ามม ั ไนค งปล อ ดภั ย
สารสน฼ทศปที ไม ีต ຋อข ຌอม ูล฽ละทร ัพย ຏส ินอื ไน ปโป 
ขององคຏกร 
ข)ป ฼ม ื ไ อก ้ าหนดน฾ยบ ายความม ั ไนคงปลอดภัย
สารสน฼ทศป ส้าหรับการประมวลผลบนคลาวดຏ ป
ผูຌ฿ชຌบริการคลาวดຏปตຌองค้านงึถึงสิไงต຋อเปนีๅ 
๜ปขຌอมูลทีไจัด฼กใบ฿นสภาพ฽วดลຌอมการประมวลผล
บนคลาวดຏอาจอยู຋ภาย฿ตຌการ฼ขຌาถึง฽ละการจัดการ
฾ดยปผูຌ฿หຌบริการคลาวดຏ 
๜ปทรัพยຏสินขององคຏกรอาจจะเดຌรับการดู฽ลรักษา 
฿นสภาพ฽วดลຌอมการประมวลผลบนคลาวดຏป ฼ช຋นป
฾ปร฽กรม฽อปพลิ฼คชัน 
๜ปกระบวนการต຋างปโปสามารถท้างานบนบริการ
คลาวดຏ฼สมือนจริงทีไมีผูຌ฿ชຌหลายราย 
๜ปผูຌ฿ชຌบริการคลาวดຏ฽ละบริบททีไ฿ชຌบริการคลาวดຏ 
๜ปผูຌดู฽ลระบบบริการคลาวดຏของผูຌ฿ชຌบริการคลาวดຏ 
ทีไเดຌรับสิทธิพิ฼ศษ฿นการ฼ขຌาถึง 
๜ปต้า฽หน຋งทางภูมิศาสตรຏขององคຏกรของผูຌ฿หຌบริการ
คลาวดຏป฽ละประ฼ทศทีไผ ู ຌ ฿หຌบริการคลาวดຏสามารถ
จัด฼กใบขຌอมูลผู ຌ ฿ชຌบริการคลาวดຏ ปเด ຌป(฽มຌจะ฼ปຓน 
การชัไวคราว) 
ค)ปน฾ยบายคุຌมครองขຌอมูลส຋วนบุคคลของผูຌ฿ชຌบริการ
คลาวดຏตຌองระบุขຌอความ฼กีไยวกับขຌอตกลงทางสัญญา

ก)ปผู ຌ฿หຌบริการคลาวดຏตຌอง฼พิไมน฾ยบายการรักษา
ความมัไนคงปลอดภัยสารสน฼ทศ฼พืไอจัดการกับการ
จัดหา฽ละ฿ชຌบริการคลาวดຏป฾ดยค้านึงถึงสิไงต຋อเปนีๅ 
๜ปข ຌอก ้าหนดข ั ๅนต ไำด ຌานความม ั ไนคงปลอดภัย
สารสน฼ทศที ไ฿ช ຌก ับการออก฽บบ฽ละการ฿ชຌงาน
บริการคลาวดຏ 
๜ปความ฼สีไยงจากบุคคลภาย฿นทีไเดຌรับอนุญาต 
๜ปการ฼ช຋าหลายราย฽ละการ฽ยกป ผูຌ฿ชຌบริการคลาวดຏป
(รวมถึงการจ้าลอง฼สมือน) 
๜ปการ฼ข ຌาถึงทร ัพยຏส ินของผู ຌ ฿ช ຌบร ิการคลาวดຏ ป 
฾ดย฼จຌาหนຌาทีไของผูຌ฿หຌบริการคลาวดຏ 
๜ปขั ๅนตอนการควบคุมการ฼ขຌาถึงป ฼ช຋นปการยืนยัน
ตัวตนปที ไ฼ข ຌมงวดส้าหรับการ฼ขຌาถึงบริการคลาวดຏ  
ของผูຌดู฽ลระบบ 
๜ปการสื ไอสารกับผู ຌ฿ชຌบริการคลาวดຏระหว຋างการ
จัดการการ฼ปลีไยน฽ปลง 
๜ปความปลอดภัยของการจ้าลอง฼สมือน 
๜ปการ฼ขຌาถึง฽ละปกปງองขຌอมลูของผูຌ฿ชຌบริการคลาวดຏ 
๜ปการจัดการวงจรชีวิตของบัญชีผูຌ฿ชຌบริการคลาวดຏ 
๜ปการสืไอสารกรณี฼กิด฼หตุละ฼มิด฽ละ฽นวทางการ
฽บ຋งปຑนขຌอมูล฼พืไอช຋วย฿นการสืบสวน฽ละนิต฼ิวช 
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ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ระหว຋างผู ຌประมวลผลขຌอมูลส຋วนบุคคลบนคลาวดຏ  
฽ละผูຌ฿ชຌบริการคลาวดຏ 
ง)ปขຌอตกลงทางสัญญาตຌองกำหนดความรับผิดชอบ
ระหว຋างผู ຌประมวลผลขຌอมูลส຋วนบุคคลบนคลาวดຏป
ผูຌร ับจຌางช຋วงป(Sub-contractors)ป฽ละผูຌ฿ชຌบริการ
คลาวดຏอย ຋างช ัด฼จนป฾ดยพิจารณาจากประ฼ภท 
ของบริการคลาวดຏป(฼ช຋นปบรกิารประ฼ภทปIaaS,ปPaaSป
หรือปSaaS)ปตัวอย຋าง฼ช຋นปการกำหนดความรับผิดชอบ
฿นการควบคุมระดับ฽อปพลิ฼คชันอาจ฽ตกต຋างกัน
ขึๅนอยู຋กับว຋าผูຌประมวลผลขຌอมูลส຋วนบุคคลบนคลาวดຏ
นัๅน฿หຌบริการปSaaSปหรือปPaaSปหรือปIaaS 

 
๑.ํ.๎ป฾ครงสรຌางองคຏกรดຌานความมัไนคงปลอดภัยสารสน฼ทศป(OrganizationปofปInformationปSecurity) 

๑.ํ.๎.ํปบทบาท฽ละความรับผิดชอบดຌานการรักษาความมั ไนคงปลอดภัยสารสน฼ทศป
(InformationปSecurityปRolesปandปResponsibilities) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏตຌองมีการตกลงกับผูຌ฿หຌบริการ
คลาวดຏ฼กี ไยวกับการ฽บ຋งบทบาทหนຌาที ไ฽ละความ
รับผิดชอบดຌานความมัไนคงปลอดภัยสารสน฼ทศอย຋าง
฼หมาะสมป฽ละยืนยันว຋าปผูຌ฿ชຌบริการคลาวดຏปสามารถ
ท้าหนຌาทีไ฽ละความรับผิดชอบทีไจัดสรรเดຌปตຌองระบุ
บทบาท฽ละความร ับผ ิดชอบด ຌานความม ั ไนค ง
ปลอดภัยสารสน฼ทศของทัๅงสองฝຆายเวຌ฿นขຌอตกลง 
ข )ป ผ ู ຌ ฿ช ຌ บ ร ิ กา รค ลา ว ดຏ ต ຌ อ งร ะ บ ุ ฽ ล ะ จ ั ด ก า ร
ความสัมพันธຏกับส຋วนงานทีไ฼กี ไยวกับการสนับสนุน
ลูกคຌา฽ละฟຑงกຏชันการดู฽ลของผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌองตกลง฽ละบันทึกการ฽บ຋ง
บทบาทหนຌาทีไ฽ละความรับผิดชอบดຌานความมัไนคง
ปลอดภัยสารสน฼ทศอย຋าง฼หมาะสมกับปผูຌ฿ชຌบริการ
คลาวดຏ,ปผูຌ฿หຌบริการคลาวดຏป฽ละผูຌ฿หຌบริการภายนอก 
ข)ปผูຌ฿หຌบริการคลาวดຏตຌอง฽ต຋งตัๅงผูຌประสานงานดຌาน
การคุ ຌมครองขຌอมูลส຋วนบุคคลป฼พื ไอประสานงาน 
กับผูຌ฿ชຌบริการคลาวดຏ 

 
๑.ํ.๎.๎ปการติดต຋อกับ฼จຌาหนຌาทีไป(ContactปwithปAuthorities) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿ชຌบริการคลาวดຏตຌองระบุหน຋วยงานทีไ฼กีไยวขຌอง
กับการด้า฼นินการร຋วมกนัระหว຋างผูຌ฿ชຌบริการคลาวดຏ
฽ละผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿หຌบริการคลาวดຏควร฽จຌง฿หຌผูຌ฿ชຌบริการคลาวดຏป
ทราบถึงทีไตัๅงทางภูมิศาสตรຏขององคຏกรทีไ฼ปຓน฼จຌาของป
ผูຌ฿หຌบริการคลาวดຏป฽ละประ฼ทศทีไผู ຌ฿หຌบริการคลาวดຏ 
สามารถจัด฼กใบขຌอมูลปผูຌ฿ชຌบริการคลาวดຏเดຌ 
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๑.ํ.๏ปการปฏิบัติตามกฎประ฼บียบปขຌอบังคับป(Compliance) 
๑.ํ.๏.ํปการระบุกฎหมายที ไบังคับ฿ชຌ฽ละขຌอก้าหนดตามสัญญาป( Identiພcationปofป

ApplicableปLegislationปandปContractualปRequirements) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผู ຌ฿ชຌบริการคลาวดຏต ຌองพิจารณาประ฼ดในที ไว຋า
กฎหมาย฽ละขຌอบังคับทีไ฼กีไยวขຌองอาจ฼ปຓนกฎหมาย
ของ฼ขตอ้านาจศาลที ไควบคุมผู ຌ฿หຌบริการคลาวดຏ ป
นอก฼หนือจากกฎหมายทีไควบคุมผูຌ฿ชຌบริการคลาวดຏ 
ข)ปผูຌ฿ชຌบริการคลาวดຏตຌองขอหลักฐานว຋าผูຌ฿หຌบริการ
คลาวดຏเดຌปฏ ิบ ัต ิตามกฎระ฼บียบ฽ละมาตรฐาน 
ที ไ฼ก ี ไยวขຌองกับผู ຌ ฿ช ຌบริการคลาวดຏ ป฾ดยหลักฐาน
ดังกล຋าวอาจ฼ปຓนการรับรองทีไจัดท้า฾ดยผูຌตรวจสอบ
ภายนอก 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌอง฽จຌง฿หຌผูຌ฿ชຌบริการคลาวดຏป
ทราบถึง฼ขตอ ้านาจศาลทางกฎหมายที ไควบคุม
บริการคลาวดຏ 
ข)ป ผู ຌ฿ห ຌบร ิการคลาวดຏ ต ຌองระบ ุขຌอก ้าหนดทาง
กฎหมายที ไ฼กี ไยวขຌองของตน฼องป(฼ช຋นป฼กีไยวกับการ
฼ขຌารหัส฼พืไอปกปງองขຌอมูลส຋วนบุคคล)ป฽ละตຌอง฿หຌ
ขຌอมูลนีๅ฽ก຋ผูຌ฿ชຌบริการคลาวดຏ฼มืไอเดຌรับการรຌองขอ 
ค)ป ผ ู ຌ ฿ห ຌ บร ิการคลาว ดຏ ต ຌอง ฽สดงหล ั กฐาน฿หຌ ป
ผูຌ฿ชຌบริการคลาวดຏทราบถึงการปฏิบัติตามกฎหมาย 
ทีไบังคับ฿ชຌ฿นปຑจจุบัน฽ละขຌอก้าหนดตามสัญญา 

 
๑.ํ.๏.๎ปสิทธิ฿นทรัพยຏสินทางปຑญญาป(IntellectualปPropertyปRights) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปการติดตัๅงซอฟตຏ฽วรຏทีไเดຌรับอนุญาต฿น฼ชิงพาณิชยຏ฿น
บริการคลาวดຏอาจท้า฿ห ຌ ฼ก ิดการละ฼ม ิด฼ง ื ไ อนเข 
การอนุญาต฿หຌ฿ชຌสิทธิส้าหรับซอฟตຏ฽วรຏเดຌปผูຌ฿ชຌบริการ
คลาวดຏตຌองมีขั ๅนตอน฿นการระบุขຌอก้าหนด฿นการ 
฿หຌสทิธิการ฿ชຌงาน฼ฉพาะระบบคลาวดຏก຋อนทีไจะอนุญาต
฿หຌติดตั ๅงซอฟตຏ฽วรຏที ไเดຌรับอนุญาต฿นบริการคลาวดຏป
฽ละตຌอง฿หຌความสน฿จ฼ปຓนพิ฼ศษกับกรณีที ไบริการ
คลาวดຏมีความยืดหยุ຋น฽ละสามารถปรับขนาดเดຌป฽ละ
สามารถ฿ชຌงานซอฟตຏ฽วรຏบนระบบหรือ฽กนประมวลผล
เดຌมากกว຋าทีไอนุญาต฾ดย฼งืไอนเขการอนุญาต฿หຌ฿ชຌสิทธิ 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌองก้าหนดกระบวนการ฿นการ
ตอบสนองต຋อการรຌอง฼รียน฼รื ไองสิทธิ฿นทรัพย ຏสิน 
ทางปຑญญา 

 
๑.ํ.๏.๏ปการปกปງองบนัทึกขຌอมูลป(ProtectionปofปRecords) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏตຌองขอขຌอมูลจากผู ຌ฿หຌบริการ
คลาวดຏ฼กี ไยวกับการปกปງองบันทึกขຌอมูลที ไรวบรวม 
฽ละจัด฼กใบ฾ดยผู ຌ฿หຌบริการคลาวดຏที ไ฼กี ไยวขຌองกับ 
การ฿ชຌบริการคลาวดຏของผูຌ฿ชຌบริการคลาวดຏ 

ก)ปผู ຌ฿หຌบริการคลาวดຏตຌอง฿หຌขຌอมูล฽ก຋ผู ຌ฿ชຌบร ิการ
คลาวดຏ฼กี ไยวกับการปกปງองบันทึกขຌอมูลที ไรวบรวม 
฽ละจัด฼กใบ฾ดยผู ຌ฿หຌบร ิการคลาวดຏท ีไ฼กี ไยวขຌองกับ 
การ฿ชຌบริการคลาวดຏของผูຌ฿ชຌบริการคลาวดຏ 
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๑.ํ.๏.๐ปกฎระ฼บียบที ไ฼ก ีไยวกับมาตรการควบคุมการ฼ขຌารหัสขຌอมูลป(Regulationปofป
CryptographicปControls) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผู ຌ ฿ช ຌบริการคลาวดຏต ຌองตรวจสอบ฿หຌ฽น ຋฿จว຋า 
ชุดของมาตรการควบคุมการ฼ขຌารหัสขຌอมูลทีไ฿ชຌกับ
การ฿ชຌบริการคลาวดຏสอดคลຌองกับขຌอตกลงปกฎหมายป
฽ละระ฼บียบขຌอบังคับทีไ฼กีไยวขຌอง 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌอง฿หຌค้าอธิบายกับปผูຌ฿ชຌบริการ
คลาวดຏ฼กีไยวกับมาตรการควบคุมการ฼ขຌารหัสขຌอมูล 
ทีได้า฼นินการ฾ดยผูຌ฿หຌบริการคลาวดຏป ฼พื ไอ฿ชຌ฿นการ
ทบทวนการปฏิบัต ิตามขຌอตกลงปกฎหมายป฽ละ
ขຌอบังคับทีไ฼กีไยวขຌอง 

 
๑.ํ.๏.๑ปการทบทวนดຌานการรักษาความมัไนคงปลอดภัยสารสน฼ทศอย຋าง฼ปຓนอิสระ

(IndependentปReviewปofปInformationปSecurity) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿ชຌบริการคลาวดຏตຌองขอหลักฐานทีไ฼ปຓน฼อกสาร 
ว຋ามีการนำมาตรการควบคุม฽ละ฽นวทางปฏิบัติ  
ดຌานการรักษาความมั ไนคงปลอดภัยสารสน฼ทศ
สำหรับบริการคลาวดຏเปปฏิบัติป฽ละมีความสอดคลຌอง
กับทีไผ ู ຌ ฿หຌบริการคลาวดຏกล຋าวอຌางปทั ๅงน ี ๅปหลักฐาน
ดังกล຋าวอาจรวมถึงการรับรองมาตรฐานทีไ฼กีไยวขຌองดຌวย 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌอง฿หຌหลักฐานทีไ฼ปຓน฼อกสาร 
฽ก຋ผ ู ຌ ฿ช ຌบร ิการคลาวดຏ ฼พื ไ อย ืนย ันข ຌอ฼ร ียกร ຌอง 
ของปผูຌ฿หຌบริการคลาวดຏ฿นการน้ามาตรการควบคุม
ความมัไนคงปลอดภัยสารสน฼ทศ฽ละการคุ ຌมครอง
ขຌอมูลส຋วนบุคคลเป฿ชຌ 
ข)ป฿นกรณีที ไการตรวจสอบ฾ดยผู ຌ฿ชຌบริการคลาวดຏ 
฽ต຋ละรายการเม຋สามารถกระท้าเดຌหรืออาจ฼พิไม 
ความ฼สีไยงดຌานความมัไนคงปลอดภัยสารสน฼ทศเดຌ 
ผู ຌ฿หຌบริการคลาวดຏตຌอง฽สดงหลักฐานทีไ฼ปຓนอิสระ 
ว຋ามีการนำเปปฏิบัติ฽ละด้า฼นินการดຌานความมัไนคง
ปลอดภัยสารสน฼ทศ฽ละการคุ ຌมครองขຌอมูลส຋วน
บุคคลตามน฾ยบาย฽ละขั ๅนตอนของผู ຌ ฿หຌบร ิการ
คลาวดຏปทัๅงนีๅปผูຌ฿หຌบริการคลาวดຏตຌอง฽สดงหลักฐาน
ดังกล຋าว฿หຌกับผูຌทีไคาดว຋าจะ฼ปຓนป ผูຌ฿ชຌบริการคลาวดຏ
ก຋อน฼ขຌาทำสัญญาป฾ดยปกต฽ิลຌวการตรวจสอบอิสระ
ทีไ฼กี ไยวขຌองตามทีไผู ຌ฿หຌบริการคลาวดຏ฼ลือกปควร฼ปຓน
วิธีการทีไ฼ปຓนทีไยอมรับ฼พืไอตอบสนองความตຌองการ
ข อ ง ป ผ ู ຌ ฿ช ຌ บ ร ิ ก า ร ค ล า ว ดຏ ป ฿ น ก า ร ต ร ว จ ส อ บ 
การด้า฼น ินงานของป ผู ຌ฿ห ຌบร ิการคลาวดຏ ปหากมี 
ความ฾ปร຋ง฿ส฼พียงพอป฼มืไอการตรวจสอบทีไ฼ปຓนอิสระ 
เม຋สามารถท้าเดຌป ผู ຌ฿หຌบริการคลาวดຏปตຌองท้าการ
ประ฼มินตน฼องป฽ละ฼ปຂด฼ผยกระบวนการ฽ละผลลัพธຏ
ต຋อผูຌ฿ชຌบริการคลาวดຏ 
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๑.๎ปการปฏิบัติการ฽ละการรักษาความมัไนคงปลอดภัย฾ครงสรຌางพืๅนฐานระบบคลาวดຏป(CloudปInfrastructureป
SecurityปandปOperation) 

๑.๎.ํปการบริหารทรัพยากรมนุษยຏป(HumanปResourceปSecurity) 
๑.๎.ํ.ํปการสรຌางความตระหนักร ู ຌด ຌานความมั ไนคงปลอดภัยสารสน฼ทศปการศึกษาป  

฽ละการฝຄกอบรมป(InformationปSecurityปAwareness,ปEducationปandปTraining) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผ ู ຌ฿ช ຌบร ิการคลาวดຏ ป ต ຌอง฼พิ ไมรายการต ຋อเปนีๅ  
฿น฾ปร฽กรมสรຌางความตระหนักรูຌูຌปการศึกษาป฽ละการ
ฝຄกอบรมส้าหรับผูຌจัดการธุรกิจบริการคลาวดຏปผูຌดู฽ล
ระบบบริการคลาวดຏปผูຌประกอบบริการคลาวดຏป฽ละ
ผู ຌ ฿ช ຌบริการคลาวด ຏปรวมถึงพนักงาน฽ละผู ຌร ับจ ຌาง 
ทีไ฼กีไยวขຌอง 
๜ปมาตรฐาน฽ละขัๅนตอนการ฿ชຌบริการคลาวดຏ 
๜ปความ฼สี ไยงดຌานความมั ไนคงปลอดภัยสารสน฼ทศ 
ทีไ฼กีไยวขຌองกับบริการคลาวดຏ฽ละวิธีการจัดการความ
฼สีไยง฼หล຋านัๅน 
๜ปความ฼สี ไยงด ຌานสภาพ฽วดลຌอมของระบบ฽ละ
฼ครือข຋ายจากการ฿ชຌบริการคลาวดຏ 
๜ปการคุຌมครองขຌอมูลส຋วนบุคคล 
๜ปขຌอพิจารณาทางกฎหมาย฽ละขຌอบังคับทีไ฼กีไยวขຌอง 
ข)ปตຌองจัด฿หຌมี฾ปร฽กรมการสรຌางความตระหนักรูຌดຌาน
ความมัไนคงปลอดภัยสารสน฼ทศปการศึกษาป฽ละการ
ฝຄกอบรม฼กีไยวกับบริการคลาวดຏ฽ก຋ผูຌบริหาร฽ละผูຌจัดการ
ทีไก้ากับดู฽ลปรวมถึงหน຋วยงานธุรกิจป(BusinessปUnits) 

ก)ปผู ຌ฿หຌบริการคลาวดຏปตຌองสรຌางความตระหนักรูຌ 
ด ຌ า นค ว า มม ั ไ น คง ป ล อ ด ภ ั ย ส า ร ส น ฼ ทศ ฽ ล ะ 
ดຌานการคุ ຌมครองขຌอมูลส ຋วนบุคคล ป การศึกษาป 
฽ละการฝຄกอบรม฽ก຋พนักงานปรวมทัๅง฿หຌผูຌรับจຌาง
ดำ฼นินการ฼ช຋น฼ดียวกัน฼กี ไยวกับการจัดการขຌอมูล
ของผูຌ฿ชຌบริการคลาวดຏป฽ละขຌอมูลที ไเดຌจากบริการ
คลาวดຏอย຋าง฼หมาะสมป฾ดยขຌอมูลนี ๅอาจมีขຌอมูล 
ทีไ฼ปຓนความลับต຋อผูຌ฿ชຌบริการคลาวดຏหรืออยู຋ภาย฿ตຌ
ขຌอจำกัด฼ฉพาะปรวมถึงขຌอจำกัดดຌานกฎระ฼บียบ 
฿นการ฼ขຌาถึง฽ละ฿ชຌงาน฾ดยปผูຌ฿หຌบริการคลาวดຏป 

 
๑.๎.๎ปการจัดการทรัพยຏสินป(AssetปManagement) 

๑.๎.๎.ํปทะ฼บียนทรัพยຏสินป(InventoryปofปAssets) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปทะ฼บ ียนทร ั พย ຏส ิ นของผ ู ຌ ฿ช ຌบร ิการคลาวดຏ ป 
ตຌองค้าน ึงถ ึงข ຌอม ูล฽ละทร ัพย ຏส ิ นที ไ ฼ก ี ไยวข ຌอง 
ซ ึ ไ ง จ ั ด฼ก ใบ ฿นสภาพ฽ว ดล ຌอมการประ มว ล ผล 
บนคลาวดຏปทัๅงนีๅปบันทึกทะ฼บียนทรัพยຏสินตຌองระบุ
สถานทีไจัด฼กใบทรัพยຏสินป฼ช຋นปชื ไอของผูຌ฿หຌบริการ
คลาวดຏ 
 

ก)ปทะ฼บียนทรัพยຏสินของผูຌ฿หຌบริการคลาวดຏตຌองระบุ
อย຋างชัด฼จน฿น฼รืไอง 
-ปขຌอมูลของผูຌ฿ชຌบริการคลาวดຏ 
-ปขຌอมูลทีไ฼กดิจากการ฿ชຌบริการคลาวดຏ 
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๑.๎.๎.๎ปการบ຋งชีๅขຌอมูลป(LabellingปofปInformation) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿ชຌบริการคลาวดຏตຌองบ຋งชี ๅขຌอมูล฽ละทรัพยຏสิน 
ขององคຏกรทีไ฿ชຌงานหรือ฼กใบรักษาเวຌบนระบบคลาวดຏ
ตามขัๅนตอนปฏิบัติสำหรับการบ຋งชีๅขຌอมูลขององคຏกร 
 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌองจัดท้า฼อกสาร฽ละ฼ปຂด฼ผย
ฟຑงกຏชันการท้างานของบริการ฿ดปโปทีไผู ຌ฿ชຌบริการ
คลาวดຏปสามารถนำเป฿ชຌ฼พื ไอการบ຋งชี ๅขຌอมูล฽ละ
ทรัพยຏสินทีไ฼กีไยวขຌองเดຌ 

 
๑.๎.๏ปการควบคุมการ฼ขຌาถึงป(AccessปControl) 

๑.๎.๏.ํปการควบคุม฼ขຌาถึง฼ครือข຋าย฽ละบริการ฼ครือข຋ายปป(AccessปtoปNetworksป
andปNetworkปServices) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปน฾ยบายการควบคุมการ฼ขຌาถึงของผู ຌ฿ชຌบริการ
คลาวดຏส้าหร ับการ฿ชຌบริการ฼ครือข຋ายตຌองระบุ
ขຌอก้าหนดส้าหรับผูຌ฿ชຌงาน฿นการ฼ขຌาถึงบริการคลาวดຏ
ตาม฽ต຋ละบริการทีไ฿ชຌงาน 

 

 
๑.๎.๏.๎ปการลงทะ฼บียน฽ละยก฼ลิกการลงทะ฼บียนสำหรับผูຌ฿ชຌป(UserปRegistrationป

andปDeregistration) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปขัๅนตอนการลงทะ฼บียน฽ละยก฼ลิกการลงทะ฼บียน
สำหรับผูຌ฿ชຌตຌองครอบคลุมถึงสถานการณຏทีไการควบคุม
การ฼ขຌาถึงของผูຌ฿ชຌถูกคุกคามป฼ช຋นปการทีไรหัสผ຋านหรือ
ขຌอมูลการลงทะ฼บียนผู ຌ ฿ชຌอื ไนปโป(ยกตัวอย ຋าง฼ช຋นป 
จากการ฼ปຂด฼ผย฾ดยเม຋เดຌต ั ๅง฿จ)ปถูกทำ฿หຌ฼ส ียหาย 
หรือถูกคุกคาม 

ก)ป฼พืไอจัดการการ฼ขຌาถึงบริการคลาวดຏ฾ดยผูຌ฿ชຌงาน
ข อ งผ ู ຌ ฿ช ຌ บ ร ิก าร คล าว ดຏ ปผ ู ຌ ฿ห ຌ บร ิ กา รค ลา วดຏ  
ตຌองจัด฼ตรียมฟຑงกຏชันการลงทะ฼บียน฽ละการยก฼ลิก
การลงทะ฼บียนผู ຌ฿ชຌงานปรวมถึงขຌอก้าหนดส้าหรับ 
การ฿ชຌงานฟຑงกຏชัน฼หล຋านีๅ฽ก຋ปผูຌ฿ชຌบริการคลาวดຏ 

 
๑.๎.๏.๏ปการจดัสรรการ฼ขຌาถึงของผูຌ฿ชຌปป(UserปAccessปProvisioning) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
 ก)ปผูຌ฿หຌบริการคลาวดຏตຌองจัด฼ตรียมฟຑงกຏชันส้าหรับ

การจัดการสิทธิการ฼ขຌาถึงของผู ຌ฿ชຌบริการคลาวดຏ  
รวมถึงขຌอก้าหนดส้าหรับการ฿ชຌงานฟຑงกຏชัน฼หล຋านีๅ 
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๑.๎.๏.๐ปการจัดการสิทธิการ฼ขຌาถึงทีไเดຌรับสิทธิิพิ฼ศษป(ManagementปofปPrivilegedป
AccessปRights) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏตຌอง฿ชຌ฼ทคนิคการยืนยันตัวตน 
ทีไ฼พียงพอป(฼ช຋นปการยืนยันตัวตน฽บบหลายปຑจจัย)ป
ส้าหรับการตรวจสอบสิทธิของผู ຌดู฽ลระบบบริการ
คลาวดຏของปผูຌ฿ชຌบริการคลาวดຏป฿หຌมีความสามารถ฿นการ
จัดการบริการคลาวดຏที ไสอดคลຌองตามความ฼สี ไยง 
ทีไระบเุวຌ 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌองมี฼ทคนิคการยืนยันตัวตน 
ทีไ฼พียงพอป(฼ช຋นปการยืนยันตัวตน฽บบหลายปຑจจัย)ป
ส้าหรับการตรวจสอบสิทธิของผูຌดู฽ลระบบบริการ
คลาวดຏของผู ຌ฿ชຌบริการคลาวดຏป฿หຌมีความสามารถ 
฿นการบริหารจัดการระบบคลาวดຏ ปท ี ไสอดคลຌอง 
ตามความ฼สีไยงทีไระบุเวຌ 

 
๑.๎.๏.๑ปการจดัการขຌอมูลการพิสูจนຏตัวตนทีไ฼ปຓนความลับของผูຌ฿ชຌ ป(Managementป

ofปSecretปAuthenticationปInformationปofปUsers) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿ชຌบริการคลาวดຏตຌองตรวจสอบว຋ากระบวนการ
จัดการของผู ຌ฿หຌบริการคลาวดຏส้าหรับการจัดสรร
ขຌอมูลการตรวจสอบความลับป(SecretปAuthenticationป
Information)ป฼ช຋นปรหัสผ຋านป฼ปຓนเปตามขຌอก้าหนด
ของผูຌ฿ชຌบริการคลาวดຏ 
 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌอง฿หຌขຌอมูล฼กีไยวกับขัๅนตอน
การจัดการขຌอมูลการตรวจสอบความลับป(Secretป
AuthenticationปInformation)ปของผู ຌ฿ชຌบริการ
คลาวดຏปรวมถึงขัๅนตอน฿นการจัดสรรขຌอมูลดังกล຋าว
ส้าหรับการตรวจสอบสิทธิผูຌ฿ชຌงาน 
 

 
๑.๎.๏.๒ปการจ้ากัดการ฼ขຌาถึงขຌอมูลป(InformationปAccessปRestriction) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผู ຌ ฿ช ຌบริการคลาวดຏต ຌองตรวจสอบ฿หຌ฽น ຋฿จว຋า
สามารถจ้ากัดการ฼ขຌาถึงขຌอมูล฿นบริการคลาวดຏเดຌ
ตามน฾ยบายการควบคุมการ฼ขຌาถึง฽ละปฏิบัติตาม
ขຌอจ้ากัดดังกล຋าวปซึ ไงรวมถึงการจ้ากัดการ฼ขຌาถึง
บริการต຋างปโปบนระบบคลาวดຏป฽ละขຌอมูลปผูຌ฿ชຌบริการ
คลาวดຏทีไ฼กใบเวຌ฿นบริการ 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌอง฿หຌการควบคุมการ฼ขຌาถึง 
ที ไอน ุญาต฿หຌก ับผู ຌ ฿ช ຌบร ิการคลาวดຏ ป ฼พื ไอจ ้ ากัด 
การ฼ขຌาถึงบริการต຋างปโปบนระบบคลาวดຏป฽ละขຌอมูลป
ผูຌ฿ชຌบริการคลาวดຏทีไ฼กใบเวຌ฿นบริการ 

 
๑.๎.๏.๓ปการ฿ชຌ฾ปร฽กรมอรรถประ฾ยชนຏพิ฼ศษป(UseปofปPrivilegeปUtilityปPrograms) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปหากอนุญาต฿หຌ฿ชຌ฾ปร฽กรมอรรถประ฾ยชนຏเดຌป
ผูຌ฿ชຌบริการคลาวดຏตຌองระบุ฾ปร฽กรมอรรถประ฾ยชนຏ
ทีไจะ฿ชຌ฿นสภาพ฽วดลຌอมการประมวลผลบนคลาวดຏป
฽ละตรวจสอบ฿หຌมัไน฿จว຋า฾ปร฽กรม฼หล຋านัๅนปเม຋รบกวน
การควบคุมของบริการคลาวดຏ 

ก)ปผู ຌ฿หຌบริการคลาวดຏตຌองระบุขຌอก้าหนดส้าหรับ
฾ปร฽กรมอรรถประ฾ยชนຏ฿ดปโปทีไ฿ชຌ฿นบริการคลาวดຏป
ผูຌ฿หຌบริการคลาวดຏตຌองตรวจสอบ฿หຌมัไน฿จว຋าการ฿ชຌ
฾ปร฽กรมอรรถประ฾ยชนຏ฿ดปโปทีไสามารถขຌามขัๅนตอน
การท้างานตามปกติหรือการรักษาความปลอดภัยนัๅน
จ้ากัด฼ฉพาะบุคลากรทีไเดຌรับอนุญาต฼ท຋านัๅนป฽ละตຌอง
มีการทบทวน฽ละตรวจสอบการ฿ชຌ฾ปร฽กรมดังกล຋าว
อย຋างสมไำ฼สมอ 
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๑.๎.๏.๔ปขัๅนตอนการ฼ขຌาสู຋ระบบอย຋างปลอดภัยป(SecureปLog-onปProcedures) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿ชຌบริการคลาวดຏตຌองกำหนด฿หຌผู ຌ฿ชຌทีไอยู຋
ภาย฿ตຌการควบคุมของผูຌ฿ชຌบริการคลาวดຏปฏิบัติ
ตามขั ๅนตอนการ฼ขຌาส ู ຋ระบบอย຋างปลอดภัย
สำหรับบัญชี฿ดปโ 

ก)ป฿นกรณีทีไจำ฼ปຓนปผูຌ฿หຌบริการคลาวดຏตຌองจัด฿หຌมีขัๅนตอน
การ ฼ข ຌาส ู ຋ ระบบ อย ຋างปลอดภ ั ยสำหร ับบ ัญช ี ฿ด ป โป 
ทีไผู ຌ฿ชຌบริการคลาวดຏรຌองขอสำหรับผูຌ฿ชຌที ไอยู ຋ภาย฿ตຌการ
ควบคุมของผูຌ฿ชຌบริการคลาวดຏ 

 
๑.๎.๐ปการ฼ขຌารหัสป(Cryptography) 

๑.๎.๐.ํปน฾ยบาย฼กีไยวกับการ฿ชຌมาตรการควบคุมการ฼ขຌารหัสป(Policyปonปtheป
UseปofปCryptographicปControls) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏตຌอง฿ชຌมาตรการควบคุมการ
฼ขຌารหัสส ้าหรับการ฿ชຌบร ิการระบบคลาวดຏท ี ไ มี  
ความ฽ขใง฽รง฼พยีงพอป฽ละสอดคลຌองตามความ฼สีไยง
ทีไเดຌระบุเวຌปเม຋ว຋าผูຌ฿ชຌบริการคลาวดຏหรือผูຌ฿หຌบริการ
คลาวดຏจะ฼ปຓนผูຌจัดหามาตรการควบคุมการ฼ขຌารหัส
฼หล຋านัๅนกใตามป 
ข)ป฼มืไอผูຌ฿หຌบริการคลาวดຏน้า฼สนอการ฼ขຌารหัส฿ดปโป
ผูຌ฿ชຌบริการคลาวดຏตຌองตรวจสอบขຌอมูลทีไผูຌ฿หຌบริการ
คลาวดຏจัดหา฿หຌ฼พืไอยืนยันว຋ามีความสามารถ฿นการ
฼ขຌารหัสดังนีๅหรือเม຋ป 
๜ปปฏิบัติตามขຌอก้าหนดดຌานน฾ยบายของปผูຌ฿ชຌบริการ
คลาวดຏ 
๜ป฼ขຌากันเดຌกับการปງองกันการ฼ขຌารหัสลับอื ไนปโป 
ทีไ฿ชຌ฾ดยผูຌ฿ชຌบริการคลาวดຏ 
๜ป฿ช ຌกับขຌอมูลขณะจัด฼กใบ฽ละระหว຋าง฾อนถ຋าย
ภาย฿นบริการคลาวดຏ฽ละนอกระบบคลาวดຏ 

ก)ปผู ຌ฿หຌบริการคลาวดຏตຌอง฿หຌขຌอมูล฽ก຋ผู ຌ฿ชຌบร ิการ
คลาวดຏ ฼ก ี ไ ยวก ับการ฼ข ຌารห ัส฼พ ื ไ อปกป ງองข ຌอมูล 
฽ละขຌอมูลส຋วนบุคคลปทีไผูຌ฿หຌบริการคลาวดຏประมวลผลป
นอกจากน ี ๅ ป ผ ู ຌ ฿ห ຌ บร ิ การคลาวดຏ ต ຌอง฿ห ຌ ข ຌ อมู ล 
฽ก຋ผู ຌ฿ชຌบริการคลาวดຏ฼กี ไยวกับความสามารถ฿ดปโป 
ทีไผ ู ຌ ฿ห ຌบ ร ิการ คลา วดຏ มอบ฿ห ຌซ ึ ไ งสามารถ ช ຋วย
ผูຌ฿ชຌบริการคลาวดຏ฿นการ฿ชຌการ฼ขຌารหัสดังกล຋าว 

 
๑.๎.๐.๎ปการจัดการกุญ฽จปป(KeyปManagement) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผู ຌ฿ชຌบริการคลาวดຏตຌองระบุกุญ฽จสำหรับการ
฼ขຌารหัส฿น฽ต຋ละบริการคลาวดຏป฽ละด้า฼นินการตาม
ขัๅนตอนส้าหรับการจัดการกุญ฽จ 
ข)ป฿นกรณีทีไบริการคลาวดຏมีฟຑงกຏชันการจัดการกุญ฽จ
ส้าหรับการ฿ชຌงาน฾ดยผูຌ฿ชຌบริการคลาวดຏปผูຌ฿ชຌบริการ
คลาวดຏตຌองขอขຌอมูลดังต຋อเปนีๅ฼กีไยวกับขัๅนตอนทีไ฿ชຌ
฿นการจัดการกุญ฽จสำหรับการ฼ขຌารหัสทีไ฼กีไยวขຌอง
กับบริการคลาวดຏ 
๜ปประ฼ภทของกุญ฽จ 
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ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
๜ปขຌอก้าหนด฼ฉพาะของระบบการจัดการปรวมถึง
ขั ๅนตอนต຋างปโปตลอดอายุการ฿ชຌงานของก ุญ฽จ
฼ขຌารหัสป฼ช຋นปการสรຌางป฼ปลีไยน฽ปลงปหรือปรับปรุงป
จัด฼กใบปหมดอายุการ฿ชຌงานป฼รียกคนืป฼กใบรักษาป฽ละ
ท้าลาย 
๜ปขัๅนตอนการจัดการกุญ฽จทีไ฽นะน้าส้าหรับการ฿ชຌ
งาน฾ดยผูຌ฿ชຌบริการคลาวดຏ 
ค)ปผูຌ฿ชຌบริการคลาวดຏตຌองเม຋อนุญาต฿หຌปผูຌ฿หຌบริการ
คลาวดຏปจัด฼กใบ฽ละจัดการกุญ฽จสำหรับการ฼ขຌารหัส
฼มืไอผูຌ฿ชຌบริการคลาวดຏป฿ชຌกุญ฽จ฼ขຌารหัสของตน฼อง 

 
๑.๎.๑ปการรักษาความปลอดภัยทางกายภาพ฽ละสภาพ฽วดลຌอมป(Physicalปandป

EnvironmentปSecurity) 
๑.๎.๑.ํปต้า฽หน຋งของศูนยຏขຌอมูลป(DataปCenterปLocation)  

ผูຌ฿ชຌบริการคลาวดຏ  ผูຌ฿หຌบริการคลาวดຏ  
ก) ตຌอง฿ชຌศูนยຏขຌอมูลหลัก฿นประ฼ทศเทยป(Dataป
Localization) 

ก)ปตຌองจ ัดตั ๅ งศ ูนย ຏข ຌอม ูลหล ัก฿นประ฼ทศเทยป 
(DataปLocalization)ป 
ข)ปตຌองจัดตัๅงศูนยຏขຌอมูลสำรอง฿นประ฼ทศเทยป(Dataป
Localization)ปหรือปอยู຋฿นภูมิภาค฼อ฼ชียตะวันออก
฼ฉียง฿ตຌทีไ ฿กลຌกับการ฿ชຌงานหลักของ ผู ຌ฿ชຌบร ิการ
คลาวดຏ฿หຌมากทีไสุดปรวมถึงสิงค฾ปรຏ฽ละ฼ขตปกครอง
พิ฼ศษฮ຋องกง  

 
๑.๎.๑.๎ปการก้าจัดหรือน้าอุปกรณຏกลับมา฿ชຌ฿หม຋อย຋างปลอดภัยป(SecureปDisposalป 

orปReuseปofปEquipment) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿ชຌบริการคลาวดຏตຌองรຌองขอการยืนยันว຋าผู ຌ฿หຌ
บริการคลาวดຏมีน฾ยบาย฽ละขัๅนตอน฿นการก้าจัด 
หรือน้าทรัพยากรกลับมา฿ชຌ฿หม຋อย຋างปลอดภัย 

ก)ปผูຌ฿หຌบริการคลาวดຏตຌองตรวจสอบ฿หຌ฽น຋฿จว຋ามีการ
฼ตร ียมการส้าหรับการกำจัดหร ือน ้าทรัพยากรป 
(฼ช຋นปอุปกรณຏปที ไ฼กใบขຌอมูลปเฟลຏปหน຋วยความจ้า)ป
กลับมา฿ชຌ฿หม຋อย຋างปลอดภัย฽ละทันท຋วงที 
ข)ป฼พืไอวัตถุประสงคຏ฿นการกำจัดหรือนำกลับมา฿ชຌ
฿หม຋อย຋างมัไนคงปลอดภัยป฽ละเม຋สามารถกูຌคืนขຌอมูล
กลับมาเดຌปอปุกรณຏทีไมีสืไอจัด฼กใบขຌอมูลทีไอาจมีขຌอมูล
ส຋วนบุคคลตຌองเดຌรับการปฏิบัติ฼สมือนว຋ามีขຌอมูล
ส຋วนบุคคลจริง 
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๑.๎.๒ปการรักษาความมัไนคงปลอดภัยการปฏิบัติการป(OperationsปSecurity) 
๑.๎.๒.ํปการจัดการการ฼ปลีไยน฽ปลงป(ChangeปManagement) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก) ปกระบวนการจ ัดการการ฼ปล ี ไยน฽ปลงของป
ผูຌ฿ชຌบริการคลาวดຏปตຌองค้านึงถึงผลกระทบของการ
฼ปลีไยน฽ปลง฿ดปโปทีไ฼กิดขึๅนจากปผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿หຌบริการคลาวดຏปตຌอง฿หຌขຌอมูล฽ก຋ป ผูຌ฿ชຌบริการ
คลาวดຏป฼กีไยวกับการ฼ปลีไยน฽ปลง฿นบริการคลาวดຏ 
ที ไอาจส຋งผล฼ส ียต຋อบริการคลาวดຏปขຌอมูลต຋อเปนีๅ  
จะช຋วย฿หຌปผูຌ฿ชຌบริการคลาวดຏประบุถึงผลกระทบของ
การ฼ปลีไยน฽ปลงทีไอาจมีผลต຋อความมัไนคงปลอดภัย
สารสน฼ทศ 
๜ปประ฼ภทของการ฼ปลีไยน฽ปลง 
๜ปวันทีไ฽ละ฼วลาทีไวาง฽ผนเวຌของการ฼ปลีไยน฽ปลง 
๜ปค้าอธิบายทาง฼ทคนิค฼กีไยวกับการ฼ปลีไยน฽ปลงของ
บริการคลาวดຏ฽ละระบบทีไ฼กี ไยวขຌองป(Underlyingป
Systems) 
๜ปการ฽จຌง฼ตือนการ฼ริ ไมตຌน฽ละการ฼ปลีไยน฽ปลงทีไ
฼สรใจสมบูรณຏ 
ข)ป฼มืไอปผูຌ฿หຌบริการคลาวดຏป฿หຌบริการคลาวดຏทีไขึๅนอยู຋
ก ับผู ຌ฿ห ຌบร ิการรายย຋อยของปผู ຌ ฿หຌบร ิการคลาวดຏป 
ผ ู ຌ ฿ห ຌ บร ิ การคลาวดຏ ปอาจ จ ้ า ฼ป ຓ นต ຌ อง฽จ ຌ ง การ
฼ปลีไยน฽ปลงทีไ฼กิดขึๅน฿หຌปผูຌ฿ชຌบริการคลาวดຏปทราบ 

 
๑.๎.๒.๎ปการบริหารจัดการความจุป(CapacityปManagement) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏปตຌองตรวจสอบ฿หຌ฽น຋฿จว຋าขีด
ความสามารถของทรัพยากรทีไตกลงกันเวຌ฿นบริการ
คลาวดຏนัๅนตรงตามขຌอก้าหนดของปผูຌ฿ชຌบริการคลาวดຏ 
ข)ปผูຌ฿ชຌบริการคลาวดຏปตຌองตรวจสอบการ฿ชຌบริการ
คลาวด ຏ ฽ละคาด การณ ຏความต ຌองการด ຌา นขี ด
ความสามารถของทร ัพยากรของบริการคลาวดຏ ป
฼พืไอ฿หຌมัไน฿จ฿นประสิทธิภาพของบริการคลาวดຏ฼มืไอ
฼วลาผ຋านเป 

ก)ปผูຌ฿หຌบริการคลาวดຏปตຌองตรวจสอบขีดความสามารถ
ของทรัพยากรทัๅงหมด฼พืไอปງองกันเม຋฿หຌ฼กิด฼หตุการณຏ
ดຌานความมั ไนคงปลอดภัยสารสน฼ทศที ไ฼กิดจาก 
การขาด฽คลนทรัพยากร 

 
๑.๎.๒.๏ปการส้ารองขຌอมูลป(InformationปBackup) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ป฿นกรณีที ไปผ ู ຌ฿หຌบริการคลาวดຏปมีความสามารถ 
฿นการส้ารองขຌอมูลซึ ไง฼ปຓนส ຋วนหนึ ไงของบร ิการ
คลาวดຏปผูຌ฿ชຌบร ิการคลาวดຏปตຌองขอขຌอมูลจ้า฼พาะ 
ข อ ง ค ว าม ส า ม า รถ ฿ นก า รส ้ า ร อ ง ข ຌ อ ม ู ล จ า กป  
ผูຌ฿หຌบริการคลาวดຏปนอกจากนีๅปผูຌ฿ชຌบริการคลาวดຏป

ก)ปผู ຌ฿หຌบร ิการคลาวดຏ ปตຌอง฿หຌขຌอมูลจ้า฼พาะของ
ความสามารถ฿นการส้ารองขຌอมูล฽ก຋ป ผู ຌ฿ชຌบริการ
คลาวดຏปขຌอมูลจ้า฼พาะควรมีขຌอมูลต຋อเปนีๅตามความ
฼หมาะสม 
๜ปขอบ฼ขต฽ละก้าหนดการของการส้ารองขຌอมลู 



- ๑๖ - 
 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ตຌองทำการตรวจสอบ฼พื ไอ฿หຌ฽น຋฿จว຋า฼ปຓนเปตาม
ขຌอก้าหนด฿นการส้ารองขຌอมูลหรือเม຋ 
ข)ปปผูຌ฿ชຌบร ิการคลาวดຏปมีหนຌาที ไรับผิดชอบ฿นการ
ดำ฼นินการสำรองขຌอมูล฼มืไอปผูຌ฿หຌบริการคลาวดຏปเม຋เดຌ
฿หຌบริการนีๅ 

๜ปวิธีการส้ารองขຌอมูล฽ละรูป฽บบขຌอมูลปรวมถึง
วิธีการ฼ขຌารหัสปหากมีความ฼กีไยวขຌอง 
๜ประยะ฼วลา฼กใบรักษาขຌอมูลส้ารอง 
๜ปขั ๅนตอนการตรวจสอบความสมบูรณຏของขຌอมูล
ส้ารอง 
๜ปขั ๅนตอน฽ละระยะ฼วลาทีไ฼กี ไยวขຌองกับการกูຌ คืน
ขຌอมูลจากการส้ารองขຌอมูล 
๜ปขัๅนตอน฿นการทดสอบความสามารถ฿นการสา้รอง
ขຌอมูล 
๜ปสถานทีไจัด฼กใบขຌอมูลส้ารอง 
ข)ปผูຌ฿หຌบริการคลาวดຏปตຌอง฿หຌบริการการ฼ขຌาถึงขຌอมูล
สำรองทีไปลอดภัย฽ละ฽ยกออกจากกันปหากบริการ
ดังกล຋าวมีการน้า฼สนอ฿หຌปผูຌ฿ชຌบริการคลาวดຏ 

 
๑.๎.๒.๐ปการบันทึก฼หตกุารณຏป(EventปLogging) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏปตຌองจัดทำขຌอก้าหนดส้าหรับ
การบันทึก฼หตุการณຏ฽ละตรวจสอบว຋าบริการคลาวดຏ
ตรงตามขຌอก้าหนด฼หล຋านัๅนหรือเม຋ 

ก)ปผู ຌ฿หຌบริการคลาวดຏปตຌอง฿หຌผู ຌ฿ชຌบริการสามารถ
บันทึก฼หตุการณຏ 
ข)ป฿นกรณีทีไ฼ปຓนเปเดຌปบนัทึก฼หตุการณຏควรบันทึกว຋า
ขຌอมูลส຋วนบุคคลเด ຌรับการ฼ปลี ไยน฽ปลงหรือเม຋ป 
( ฼พ ิ ไมป฽กຌ เขปหร ือลบ)ปจาก฼หตุการณຏน ั ๅน ป฽ละ 
฾ดย฿ครป(AuditปLog)ป฿นกรณีทีไมีผู ຌ฿หຌบริการหลาย
ราย฼ขຌามา฼กีไยวขຌอง฿นการ฿หຌบริการจากหลากหลาย
ประ฼ภทบริการของสถาปຑตยกรรมอຌางอิงประมวลผล
คลาวดຏปอาจมีบทบาททีไ฽ตกต຋างหรือ฽บ຋งปຑนกัน 
฿นการปฏิบตัิตามขຌอนีๅ 

 
๑.๎.๒.๑ปการปกปງองขຌอมูล฿นบันทึก฼หตุการณຏป(ProtectionปofปLogปinformation)ป 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก ) ป ข ຌ อ ม ู ล ท ี ไ บ ั น ท ึ ก เ ว ຌ ฿ น บ ั น ท ึ ก ฼ ห ต ุ ก า ร ณຏ  
฼พื ไอวัตถุประสงคຏต຋างปโป฼ช຋นปการตรวจสอบความ
ปลอดภัย฽ละการวินิจฉัยการทำงานปอาจมีขຌอมูล
ส຋วนบุคคลอยู ຋ด ຌวยป จึงตຌองมีมาตรการป ฼ช຋นปการ
ควบคุมการ฼ขຌาถงึป฼พืไอ฿หຌมัไน฿จว຋าขຌอมูลทีไบันทึกเวຌ฿น
บันทึก฼หตุการณຏจะถูกนำเป฿ชຌตามวัตถุประสงคຏทีไตัๅง
เวຌ฼ท຋านัๅน 
ข)ปตຌองมีขัๅนตอนการดำ฼นินการปซึ ไงดีทีไสุดคือ฼ปຓน
ระบบอัต฾นมัติป ฼พืไอ฿หຌมั ไน฿จว຋าขຌอมูลทีไบันทึกเวຌ฿น

ก ) ป ข ຌ อ ม ู ล ท ี ไ บ ั น ท ึ ก เ ว ຌ ฿ น บ ั น ท ึ ก ฼ ห ต ุ ก า ร ณຏ  
฼พื ไอวัตถุประสงคຏต຋างปโป฼ช຋นปการตรวจสอบความ
ปลอดภัย฽ละการวินิจฉัยการทำงานปอาจมีขຌอมูล
ส຋วนบุคคลอยู ຋ด ຌวยป จึงตຌองมีมาตรการป ฼ช຋นปการ
ควบคุมการ฼ขຌาถึงป฼พืไอ฿หຌมัไน฿จว຋าขຌอมูลทีไบันทึกเวຌ฿น
บันทึก฼หตุการณຏจะถูกนำเป฿ชຌตามวัตถุประสงคຏทีไตัๅง
เวຌ฼ท຋านัๅน 
ข)ปตຌองมีขัๅนตอนการดำ฼นินการปซึไงดีทีไสุดคือ฼ปຓน
ระบบอัต฾นมัติป ฼พืไอ฿หຌมั ไน฿จว຋าขຌอมูลทีไบันทึกเวຌ฿น
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ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
บันทึก฼หตุการณຏจะถูกลบภาย฿นระยะ฼วลาทีไกำหนดป
(LogปRetention)ป฽ละ฼อกสารระบุเวຌ 

บันทึก฼หตุการณຏจะถูกลบภาย฿นระยะ฼วลาทีไกำหนดป
(LogปRetention)ป฽ละ฼อกสารระบุเวຌ 

 
๑.๎.๒.๒ปบันทึก฼หตุการณຏของผูຌดู฽ลระบบ฽ละผูຌปฏิบัติงานป(Administratorปandป

OperatorปLogs) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปหากมีการ฿หຌสิทธิพิ฼ศษ฿หຌ฽ก຋ปผูຌ฿ชຌบริการคลาวดຏป
การ฿ชຌสิทธิพิ฼ศษนัๅนตຌองมีการบันทึก฼หตุการณຏ฽ละ
ประสิทธิภาพของการด้า฼นินการ฼หล຋านัๅนปผูຌ฿ชຌบริการ
คลาวดຏปตຌองพิจารณาว຋าความสามารถ฿นการบันทึก
฼ห ตุการณຏท ี ไ ปผ ู ຌ ฿ห ຌบร ิการคลาวดຏ ปจ ัดหา฿ห ຌนัๅน
฼หมาะสมหรือเม຋ปหรือปผู ຌ฿ชຌบริการคลาวดຏปตຌอง฿ชຌ
ความสามารถ฿นการบันทึก฼หตุการณຏ฼พิไม฼ติมหรือเม຋ 

 
๑.๎.๒.๓ปการซิง฾ครเนซຏนาຝิกาป(ClockปSynchronization) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ ฿ชຌบร ิการคลาวดຏต ຌองขอขຌอมูล฼กี ไยวกับการ
ซิง฾ครเนซຏนาຝิกาทีไ฿ชຌ฿นระบบของผูຌ฿หຌบริการคลาวดຏ 

ก)ปผู ຌ฿หຌบริการคลาวดຏตຌอง฿หຌขຌอมูล฽ก຋ผู ຌ฿ชຌบริการ
คลาวดຏ฼กีไยวกับนาຝิกาทีไระบบของผูຌ฿หຌบริการคลาวดຏ฿ชຌป
฽ละขຌอมูล฼กีไยวกับวิธ ีทีไผู ຌ฿ชຌบริการคลาวดຏสามารถ
ซิง฾ครเนซຏนาຝิกาภาย฿นกับนาຝิกา฿นบริการคลาวดຏ 

 
๑.๎.๒.๔ปการจัดการช຋อง฾หว຋ทาง฼ทคนิคป(ManagementปofปTechnicalปVulnerabilities) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏปตຌองขอขຌอมูลจากปผูຌ฿หຌบริการ
คลาวดຏป฼กีไยวกับการจัดการช຋อง฾หว຋ทาง฼ทคนิคทีไอาจ
ส ຋ ง ผล กระ ทบต ຋ อ บร ิก า รคลา วด ຏ ท ี ไ ฿ ห ຌ บร ิการป
ผูຌ฿ชຌบริการคลาวดຏปตຌองระบุช຋อง฾หว຋ทาง฼ทคนิคทีไป
ผูຌ฿ชຌบริการคลาวดຏปจะ฼ปຓนผูຌรับผิดชอบ฿นการจัดการป
฽ละก้าหนดกระบวนการ฿นการจัดการ฿หຌชัด฼จน 

ก)ปผู ຌ฿หຌบร ิการคลาวดຏ ปตຌอง฿หຌขຌอมูลปผู ຌ฿ชຌบริการ
คลาวดຏป฼กีไยวกับการจัดการช຋อง฾หว຋ทาง฼ทคนิคทีไอาจ
ส຋งผลกระทบต຋อบริการคลาวดຏทีไ฿หຌบริการ 

 
๑.๎.๒.๕ปการ฽ยกสภาพ฽วดลຌอมสำหรับการพัฒนาปการทดสอบป฽ละการปฏิบัติงานป

(SeparationปofปDevelopment,ปTestingปandปOperationalปEnvironments) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ป฿นกรณีที ไเม຋สามารถหลีก฼ลี ไยงการ฿ชຌขຌอมูลส຋วน
บุคคลสำหรับวัตถุประสงคຏ฿นการทดสอบเดຌป ตຌองมี
การประ฼มินความ฼สีไยงปมาตรการดຌาน฼ทคนิค฽ละ
การจัดการองคຏกรตຌองถูกนำมา฿ชຌ฼พืไอลดความ฼สีไยงทีไ
ระบุเวຌ฿หຌนຌอยทีไสุด 

ก)ป฿นกรณีที ไเม຋สามารถหลีก฼ลี ไยงการ฿ชຌขຌอมูลส຋วน
บุคคลสำหรับวัตถุประสงคຏ฿นการทดสอบเดຌป ตຌองมี
การประ฼มินความ฼สี ไยงปมาตรการดຌาน฼ทคนิค฽ละ
การจัดการองคຏกรตຌองถูกนำมา฿ชຌ฼พืไอลดความ฼สีไยงทีไ
ระบุเวຌ฿หຌนຌอยทีไสุด 
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๑.๎.๓ปการรักษาความมัไนคงปลอดภัย฼ครือข຋ายป(CommunicationปSecurity) 
๑.๎.๓.ํปน฾ยบาย฽ละขัๅนตอนปฏิบัติ฿นการถ຋าย฾อนขຌอมูลป(InformationปTransferป

PoliciesปandปProcedures) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ป฼มืไอ฿ดกใตามทีไมีการ฿ชຌสืไอทางกายภาพสำหรับการ
ถ຋าย฾อนขຌอม ูลป ตຌองมีระบบที ไจะบันทึกสื ไอทาง
กายภาพทีไ฼ขຌามา฽ละออกเปซึไงมีขຌอมูลส຋วนบุคคลป
รวมถึงประ฼ภทของสื ไอทางกายภาพปผู ຌส ຋ง/ผู ຌร ับทีไ
เดຌร ับอนุญาตปวันที ไ฽ละ฼วลาป฽ละจำนวนสื ไอทาง
กายภาพ 
ข)ปผูຌ฿ชຌบริการคลาวดຏตຌองขอ฿หຌผูຌ฿หຌบริการคลาวดຏ฿ชຌ
มาตรการ฼พิไม฼ติมป(฼ช຋นปการ฼ขຌารหัส)ป฼พืไอ฿หຌมัไน฿จว຋า
ขຌอมูลสามารถ฼ขຌาถึงเดຌ฼ฉพาะจุดปลายทาง฼ท຋านัๅนป
เม຋฿ช຋ระหว຋างทาง 

ก)ป฼มืไอ฿ดกใตามทีไมีการ฿ชຌสืไอทางกายภาพสำหรับการ
ถ຋าย฾อนขຌอมูลป ตຌองมีระบบที ไจะบันทึกสื ไอทาง
กายภาพทีไ฼ขຌามา฽ละออกเปซึไงมีขຌอมูลส຋วนบุคคลป
รวมถึงประ฼ภทของสื ไอทางกายภาพปผู ຌส ຋ง/ผูຌร ับทีไ
เดຌร ับอนุญาตปวันทีไ฽ละ฼วลาป฽ละจำนวนสื ไอทาง
กายภาพ 
ข)ปหาก฼ปຓนเปเดຌปตຌองขอ฿หຌผูຌ฿ชຌบริการคลาวดຏ฿ชຌ
มาตรการ฼พิไม฼ติมป(฼ช຋นปการ฼ขຌารหัส)ป฼พืไอ฿หຌมัไน฿จว຋า
ขຌอมูลสามารถ฼ขຌาถึงเดຌ฼ฉพาะจุดปลายทาง฼ท຋านัๅนป
เม຋฿ช຋ระหว຋างทาง 

 
๑.๎.๓.๎ปการ฽บ຋ง฽ยก฿น฼ครือข຋ายป(SegregationปinปNetworks) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏปตຌองจัดทำขຌอก้าหนดส้าหรับ
การ฽ยก฼ครือข຋าย฼พืไอ฿หຌ฼กิดการ฽ยกผูຌ฼ช຋าป(Tenant)ป
฿นสภาพ฽วดลຌอมทีไ฼ปຓนการ฿ชຌบริการคลาวดຏร຋วมกันป
฽ละตรวจสอบว຋าปผูຌ฿หຌบริการคลาวดຏปมีคุณสมบตัิตรง
ตามขຌอก้าหนด฼หล຋านัๅนหรือเม຋ 

ก)ป ผ ู ຌ ฿ห ຌบร ิการคลาวดຏ ป ต ຌองบังคับ฿ช ຌการ฽ย ก 
การ฼ขຌาถึง฼ครือข຋าย฿นกรณีต຋อเปนีๅ 
๜ปการ฽บ຋ง฽ยกระหว຋างผูຌ฼ช຋า฿นสภาพ฽วดลຌอมที ไ มี 
ผูຌ฼ช຋าหลายราย 
๜ปการ฽ยกระหว຋างสภาพ฽วดลຌอมการดู฽ลระบบ
ภาย฿นของปผูຌ฿หຌบริการคลาวดຏป฽ละสภาพ฽วดลຌอม
การประมวลผลบนคลาวดຏของปผูຌ฿ชຌบริการคลาวดຏ 
ข)ปผูຌ฿หຌบริการคลาวดຏปตຌองช຋วยปผู ຌ฿ชຌบริการคลาวดຏป
ต ร ว จ ส อ บ ก า ร ฽ บ ຋ ง ฽ ย ก ท ี ไ ด ้ า ฼ น ิ น ก า ร ฾ ด ยป 
ผูຌ฿หຌบริการคลาวดຏ 

 
๑.๎.๔ปการจัดหาปการพัฒนาป฽ละการบำรุงรักษาป(SystemปAcquisition,ปDevelopment,ป

andปMaintenance) 
๑.๎.๔.ํปการวิ฼คราะหຏ฽ละขຌอก้าหนดดຌานความมั ไนคงปลอดภัยสารสน฼ทศป

(InformationปSecurityปRequirementsปAnalysisปandปSpeciພcation) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿ชຌบริการคลาวดຏปตຌองก้าหนดขຌอก้าหนดดຌาน
ความมัไนคงปลอดภัยสารสน฼ทศส้าหรับการ฿ชຌบริการ
คลาวดຏปจากนัๅนประ฼มินว຋าบริการของผู ຌ฿หຌบริการ
คลาวดຏปสามารถตอบสนองความตຌองการ฼หล຋านีๅ  
เดຌหรือเม຋ 

ก)ปผูຌ฿หຌบริการคลาวดຏปตຌอง฿หຌขຌอมูล฽ก຋ป ผูຌ฿ชຌบริการ
คลาว ดຏ ป ฼ก ี ไ ยว ก ั บคว า มสา มารถ฿ นการร ั ก ษา 
ความมัไนคงปลอดภัยสารสน฼ทศที ไตน฿ชຌปขຌอมูลนีๅ  
ตຌอง฼ปຓนข ຌอมูล฾ดยเม ຋฼ป ຂด฼ผยขຌอม ูลที ไอาจ฼ปຓน
ประ฾ยชนຏต຋อบุคคลทีไมี฼จตนารຌาย 
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ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ข)ปส้าหรับการประ฼มินนีๅปผูຌ฿ชຌบริการคลาวดຏปตຌองขอ
ขຌอมูล฼กีไยวกับความสามารถ฿นการรักษาความมัไนคง
ปลอดภัยสารสน฼ทศจากปผูຌ฿หຌบริการคลาวดຏ 

 
๑.๎.๔.๎ปน฾ยบายการพัฒนาทีไปลอดภัยป(SecureปDevelopmentปPolicy) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏปตຌองขอขຌอมูลจากปผูຌ฿หຌบริการ
คลาวดຏป฼กีไยวกับการ฿ชຌขัๅนตอน฽ละวิธีปฏิบัติ฿นการ
พัฒนาทีไปลอดภยัของปผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿หຌบริการคลาวดຏปตຌอง฿หຌขຌอมูล฼กี ไยวกับการ฿ชຌ
ขั ๅนตอน฽ละวิธีปฏิบัติ฿นการพัฒนาความปลอดภัย
ของตน฿นขอบ฼ขตที ไสอดคลຌองกับน฾ยบาย฿นการ
฼ปຂด฼ผยขຌอมูล 

 
๑.๎.๕ปการจัดการผูຌ฿หຌบริการภายนอกป(SupplierปRelationships) 

๑.๎.๕.ํปน฾ยบายความมั ไนคงปลอดภัยสารสน฼ทศส้าหรับความสัมพันธຏกับ 
ผูຌ฿หຌบริการภายนอกป(InformationปSecurityปPolicyปforปSupplierปRelationships) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผูຌ฿ชຌบริการคลาวดຏปตຌองระบุว຋าปผูຌ฿หຌบริการคลาวดຏป
฼ปຓนผูຌ฿หຌบริการภายนอกประ฼ภทหนึไง฿นน฾ยบาย
ความมัไนคงปลอดภัยสารสน฼ทศส้าหรับความสัมพันธຏ
กับผูຌ฿หຌบริการภายนอกปซึ ไงจะช຋วยลดความ฼สีไยงทีไ
฼กีไยวขຌองกับการ฼ขຌาถึง฽ละจัดการขຌอมูลปผูຌ฿ชຌบริการ
คลาวดຏปของปผูຌ฿หຌบริการคลาวดຏ 

 
๑.๎.๕.๎ปการจัดการกับการรักษาความมั ไนคงปลอดภัยภาย฿นขຌอตกลงของ 

ผูຌ฿หຌบริการภายนอกป(AddressingปSecurityปwithinปSupplierปAgreements) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿ชຌบริการคลาวดຏปตຌองยืนยันบทบาท฽ละความ
รับผิดชอบดຌานความมั ไนคงปลอดภัยสารสน฼ทศทีไ
฼กีไยวขຌองกับบริการคลาวดຏปดังทีไอธิบายเวຌ฿นขຌอตกลง
การ฿หຌบริการปสิไง฼หล຋านี ๅอาจรวมถึงกระบวนการ
ต຋อเปนีๅ 
๜ปการปງองกันมัล฽วรຏ 
๜ปการส้ารองขຌอมูล 
๜ปมาตรการควบคุมการ฼ขຌารหัส 
๜ปการจดัการช຋อง฾หว຋ 
๜ปการจดัการ฼หตุการณຏ 
๜ปการตรวจสอบการปฏิบ ัต ิตามขຌอก้าหนดทาง
฼ทคนิค 
๜ปการทดสอบความปลอดภัย 

ก)ปผูຌ฿หຌบริการคลาวดຏปตຌองระบุมาตรการรักษาความ
ม ั ไ น ค ง ป ล อ ด ภ ั ย ส า ร ส น ฼ ท ศ ท ี ไ ฼ก ี ไ ย ว ข ຌ อ งซึไ งป 
ผู ຌ฿หຌบร ิการคลาวดຏ ปจะน้ามา฿ชຌ฼ปຓนส຋วนหนึไงของ
ขຌอตกลง฼พื ไอ฿หຌ฽น຋฿จว຋าจะเม຋฼กิดความ฼ขຌา฿จผิด
ระหว຋างปผูຌ฿หຌบริการคลาวดຏป฽ละปผูຌ฿ชຌบริการคลาวดຏป
สิไง฼หล຋านีๅอาจรวมถึงกระบวนการต຋อเปนีๅ 
๜ปการปງองกันมัล฽วรຏ 
๜ปการส้ารองขຌอมูล 
๜ปมาตรการควบคุมการ฼ขຌารหัส 
๜ปการจัดการช຋อง฾หว຋ 
๜ปการจัดการ฼หตุการณຏ 
๜ปการตรวจสอบการปฏิบ ัต ิตามขຌอก้าหนดทาง
฼ทคนิค 



- ๒๐ - 
 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
๜ปการตรวจสอบ 
๜ปการรวบรวมปการบ้ารุงรักษาป฽ละการปกปງอง
หลักฐานปรวมถึงบันทึก฽ละ฼สຌนทางการตรวจสอบ 
๜ปการปกปງองขຌอมูล฼มืไอสิๅนสุดขຌอตกลงการ฿หຌบริการ 
๜ปการยนืยันตัวตนป฽ละการควบคุมการ฼ขຌาถึง 
๜ปการจดัการขຌอมูลประจ้าตัว฽ละการ฼ขຌาถึง 

๜ปการทดสอบความปลอดภยั 
๜ปการตรวจสอบ 
๜ปการรวบรวมปการบ้ารุงรักษาป฽ละการปกปງอง
หลักฐานปรวมถงึบันทึก฽ละ฼สຌนทางการตรวจสอบ 
๜ปการปกปງองขຌอมูล฼มืไอสิๅนสุดขຌอตกลงการ฿หຌบริการ 
๜ปการยืนยันตัวตนป฽ละการควบคุมการ฼ขຌาถึง 
๜ปการจัดการขຌอมูลประจ้าตวั฽ละการ฼ขຌาถึง 
ข)ปมาตรการรักษาความมัไนคงปลอดภัยสารสน฼ทศ 
ทีไผูຌ฿หຌบริการคลาวดຏปจะ฿ชຌอาจ฽ตกต຋างกันออกเป
ตามประ฼ภทของบริการคลาวดຏทีไปผูຌ฿ชຌบริการคลาวดຏ 
฿ชຌงานอยู຋ 

 
๑.๎.๕.๏ปห຋วง฾ซ຋อุปทานของ฼ทค฾น฾ลยีสารสน฼ทศ฽ละการสืไอสารป(Informationปandป

CommunicationปTechnologyปSupplyปChain) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปหากปผูຌ฿หຌบริการคลาวดຏป฿ชຌบริการคลาวดຏของผูຌ
฿หຌบริการรายย຋อยปผูຌ฿หຌบริการคลาวดຏปตຌองตรวจสอบ
฿หຌ฽น຋฿จว຋าระดับความมัไนคงปลอดภยัสารสน฼ทศของ
ผู ຌ฿หຌบริการรายย຋อยนัๅนเดຌร ับการดู฽ลเม຋นຌอยกว຋าป
ผูຌ฿ชຌบริการคลาวดຏ 
ข)ป฼มืไอผูຌ฿หຌบริการคลาวดຏป฿หຌบริการคลาวดຏตามห຋วง
฾ซ ຋ อ ุ ป ทาน ปผ ู ຌ ฿ห ຌ บร ิ การ คลาว ดຏ ปต ຌอ ง กำ หนด
วัตถุประสงคຏดຌานความมัไนคงปลอดภัยสารสน฼ทศ฽ก຋
ผูຌ฿หຌบริการภายนอกป฽ละขอ฿หຌผูຌ฿หຌบริการภายนอก
฽ต຋ละรายด้า฼นินกิจกรรมการบริหารความ฼สี ไยง
฼พืไอ฿หຌบรรลวุัตถุประสงคຏ 

 
๑.๎.ํ์ปการจ ัดการ฼หต ุภัยค ุกคามทางสารสน฼ทศป(InformationปSecurityปIncidentป

Management) 
๑.๎.ํ์.ํปความรับผิดชอบ฽ละขัๅนตอนป(ResponsibilitiesปandปProcedures) 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
ก)ปผู ຌ฿ชຌบริการคลาวดຏปตຌองตรวจสอบการจัดสรร 
ความร ับผิดชอบส้าหร ับการจ ัดการ฼หต ุ การณຏ  
ด ຌานความม ั ไนคงปลอดภัยสารสน฼ทศป฽ละต ຌ อง
ตรวจสอบ฿หຌ฽น຋฿จว຋า฼ป ຓนเปตามขຌอก้าหนดของป
ผูຌ฿ชຌบริการคลาวดຏ 
ข)ป฼หตุภัยคุกคามทางสารสน฼ทศตຌองนำเปสู ຋การ
ทบทวน฾ดยผูຌ฿ชຌบริการคลาวดຏปหรือทบทวนร຋วมกัน
ระหว຋างผู ຌ฿หຌบริการคลาวดຏ฽ละผูຌ฿ชຌบริการคลาวดຏ ป 

ก)ป ผ ู ຌ ฿ห ຌบ ร ิกา รคลาวดຏ ปต ຌอง ก ้ าหนดข อบ฼ข ต 
ความรับผิดชอบ฽ละขั ๅนตอนการจัดการ฼หตุการณຏ
ด ຌานความม ั ไนคงปลอดภัยสารสน฼ทศระหว ຋างป
ผูຌ฿ชຌบริการคลาวดຏป฽ละปผูຌ฿หຌบริการคลาวดຏป฾ดย฼ปຓน
ส຋วนหนึไงของขຌอก้าหนดบริการ 
ข)ปผ ู ຌ ฿ห ຌ บร ิการคลาวดຏ ปต ຌองจ ั ด฼ตร ี ยม฼อกสาร 
฿หຌผูຌ฿ชຌบริการคลาวดຏปครอบคลุม 



- ๒๑ - 
 

ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 
฿นฐานะทีไ฼ปຓนส຋วนหนึไงของกระบวนการจัดการ฼หตุ
ภัยคุกคามทางสารสน฼ทศของตนป฼พืไอพิจารณาว຋าเดຌ
มีการละ฼มิดขຌอมูลทีไ฼กีไยวขຌองกับขຌอมูลส຋วนบุคคล
฼กิดขึๅนหรือเม຋ 

๜ปขอบ฼ขตของ฼หตุการณຏด ຌานความมัไนคงปลอดภัย
สารสน฼ทศท ี ไ ป ผ ู ຌ ฿ห ຌบร ิการคลาวดຏ จะรายงานต຋อป
ผูຌ฿ชຌบริการคลาวดຏ 
๜ประด ั บการ฼ป ຂด ฼ผยการตรวจ พบ ฼หต ุ การณຏ  
ดຌานความม ั ไนคงปลอดภัยสารสน฼ทศ฽ละกา ร
ตอบสนองทีไ฼กีไยวขຌอง 
๜ปกรอบ฼วลา฼ปງาหมายที ไจะมีการ฽จຌง฼หตุการณຏ  
ดຌานความมัไนคงปลอดภัยสารสน฼ทศ฼กิดขึๅน 
๜ปข ั ๅนตอนการ฽จ ຌง฼หต ุการณ ຏด ຌานความม ั ไนคง
ปลอดภัยสารสน฼ทศ 
๜ปขຌอมูลติดต຋อส้าหรับการจัดการปຑญหาทีไ฼กีไยวขຌอง
กับ฼หตุการณຏดຌานความมัไนคงปลอดภัยสารสน฼ทศ 
๜ปการ฼ยียวยา฿ดปโปที ไสามารถน้าเป฿ชຌเดຌหาก฼กิด
฼หต ุการณຏด ຌานความมั ไนคงปลอดภัยสารสน฼ทศ
บางอย຋างขึๅน 
ค)ป฼หตุภัยคุกคามทางสารสน฼ทศตຌองนำเปสู ຋การ
ทบทวน฾ดยผูຌ฿ชຌบริการคลาวดຏปหรือทบทวนร຋วมกัน
ระหว຋างผูຌ฿หຌบริการคลาวดຏ฽ละผูຌ฿ชຌบริการคลาวดຏป 
฿นฐานะทีไ฼ปຓนส຋วนหนึไงของกระบวนการจัดการ฼หตุ
ภัยคุกคามทางสารสน฼ทศของตนป฼พืไอพิจารณาว຋า 
เดຌมีการละ฼มิดขຌอมูลทีไ฼กีไยวขຌองกับขຌอมูลส຋วนบุคคล
฼กิดขึๅนหรือเม຋ 

 
๑.๎.ํ์.๎ปการรายงาน฼หตุการณຏดຌานความมัไนคงปลอดภัยสารสน฼ทศป(Reportingป

InformationปSecurityปEvents) 
ผูຌ฿ชຌบริการคลาวดຏ ผูຌ฿หຌบริการคลาวดຏ 

ก)ปผูຌ฿ชຌบริการคลาวดຏปตຌองขอขຌอมูลจากปผูຌ฿หຌบริการ
คลาวดຏป฼กีไยวกับกลเกส้าหรับ 
๜ปผูຌ฿ชຌบริการคลาวดຏปรายงาน฼หตุการณຏความมัไนคง
ปลอดภัยสารสน฼ทศทีไตรวจพบต຋อผูຌ฿หຌบริการคลาวดຏ 
๜ปผู ຌ฿ห ຌบร ิการคลาวดຏ ป฼พื ไอร ับรายงาน฼กี ไยวกับ
฼หตุการณຏความมัไนคงปลอดภัยสารสน฼ทศทีไตรวจพบ
฾ดยผูຌ฿หຌบริการคลาวดຏ 
๜ปผ ู ຌ ฿ช ຌบร ิการคลาวดຏ ป ฼พ ื ไอต ิดตามสถานะของ
฼หตุการณຏความมัไนคงปลอดภัยสารสน฼ทศทีไรายงาน 

ก)ปผูຌ฿หຌบริการคลาวดຏปตຌองมีกลเกส้าหรับ 
๜ปผูຌ฿ชຌบริการคลาวดຏปรายงาน฼หตุการณຏความมัไนคง
ปลอดภัยสารสน฼ทศต຋อปผูຌ฿หຌบริการคลาวดຏ 
๜ปผ ู ຌ ฿ห ຌบร ิการคลาวดຏ ป ฼พ ื ไอรายงาน฼หตุ การ ณຏ  
ความมัไนคงปลอดภัยสารสน฼ทศต຋อปผูຌ฿ชຌบริการคลาวดຏ 
๜ปผ ู ຌ ฿ช ຌบร ิการคลาวดຏ ป ฼พ ื ไอต ิดตามสถ านะของ
฼หตุการณຏความมัไนคงปลอดภัยสารสน฼ทศทีไรายงาน 
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