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ประวัติการแก้ไขเอกสาร  

เวอร์ชัน วันที่ รายละเอียดการแก้ไข 
ผู้จัดท า/
แก้ไข 

0.9.1 20 สิงหาคม 2569 ร่างเอกสารฉบับแรกเพ่ือรับฟังความคิดเห็น คณะท างาน 

0.9.2 11 กันยายน 2569 ปรับปรุงตามความเห็นจากการประชุมกลุ่มย่อย  คณะท างาน 

0.9.3 12 กันยายน 2569 ปรับปรุงตามความเห็นของคณะท างาน  คณะท างาน 

0.9.4 20 กันยายน 2569 
ปรับปรุงโครงสร้างและเนื้อหาเพ่ือรับฟังความคิดเห็นจาก
ประชาพิจารณ์ 

คณะท างาน 

0.9.5 24 กันยายน 2569 ปรับปรุงตามความเห็นจากประชาพิจารณ์ คณะท างาน 

0.9.6 27 กันยายน 2569 
ปรับปรุงตามข้อสรุปจากการรับฟังความคิดเห็นสาธารณะ 
และแก้ไขข้อผิดพลาดเชิงโครงสร้าง (รายละเอียดใน
ภาคผนวก จ) 

คณะท างาน 

1.0.0 29 กันยายน 2569 
ฉบับประกาศใช้ ตรวจทานความสอดคล้องทั้งเล่มหลังการ
รับฟังความคิดเห็น 

คณะท างาน 
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ค าน า 

ระบบกล้องโทรทัศน์วงจรปิด (Closed-Circuit Television: CCTV) ได้พัฒนาจากระบบบันทึกภาพ
แบบแยกส่วนไปสู่ระบบที่เชื ่อมต่อผ่านเครือข่าย สามารถบริหารจัดการจากระยะไกล เชื่อมโยงกับระบบ
สารสนเทศ และใช้บริการภายนอกหรือบริการคลาวด์ เพ่ือสนับสนุนการจัดเก็บ ประมวลผล และบริหารจัดการ
ข้อมูล ระบบ CCTV จึงเป็นส่วนหนึ่งของโครงสร้างพื้นฐานดิจิทัลที่มีบทบาทต่อการรักษาความปลอดภัย  
การเฝ้าระวัง การตรวจสอบเหตุการณ์ และการสนับสนุนภารกิจขององค์กรทั้งภาครัฐ ภาคเอกชน และ
ประชาชน การเชื่อมต่อและการเพิ่มความสามารถของระบบดังกล่าวท าให้ต้องพิจารณาความเสี่ยงมากกว่า
ความมั่นคงปลอดภัยทางกายภาพเพียงด้านเดียว โดยครอบคลุมความมั่นคงปลอดภัยไซเบอร์ ความเป็นส่วนตัว
และการคุ้มครองข้อมูลส่วนบุคคล ความพร้อมใช้งานและความน่าเชื่อถือของระบบ ตลอดจนการก ากั บดูแล
และการด าเนินงานตลอดวงจรชีวิตของระบบ 

ความเสี่ยงอาจเกิดจากหลายปัจจัย เช่น การใช้ข้อมูลยืนยันตัวตนเริ่มต้น (เช่น รหัสผ่านจากโรงงาน) 
การไม่ปรับปรุงซอฟต์แวร์หรือเฟิร์มแวร์ การเปิดให้เข้าถึงจากระยะไกลโดยไม่มีมาตรการที่เหมาะสม การให้
สิทธิในการเข้าถึงเกินความจ าเป็น การจัดเก็บข้อมูลเกินระยะเวลาที่ก าหนด ตลอดจนข้อจ ากัดของผลิตภัณฑ์  
ผู้ให้บริการ หรือส่วนประกอบในห่วงโซ่อุปทาน ความเสี่ยงเหล่านี้อาจส่งผลต่อความลับ ความถูกต้องครบถ้วน 
และความพร้อมใช้งานของข้อมูลและระบบ รวมถึงอาจส่งผลกระทบต่อสิทธิและความเป็นส่วนตัวของบุคคล 

ด้วยเหตุนี้ คณะท างานจึงได้จัดท า แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์
วงจรปิดส าหรับประเทศไทย (Thailand CCTV Security Guidelines) เพื่อเป็นกรอบแนวปฏิบัติกลาง
ส าหรับการบริหารความมั่นคงปลอดภัยของระบบ CCTV ให้เหมาะสมกับบริบทของประเทศไทย โดยอ้างอิง
หลักการบริหารตามผลกระทบและความเสี่ยง มาตรฐานและแนวปฏิบัติสากล ตลอดจนกฎหมาย ประกาศ 
และข้อก าหนดของประเทศไทยที่เกี่ยวข้อง 

แนวปฏิบัตินี ้ให้ความส าคัญกับการรักษาความมั่นคงปลอดภัยตลอดวงจรชีวิตของระบบ ตั ้งแต่  
การก าหนดวัตถุประสงค์และความต้องการ การออกแบบ การจัดซื้อจัดจ้าง การติดตั้งและตรวจรับ การใช้งาน  
การบ ารุงรักษาและเฝ้าระวัง การจัดการช่องโหว่ การตอบสนองต่อเหตุการณ์ การประเมินและยกระดับระบบเดิม 
จนถึงการเลิกใช้อุปกรณ์และการจัดการข้อมูล 

แนวปฏิบัตินี้ได้รับการออกแบบให้สามารถประยุกต์ใช้กับผู้เกี่ยวข้องหลายกลุ่ม ได้แก่ 
• เจ้าของระบบและองค์กรผู ้ใช้งาน เพื ่อใช้ก าหนดวัตถุประสงค์ ระดับความส าคัญ ความเสี ่ยง 

ข้อก าหนด และการก ากับดูแลระบบ  
• ผู้ปฏิบัติงานและผู้ดูแลระบบ เพื ่อใช้เป็นแนวทางในการควบคุมสิทธิ การตั ้งค่า การเฝ้าระวัง  

การบ ารุงรักษา และการตอบสนองต่อเหตุการณ์  
• ผู้ติดตั้ง ผู้รวมระบบ และผู้ให้บริการ เพ่ือสนับสนุนการออกแบบ ติดตั้ง ตั้งค่า ทดสอบ ส่งมอบ และ

ดูแลระบบอย่างมั่นคงปลอดภัย  
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• ผู้ผลิตและผู้จ าหน่าย เพื่อสนับสนุนการพัฒนาผลิตภัณฑ์อย่างมั่นคงปลอดภัย การบริหารช่องโหว่  
การสนับสนุนตลอดวงจรชีวิต และการบริหารความเสี่ยงจากห่วงโซ่อุปทาน  

• ผู้จัดซื้อ ผู้ก ากับดูแล และผู้ตรวจประเมิน เพื่อใช้ประกอบการก าหนดข้อก าหนด การตรวจรับ  
การติดตาม และการประเมินความสอดคล้อง  

• ประชาชนและผู้ใช้งานระบบขนาดเล็ก เพื่อใช้เป็นแนวทางพื้นฐานในการลดความเสี่ยงและคุ้มครอง
ข้อมูลจากระบบ CCTV ที่ตนรับผิดชอบ  

 
นอกจากนี้ คณะท างานยังได้จัดท า แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์

วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย (Thailand AI-Enabled CCTV Security Guidelines) 
เพื ่อเป็นกรอบแนวปฏิบัติส  าหรับผู ้ที ่เกี ่ยวข้องในระบบ CCTV ที ่มีการใช้ปัญญาประดิษฐ์ (Artificial 
Intelligence: AI) ซึ่งมีลักษณะ ความเสี่ยง และข้อควรค านึงเพิ่มเติมจากระบบ CCTV ทั่วไป  

การน าแนวปฏิบัติไปใช้ควรด าเนินการอย่างเหมาะสมและได้สัดส่วนกับวัตถุประสงค์ บริบท ระดับ
ความส าคัญ และความเสี่ยงของระบบ โดยไม่ผูกกับผู้ผลิต ยี่ห้อ ผลิตภัณฑ์ รูปแบบการติดตั้ง หรือเทคโนโลยีใด
เป็นการเฉพาะ ทั้งนี้ แนวปฏิบัติทั้งสองฉบับนี้ เป็นเพียงข้อเสนอแนะเบื้องต้นให้กับผู้ที่เกี่ยวข้อง ไม่มีสภาพ
บังคับใช้ ไมส่ามารถใช้แทนกฎหมาย ประกาศ หลักเกณฑ์ สัญญา หรือข้อก าหนดอ่ืนที่มีผลใช้บังคับ 
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กิตติกรรมประกาศ 

ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติขอขอบคุณสมาคมระบบ
กล้องวงจรปิดอัจฉริยะไทย (iCA) คณะท างานและที่ปรึกษาคณะท างานขับเคลื่อนการยกระดับความมั่นคง
ปลอดภัยระบบกลองวงจรปดไทย และผู้ทรงคุณวุฒิจากหลายภาคส่วน ทั้งผู้ทรงคุณวุฒิจากภาครัฐ ภาคเอกชน 
ภาควิชาการ ภาคประชาสังคม ทั้งที่เอ่ยนามและมิได้เอ่ยนามในที่นี้ ที่ได้สละเวลา ความรู้ และความสามารถ 
รวมทั้งอนุเคราะห์ข้อมูลและข้อเสนอแนะที่เป็นประโยชน์  ต่อการจัดท า “แนวปฏิบัติการรักษาความมั่นคง
ปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย (Thailand CCTV Security Guidelines : TCSG)” 
ฉบับนี้จนส าเร็จ  

ทุกท่านได้ใช้ความรู ้ ความสามารถ และประสบการณ์ ในการให้ข้อมูลและข้อเสนอแนะอันเป็น
ประโยชน์ และอันทรงคุณค่า ทั้งในที่ประชุมในสถานที่และผ่านช่องทางออนไลน์ซึ่งเป็นส่วนส าคัญอย่างยิ่งใน
การพัฒนาแนวปฏิบัติฉบับนี้ให้ส าเร็จลุล่วง  

สุดท้ายนี ้ ส านักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติขอขอบคุณ
ผู้เชี่ยวชาญ หน่วยงาน และผู้ที่เกี่ยวข้องกับระบบนิเวศระบบ CCTV ที่ร่วมสนับสนุนการจัดท าแนวปฏิบัติ 
ฉบับนี ้ โดยได้เสียสละทรัพยากร ให้ข้อเสนอแนะและปรับปรุงแนวปฏิบัติฉบับนี ้ให้ม ีความครบถ้วน  
เป็นประโยชน์ และสามารถน าไปใช้งานได้กับองค์กรทั้งภาครัฐและเอกชน เหมาะสมกับบริบทของประเทศไทย 

 

 

ส านักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
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แนวทางการอ่านเอกสารฉบับนี้ 
แนวปฏิบัติฉบับนี้ครอบคลุมการก ากับดูแลและข้อก าหนดที่เกี่ยวข้อง การก าหนดระดับความส าคัญ

และความเสี่ยง มาตรการด้านความมั่นคงปลอดภัยตลอดวงจรชีวิตของระบบ การจัดซื้อจัดจ้างและการตรวจ
รับ ตลอดจนข้อพิจารณาส าหรับบริการคลาวด์ บริการภายนอก แอปพลิเคชันและการเข้าถึงจากระยะไกล 
และระบบที่มกีารใช้งานร่วมกับปัญญาประดิษฐ์ 

ผู้อ่านสามารถเลือกศึกษาเนื้อหาตามบทบาท หน้าที่ ลักษณะ และระดับความส าคัญและความเสี่ยง
ของระบบที่ใช้งาน โดยเอกสารฉบับนี้มีโครงสร้างเนื้อหาดังต่อไปนี้ 
โครงสร้างของแนวปฏิบัติ 

บทที่ 1 บทน า 
ก าหนดที่มา วัตถุประสงค์ ผู้ใช้เอกสาร สถานะและหลักการพื้นฐานของแนวปฏิบัติ 

บทที่ 2 การก ากับดูแล ข้อก าหนด และกฎหมาย 
ครอบคลุมการก าหนดระดับการประยุกต์ใช้มาตรการ กรอบมาตรฐานและข้อก าหนดที่เกี่ยวข้อง ความเป็น
ส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคล ตลอดจนการอบรมและสร้างความตระหนัก 

บทที่ 3 ค่าตั้งต้นด้านความม่ันคงปลอดภัยตลอดวงจรชีวิตระบบ 
ครอบคลุมมาตรการตั้งแต่การออกแบบและเลือกอุปกรณ์ การติดตั้ง การใช้งาน การบ ารุงรักษาและ

เฝ้าระวัง การจัดการช่องโหว่และเหตุการณ์ การประเมินระบบเดิม และการเลิกใช้งาน 
บทที่ 4 การจัดซื้อจัดจ้าง 
ก าหนดแนวทางส าหรับการจัดท าข้อก าหนด การประเมินผลิตภัณฑ์และผู้ให้บริการ การตรวจรับ และ

หลักฐานประกอบการสร้างความเชื่อมั่น 
บทที่ 5 หัวข้อที่ต้องพิจารณาเพิ่มเติม 
ครอบคลุมบริการคลาวด์ บริการภายนอก แอปพลิเคชันและการเข้าถึงจากระยะไกล แนวทางการใน

การใช้แนวปฏิบัติทั้งสองฉบับในการรักษาความม่ันคงปลอดภัยระบบ CCTV ที่มีการใช้งานร่วมกับ AI และการ
ท างานร่วมกันระหว่างหน่วยงานในภาวะฉุกเฉิน 

ภาคผนวก ก–ง 
ประกอบด้วยรายการตรวจสอบก่อนส่งมอบ รายการประเมินตนเองตามรอบ อภิธานศัพท์ และ

เอกสาร กฎหมาย และมาตรฐานอ้างอิง 
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รูปที่ 1 ความสัมพันธ์ระหว่างแนวปฏิบัติทั้งสองฉบับเพ่ือการรักษาความมั่นคงปลอดภัย CCTV ที่ครอบคลุม 

ระบบ CCTV ทั่วไปให้ใช้แนวปฏิบัติฉบับนี้เป็นหลัก ส าหรับระบบที่มีความสามารถด้าน AI ให้ใช้
มาตรการของแนวปฏิบัติฉบับนี้เป็นค่าตั้งต้นด้านความมั่นคงปลอดภัย และพิจารณาความเสี่ยงและมาตรการ
เพ่ิมเติมตามลักษณะการใช้งานและระดับผลกระทบดังอธิบายในแนวปฏิบัติฉบับที่สอง 
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ตารางแนวทางการอ่านตามกลุ่มผู้ใช้งาน 

กลุ่มผู้อ่าน ลักษณะการใช้งาน/บทบาท 
ควรอ่านเป็น
หลัก 

ควรอ่านเพิ่มเติม 

บุคคลทั่วไปท่ีใช้ 
CCTV เพื่อ
ประโยชน์ส่วนตน
หรือกิจกรรมใน
ครอบครัว 

ใช้ CCTV เพื่อดูแลบ้านพัก
อาศัย ทรัพย์สิน หรือความ
ปลอดภัยส่วนบุคคล โดย
ไม่ได้ใช้เพื่อการประกอบ
ธุรกิจหรือการด าเนินงาน
ขององค์กร 

ข้อ 3.1 และ
ข้อ 5.1 

ข้อ 2.3 เฉพาะเมื่อเกี่ยวข้อง 
และข้อ 3.2.1.7 

ผู้ประกอบการราย
ย่อย ร้านค้า และ 
SME 

ใช้ CCTV เพื่อการประกอบ
ธุรกิจหรือการด าเนินงาน
ของกิจการ ไม่ว่าจะดูแล
ระบบเองหรือใช้บริการจาก
บุคคลภายนอก 

บทที่ 1, ข้อ 
2.1, ข้อ 2.3, 
ข้อ 3.1 และ
ภาคผนวก ข 

ข้อ 3.2.1, ข้อ 3.4 และข้อ 5.1 

ผู้บริหารและผู้ก ากับ
ดูแลขององค์กร 

ก าหนดทิศทาง อนุมัติ ก ากับ
ดูแลความเสี่ยง และติดตาม
การบริหารจัดการระบบ 
CCTV ขององค์กร 

บทที่ 1–2, ข้อ 
3.1 และบทท่ี 
4 

ข้อ 3.5–3.8, บทที่ 5 และ
ภาคผนวก ข 

ผู้ปฏิบัติงานและ
ผู้ดูแลระบบ 

ปฏิบัติงาน บริหารบัญชีและ
สิทธิ ตั้งค่า เฝ้าระวัง 
บ ารุงรักษา ปรับปรุง และ
ตอบสนองต่อเหตุการณ์ที่
เกี่ยวข้องกับระบบ 

ข้อ 3.3–3.8 
และภาคผนวก 
ข 

ข้อ 2.3, ข้อ 2.4 และบทท่ี 5 

ผู้ติดตั้งและผู้รวม
ระบบ (System 
Integrator: SI) 

ออกแบบ ติดตั้ง ตั้งค่า 
ทดสอบ ส่งมอบ เชื่อมต่อ 
หรือบ ารุงรักษาระบบตาม
ขอบเขตที่ได้รับมอบหมาย 

บทที่ 3, ข้อ 
4.2 และ
ภาคผนวก ก 

ข้อ 2.1–2.3 และข้อ 4.1 

ผู้จัดซื้อและผู้ตรวจ
ประเมิน 

ก าหนดข้อก าหนด คัดเลือก 
จัดหา ตรวจรับ หรือ
ประเมินความสอดคล้องและ
หลักฐานด้านความม่ันคง
ปลอดภัย 

บทที่ 4, 
ภาคผนวก ก 
และภาคผนวก 
ง 

ข้อ 2.1–2.3, ข้อ 3.2.5 และ
ภาคผนวก ข 
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กลุ่มผู้อ่าน ลักษณะการใช้งาน/บทบาท 
ควรอ่านเป็น
หลัก 

ควรอ่านเพิ่มเติม 

ผู้ผลิตและผู้
จ าหน่าย 

ผลิต พัฒนา จัดหา จ าหน่าย 
สนับสนุน หรือให้ข้อมูลด้าน
ความม่ันคงปลอดภัยของ
ผลิตภัณฑ์ตลอดวงจรชีวิต 

ข้อ 3.2.5 และ
ข้อ 4.1 

ข้อ 3.3–3.5 และข้อ 3.7 

ผู้ที่มีระบบเดิมและ
ก าลังพิจารณา
ปรับปรุง 

มีระบบ CCTV ที่ใช้งานอยู่
และต้องการประเมิน 
ปรับปรุง ทดแทน หรือ
ยกระดับมาตรการด้านความ
ม่ันคงปลอดภัย 

ข้อ 3.7, ข้อ 
3.1 และข้อ 
2.1 

ข้อ 3.2.2–3.2.5 และข้อ 3.5 

ผู้เกี่ยวข้องกับระบบ 
CCTV ที่มี AI 

ใช้ พัฒนา จัดหา ติดตั้ง 
หรือก ากับดูแล CCTV ที่มี
การใช้ AI หรือ
ความสามารถที่อาศัย AI 

แนวปฏิบัติ
ฉบับนี้เป็นค่า
ตั้งต้น 
โดยเฉพาะบท
ที่ 2–5 

แนวปฏิบัติการรักษาความ
ม่ันคงปลอดภัยระบบ
กล้องโทรทัศน์วงจรปิดที่ใช้
ปัญญาประดิษฐ์ส าหรับ
ประเทศไทย ส าหรับความเสี่ยง
และมาตรการเฉพาะด้าน AI 

หมายเหตุ: การจัดกลุ่มข้างต้นมีวัตถุประสงค์เพ่ือช่วยให้ผู้อ่านเลือกศึกษาเนื้อหาที่เก่ียวข้องกับลักษณะการใช้
งานและบทบาทของตน บุคคลหรือองค์กรหนึ่งอาจมีมากกว่าหนึ่งบทบาท และควรพิจารณาเนื้อหาที่เก่ียวข้อง
กับทุกบทบาทของตน รวมถึงกฎหมาย ข้อก าหนดตามสัญญา และข้อก าหนดเฉพาะภาคส่วนที่เกี่ยวข้อง 
 
วิธีอ่านระดับมาตรการในตาราง 

แนวปฏิบัติฉบับนี้แบ่งระดับมาตรการเป็น 3 ระดับ ได้แก่ 
• ระดับพื้นฐาน (Baseline: B)  
• ระดับเพิ่มเติม (Enhanced: E)  
• ระดับความเชื่อม่ันสูง (High-Assurance: H)  
ผู้อ่านควรเริ่มจากการประเมินระดับความส าคัญและความเสี่ยงตามหัวข้อ 2.1 แล้วพิจารณามาตรการ

ในระดับท่ีเหมาะสม ทั้งนี้ ระบบที่อยู่ในระดับสูงขึ้นควรครอบคลุมหลักการส าคัญของระดับก่อนหน้า และเพ่ิม
ความเข้มงวดของมาตรการ การตรวจสอบ หรือหลักฐานตามความเสี่ยง ทั้งนี้ การจัดระดับ B/E/H เป็นวิธีการ
ส าหรับก าหนดความเข้มข้นของมาตรการตามแนวปฏิบัติฉบับนี้ มิใช่การจ าแนกสถานะทางกฎหมายของ
องค์กร และไมส่ามารถใช้แทนข้อก าหนดตามกฎหมาย ประกาศ สัญญา หรือข้อก าหนดเฉพาะที่มีผลใช้บังคับ 
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ในตารางในส่วนที่เหลือของเอกสาร มีค าแนะน าความเข้มงวดในการใช้มาตรการ ให้ตีความดังนี้ 

สถานะ ความหมาย 

พึงปฏิบัติ มาตรการหลักที่แนะน าส าหรับระดับนั้น หากเลือกวิธีอื่นควรสามารถอธิบายเหตุผลและ
แสดงได้ว่าความเสี่ยงได้รับการจัดการอย่างเหมาะสม 

ควร
พิจารณา 

มาตรการเพิ่มเติมที่สามารถน ามาใช้ตามบริบท ระดับความเสี่ยง และความพร้อมขององค์กร 

— มิได้ก าหนดเป็นการเฉพาะส าหรับระดับนั้น แต่อาจน ามาใช้ได้เมื่อเหมาะสม 
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บทที่ 1 บทน า 
 
1.1 ที่มาของปัญหา 

ระบบกล้องโทรทัศน์วงจรปิด (Closed-Circuit Television: CCTV) มีบทบาทส าคัญต่อการรักษาความ
ปลอดภัย การเฝ้าระวัง การตรวจสอบเหตุการณ์ และการสนับสนุนภารกิจของหน่วยงานทั้งภาครัฐ ภาคเอกชน 
และประชาชน ระบบ CCTV ในปัจจุบันได้พัฒนาจากระบบบันทึกภาพแบบแยกส่วนไปสู่ระบบที่เชื ่อมต่อ 
ผ่านเครือข่าย สามารถบริหารจัดการจากระยะไกล เชื่อมโยงกับระบบสารสนเทศอ่ืน และอาจใช้บริการคลาวด์
ส าหรับการจัดเก็บ ประมวลผล หรือบริหารจัดการข้อมูล 

การเปลี ่ยนแปลงดังกล่าวท าให้ระบบ CCTV มิได้เป็นเพียงระบบทางกายภาพส าหรับบันทึกภาพ  
แต่เป็นส่วนหนึ่งของระบบสารสนเทศและโครงสร้างพื้นฐานดิจิทัลขององค์กร ซึ่งอาจเผชิญความเสี่ยงด้าน
ความมั่นคงปลอดภัยไซเบอร์ ความเป็นส่วนตัว ความพร้อมใช้งาน และความน่าเชื่อถือของข้อมูล  

ความเสี่ยงที่ส าคัญสามารถพิจารณาได้อย่างน้อย 4 ด้าน ดังนี้  
1) ความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์  

กล้อง เครื่องบันทึก ระบบบริหารจัดการวิดีโอ (Video Management System: VMS) 
อุปกรณ์เครือข่าย ระบบจัดเก็บข้อมูล และส่วนประกอบอื่นของระบบ CCTV อาจมีช่องโหว่หรือการตั้งค่า 
ที่ไม่เหมาะสม เช่น การใช้ข้อมูลยืนยันตัวตนเริ่มต้น (เช่นรหัสผ่านจากโรงงาน) การไม่ปรับปรุงซอฟต์แวร์หรือ
เฟิร์มแวร์ การเปิดบริการเครือข่ายที่ไม่จ าเป็น การก าหนดสิทธิไม่เหมาะสม หรือการเปิดให้เข้าถึงระบบ  
จากภายนอกโดยไม่มีมาตรการควบคุมที่เพียงพอ ช่องโหว่หรือการตั้งค่าดังกล่าวอาจท าให้ผู้ไม่ได้รับอนุญาต
เข้าถึงภาพหรือข้อมูล ควบคุมอุปกรณ์ เปลี่ยนแปลงการตั้งค่า ท าให้ระบบไม่สามารถให้บริการ หรือใช้ระบบ 
CCTV เป็นช่องทางในการเข้าถึงระบบอื่นขององค์กร 

2) ความเสี่ยงด้านความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคล  
ภาพ วิดีโอ เสียง หรือข้อมูลอื่นที่ระบบ CCTV เก็บรวบรวมอาจสามารถใช้ระบุตัวบุคคลได้  

ซึ่งจะกลายเป็นข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 การก าหนดต าแหน่ง
และมุมมองของกล้อง ระยะเวลาเก็บรักษา การเข้าถึง การใช้ การเปิดเผย การส่งออก และการท าลายข้อมูล 
จึงต้องพิจารณาความจ าเป็น ความได้สัดส่วน และข้อก าหนดตามกฎหมายที่เก่ียวข้อง 

3) ความเสี่ยงด้านความพร้อมใช้งานและความน่าเชื่อถือของระบบ  
ระบบ CCTV ควรสามารถเก็บบันทึกข้อมูลได้อย่างเหมาะสม เพื ่อที่เมื ่อเกิดเหตุการณ์ 

ที่จ าเป็นต้องตรวจสอบ ผู้ใช้งานสามารถเข้าถึงและใช้งานข้อมูลที่เก็บบันทึกไว้ได้ ระบบที่ออกแบบ ติดตั้ง หรือ
บ ารุงรักษาไม่เหมาะสมอาจท าให้ข้อมูลไม่สามารถน ามาใช้ตามวัตถุประสงค์ เช่น กล้อง ไม่สามารถใช้งานได้ 
คุณภาพของภาพไม่เพียงพอ พื้นที่จัดเก็บไม่เพียงพอ เวลาในระบบไม่ถูกต้อง ข้อมูลสูญหาย หรือไม่สามารถ
ตรวจพบความผิดปกติของระบบได้อย่างทันท่วงที ดังนั้น ความมั่นคงปลอดภัยของระบบ CCTV จึงควร
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ครอบคลุมทั้งการรักษาความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และความพร้อมใช้งาน 
(Availability) รวมถึงความสามารถในการตรวจสอบย้อนหลังตามวัตถุประสงค์ของระบบ 

4) ความเสี่ยงด้านการก ากับดูแลและการด าเนินงาน 
แม้อุปกรณ์จะมีคุณสมบัติด้านความมั่นคงปลอดภัยที่เหมาะสม ความเสี่ยงยังอาจเกิดจาก  

การด าเนินงานและการใช้งานที่ไม่เหมาะสม เช่น การใช้บัญชีร่วมกัน การก าหนดสิทธิเกินความจ าเป็น  
การส่งต่อภาพผ่านช่องทางที่ไม่ได้รับอนุญาต การไม่เพิกถอนสิทธิเมื ่อบุคลากรหรือผู้รับจ้างสิ้นสุดหน้าที่  
การไม่มีผู้รับผิดชอบในการปรับปรุงระบบ หรือการไม่มีการตรวจสอบและบ ารุงรักษาตามรอบ  

การรักษาความมั่นคงปลอดภัยของระบบ CCTV จึงไม่สามารถด าเนินการได้ด้วยการเลือก
ผลิตภัณฑ์หรือเทคโนโลยีเพียงอย่างเดียว แต่ต้องอาศัยการก ากับดูแล การบริหารความเสี่ยง การออกแบบ  
การจัดซื ้อจัดจ้าง การติดตั ้งและตั้งค่า การด าเนินงาน การบ ารุงรักษา การเฝ้าระวัง การตอบสนองต่อ
เหตุการณ์ และการเลิกใช้งานอย่างเหมาะสมตลอดวงจรชีวิตของระบบ  

นอกจากนี้ ระบบ CCTV ที่ใช้งานอยู ่เดิมอาจมีข้อจ ากัดด้านเทคโนโลยี อายุการใช้งาน 
ความสามารถในการปรับปรุงซอฟต์แวร์หรือเฟิร์มแวร์ ความสามารถในการบันทึกเหตุการณ์ หรือการรองรับ
มาตรการด้านความม่ันคงปลอดภัยในปัจจุบัน 

ส าหรับการประยุกต์ใช้แนวปฏิบัตินี้กับระบบ CCTV ที่มีอยู่เดิม ผู้ใช้งานหรือองค์กรควร
ประเมินความเสี่ยง ก าหนดมาตรการชดเชย และวางแผนปรับปรุงหรือทดแทนระบบอย่างเหมาะสม 
 

1.2 วัตถุประสงค์ของเอกสาร 
แนวปฏิบัติฉบับนี้จัดท าขึ้นเพื่อเป็นกรอบส าหรับการรักษาความมั่นคงปลอดภัยของระบบ  CCTV  

ในประเทศไทย โดยมีวัตถุประสงค์ดังต่อไปนี้ 
1. ก าหนดแนวปฏิบัติด้านความมั่นคงปลอดภัยที่สามารถประยุกต์ใช้กับระบบ CCTV ที่มี

ขนาด ลักษณะการใช้งาน และระดับความส าคัญแตกต่างกัน  
2. สนับสนุนการบริหารตามระดับผลกระทบและความเสี่ยง เพื่อให้องค์กรสามารถเลือก

มาตรการที่เหมาะสมและได้สัดส่วนกับบริบทของระบบ  
3. สนับสนุนการรักษาความมั่นคงปลอดภัยตลอดวงจรชีวิตของระบบ ตั้งแต่การวางแผน

และออกแบบ การจัดซื้อจัดจ้าง การติดตั้งและตรวจรับ การด าเนินงาน การบ ารุงรักษาและเฝ้าระวัง การ
ตอบสนองต่อเหตุการณ์ ตลอดจนการเลิกใช้งานและการจัดการข้อมูล  

4. สนับสนุนการคุ้มครองข้อมูลส่วนบุคคลและความเป็นส่วนตัว โดยค านึงถึงวัตถุประสงค์ 
ความจ าเป็น ความได้สัดส่วน การจ ากัดการเก็บรวบรวมและใช้ข้อมูล ระยะเวลาเก็บรักษา และการควบคุมการ
เข้าถึงและเปิดเผยข้อมูล  

5. สนับสนุนการก ากับดูแลการใช้บริการคลาวด์และบริการภายนอกที่เกี่ยวข้องกับระบบ 
CCTV โดยพิจารณาความมั่นคงปลอดภัย ความเป็นส่วนตัว สถานที่จัดเก็บและประมวลผลข้อมูล เขตอ านาจ
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ทางกฎหมาย การเข้าถึงข้อมูล การเข้ารหัสและการควบคุมกุญแจ ความพร้อมใช้งาน และความสามารถในการ
ยุติหรือเปลี่ยนบริการ ตามระดับความส าคัญและผลการประเมินความเสี่ยงของระบบ  

6. สนับสนุนการก าหนดข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับการจัดซื้อจัดจ้าง การ
ตรวจรับ การบริหารผู้ให้บริการ และการบริหารห่วงโซ่อุปทาน โดยไม่ผูกกับผู้ผลิต ยี่ห้อ ผลิตภัณฑ์ หรือ
รูปแบบเทคโนโลยีใดเป็นการเฉพาะ  

7. ก าหนดกรอบความรับผิดชอบระหว่างเจ้าของระบบ ผู้ใช้งาน ผู้ดูแลระบบ ผู้ติดตั้ง ผู้รวม
ระบบ ผู้ให้บริการ และผู้เกี่ยวข้อง เพ่ือให้สามารถก ากับดูแลและตรวจสอบได้ตลอดวงจรชีวิตของระบบ  
 
ขอบเขตของระบบท่ีครอบคลุม 

แนวปฏิบัติฉบับนี้ครอบคลุมองค์ประกอบทั้งหมดที่ประกอบกันเป็นระบบ CCTV เช่น กล้องและ
อุปกรณ์รับภาพ เครื่องบันทึก (NVR/DVR) ระบบบริหารวิดีโอ (VMS) ระบบจัดเก็บข้อมูลและการส ารองข้อมูล 
อุปกรณ์เครือข่ายและอุปกรณ์ป้องกันเครือข่ายที่ให้บริการแก่ระบบ CCTV เครื่องลูกข่ายและแอปพลิเคชัน
ส าหรับดูภาพ อุปกรณ์เคลื่อนที่ บริการคลาวด์และบริการภายนอก ตลอดจนระบบด้านความมั่นคงปลอดภัย
โดยรอบที่เชื่อมต่อหรือรับข้อมูลจากระบบ CCTV เช่น ระบบควบคุมการเข้าออก ระบบแจ้งเตือน และระบบ
เฝ้าระวังกลาง (SIEM/SOC) ทั้งนี้ มาตรการส าหรับองค์ประกอบใดให้พิจารณาตามบทบาทขององค์ประกอบ
นั้นในระบบและระดับความส าคัญของระบบโดยรวม 

 
สถานะของเอกสาร 

แนวปฏิบัติฉบับนี้เป็นแนวทางด้านความมั่นคงปลอดภัยที่พัฒนาขึ้นโดยอ้างอิงหลักการบริหารความ
เสี ่ยง มาตรฐานและแนวปฏิบัติสากล ตลอดจนกฎหมายและข้อก าหนดที ่เกี ่ยวข้องของประเทศไทย  
มิได้มีสถานะเป็นกฎหมายหรือข้อบังคับโดยตัวเอกสารเอง 

องค์กรควรน าแนวปฏิบัตินี้ไปประยุกต์ใช้ให้เหมาะสมกับวัตถุประสงค์ บริบท ระดับความส าคัญ และ
ความเสี่ยงของระบบ ทั้งนี้ หากองค์กรอยู่ภายใต้กฎหมาย ประกาศ หลักเกณฑ์ สัญญา หรือข้อก าหนดเฉพาะ 
ให้ถือปฏิบัติตามข้อก าหนดดังกล่าวเป็นล าดับแรก 

ระดับความส าคัญของระบบที่ก าหนดในแนวปฏิบัตินี ้เป็นเครื ่องมือส าหรับเลือกมาตรการด้าน  
ความมั่นคงปลอดภัยให้เหมาะสมกับความเสี่ยง มิใช่การจ าแนกระดับการปฏิบัติตามกฎหมาย และมิได้ลดทอน
หน้าที่ตามกฎหมายหรือข้อก าหนดที่มีผลใช้บังคับกับองค์กร 
 
1.3 ผู้ใช้เอกสารและบทบาท 

แนวปฏิบัติฉบับนี้จัดท าขึ้นส าหรับผู้เกี่ยวข้องกับระบบ CCTV ตลอดวงจรชีวิตของระบบ โดยบุคคล
หรือหน่วยงานหนึ่งอาจมีมากกว่าหนึ่งบทบาทตามโครงสร้าง ขนาด และบริบทขององค์กร 
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บทบาท ตัวอย่างผู้เกี่ยวข้อง ความรับผิดชอบหลัก 

เจ้าของระบบ/
ผู้ใช้งาน 

เจ้าของสถานที่ หน่วยงานเจ้าของ
ระบบ ผู้บริหาร ฝ่ายรักษาความ
ปลอดภัย ฝ่ายเทคโนโลยี
สารสนเทศ 

ก าหนดวัตถุประสงค์ ระดับความส าคัญ 
ข้อก าหนด ความเสี่ยง และก ากับดูแลการใช้
งาน 

ผู้ปฏิบัติงาน/ผู้ดูแล
ระบบ 

เจ้าหน้าที่ศูนย์ควบคุม ผู้ดูแล 
VMS/NVR ผู้ดูแลเครือข่าย ผู้ได้รับ
สิทธิเข้าถึงข้อมูล 

ด าเนินงาน บริหารสิทธิ เฝ้าระวัง ตรวจสอบ 
บันทึก และรายงานเหตุการณ์ 

ผู้ติดตั้ง/ผู้รวม
ระบบ/ผู้ให้บริการ 

ผู้ออกแบบ ผู้ติดตั้ง ผู้รวมระบบ ผู้
ให้บริการบ ารุงรักษา 

ออกแบบ เลือกอุปกรณ์ ติดตั้ง ตั้งค่า ทดสอบ 
ส่งมอบ และสนับสนุนระบบตามขอบเขตท่ี
ก าหนด 

ผู้ผลิต/ผู้จ าหน่าย 
ผู้ผลิตอุปกรณ์ ผู้พัฒนาซอฟต์แวร์ 
ผู้แทนจ าหน่าย 

พัฒนาผลิตภัณฑ์อย่างมั่นคงปลอดภัย บริหาร
และเปิดเผยช่องโหว่ ออกการปรับปรุงด้าน
ความมั่นคงปลอดภัย และแจ้งสถานะ 
EoL/EoS 

ผู้จัดซื้อ/ผู้ก ากับ
ดูแล/ผู้ตรวจ
ประเมิน 

ฝ่ายจัดซื้อ ผู้บริหารความเสี่ยง ผู้
ตรวจสอบภายใน ผู้ตรวจประเมิน 

ก าหนดข้อก าหนดในการจัดซื้อ ตรวจรับ 
ติดตาม และประเมินความสอดคล้อง 

การแบ่งบทบาทดังกล่าวมีวัตถุประสงค์เพื่อให้สามารถระบุความรับผิดชอบได้อย่างชัดเจน  และ 
เป็นข้อมูลอ้างอิงเท่านั้น มิได้ก าหนดให้องค์กรต้องจัดโครงสร้างบุคลากรตามรูปแบบดังกล่าว 

องค์กรขนาดเล็กอาจมีบุคคลหนึ่งรับผิดชอบหลายบทบาทได้ แต่ส าหรับกิจกรรมที่มีความส าคัญ  
ควรก าหนดให้สามารถระบุได้ว่า  

1. ใครก าหนด  
2. ใครอนุมัต ิ 
3. ใครด าเนินการ  
4. ใครตรวจสอบ  
5. ใครรับผิดชอบเมื่อเกิดเหตุ 
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1.4 วิธีการยกร่างเอกสารนี้ 
แนวปฏิบัติฉบับนี้จัดท าขึ้นโดยสังเคราะห์หลักการจากมาตรฐานและแนวปฏิบัติสากลที่เกี่ยวข้องกับ

ระบบ CCTV ความมั่นคงปลอดภัยไซเบอร์ ความเป็นส่วนตัว บริการคลาวด์ ความมั่นคงปลอดภัยของผลิตภัณฑ์ 
และห่วงโซ่อุปทาน จากนั ้นได้ประยุกต์ให้เหมาะสมกับบริบทการใช้งานและกฎหมายของประเทศไทย  
โดยยึดหลักส าคัญดังต่อไปนี้ 

1) ความเป็นกลางด้านผู้ผลิตและเทคโนโลยี  
ก าหนดมาตรการจากผลลัพธ์ด้านความมั่นคงปลอดภัยที่ต้องการ โดยไม่ผูกกับผู้ผลิต ยี่ห้อ รุ่น 

ผลิตภัณฑ์ หรือรูปแบบการติดตั้งใดเป็นการเฉพาะ เว้นแต่มีข้อก าหนดที่มีผลใช้บังคับหรือเหตุผลด้านความ
เสี่ยงรองรับ 

2) การพิจารณาตามผลกระทบและความเสี่ยง  
ระดับของมาตรการควรสัมพันธ์กับวัตถุประสงค์ ลักษณะข้อมูล การเชื่อมต่อ ความส าคัญของ

ระบบ ภัยคุกคาม และผลกระทบที่อาจเกิดขึ้น ระบบ CCTV แต่ละระบบอาจพิจารณาใช้มาตรการในระดับที่
แตกต่างกันตามความเหมาะสมและความจ าเป็น 

3) การแยกข้อก าหนดตามกฎหมายออกจากข้อเสนอแนะทางเทคนิค 
ข้อก าหนดตามกฎหมายของประเทศไทย กฎระเบียบ หรือมาตรฐานที่เกี ่ยวข้องที่มีผลใช้

บังคับกับองค์กรยังคงต้องปฏิบัติตามโดยไม่ขึ้นอยู่กับระดับความส าคัญของระบบตามที่แนะน าในแนวปฏบิตันิี้ 
ส่วนมาตรการทางเทคนิคและการบริหารอ่ืนควรเลือกใช้ตามความเสี่ยงและบริบท 

4) การรักษาความม่ันคงปลอดภัยตลอดวงจรชีวิต  
พิจารณาความเสี่ยงตั้งแต่การก าหนดวัตถุประสงค์ การออกแบบ การจัดซื ้อ การติดตั้ง  

 การตรวจรับ การใช้งาน การบ ารุงรักษา การเฝ้าระวัง การตอบสนองต่อเหตุการณ์ การปรับปรุงระบบ  
จนถึงการเลิกใช้งานและการจัดการข้อมูล 

5) การป้องกันเชิงลึก  
ไม่พ่ึงพามาตรการด้านความมั่นคงปลอดภัยเพียงมาตรการเดียว แต่ใช้มาตรการด้านบุคลากร 

กระบวนการ เทคโนโลยี และกายภาพร่วมกันตามความเหมาะสม 
6) การตรวจสอบและสร้างความเชื่อม่ัน  

มาตรการที ่ก  าหนดควรสามารถตรวจสอบได้ว ่ามีการด าเนินการจริงและให้ผลตาม
วัตถุประสงค์ โดยระดับและรูปแบบของหลักฐานควรสัมพันธ์กับระดับความส าคัญและความเสี่ยงของระบบ 
 
1.5 ขอบเขตของค าแนะน าและวิธีอ่านตาราง 

แนวปฏิบัติฉบับนี้ใช้หลัก ความได้สัดส่วนของมาตรการ โดยก าหนดระดับการประยุกต์ใช้มาตรการ
ด้านความมั่นคงปลอดภัยตามระดับความส าคัญและความเสี่ยงของระบบ 

ระดับท่ีใช้ในเอกสารประกอบด้วย 
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• ระดับพื้นฐาน (Baseline: B) ส าหรับมาตรการพ้ืนฐานที่ระบบ CCTV ควรมี  
• ระดับเพิ่มเติม (Enhanced: E) ส าหรับระบบที่มีความส าคัญหรือมีความเสี่ยงเพ่ิมข้ึน  
• ระดับความเชื่อมั่นสูง (High-Assurance: H) ส าหรับระบบที่อาจก่อให้เกิดผลกระทบสูง

และต้องการมาตรการ การตรวจสอบ หรือหลักฐานที่เข้มงวดมากข้ึน  
ระดับดังกล่าวควรพิจารณาจากบริบทและผลการประเมินความเสี ่ยงโดยรวม ไม่ควรก าหนด 

จากปัจจัยใดปัจจัยหนึ่งเพียงอย่างเดียว เช่น ประเภทองค์กร เทคโนโลยี รูปแบบการติดตั้ง หรือรูปแบบบริการ 
ดังนั้น การเป็นระบบภายในองค์กร คลาวด์ส่วนตัว คลาวด์สาธารณะ หรือคลาวด์แบบผสม ตลอดจนการเป็น
องค์กรขนาดใหญ่หรือขนาดเล็ก มิได้ท าให้ระบบอยู่ในระดับใดโดยอัตโนมัติ 

ส าหรับตารางมาตรการในเอกสาร ให้ใช้ความหมายดังต่อไปนี้ 

สถานะ ความหมาย 

พึงปฏิบัติ มาตรการหลักที่แนะน าส าหรับระดับนั้น หากเลือกวิธีอื่นควรสามารถอธิบายเหตุผลและ
แสดงได้ว่าความเสี่ยงได้รับการจัดการอย่างเหมาะสม 

ควรพิจารณา มาตรการเพิ่มเติมที่สามารถน ามาใช้ตามบริบท ระดับความเสี่ยง และความพร้อมของ
องค์กร 

— มิได้ก าหนดเป็นการเฉพาะส าหรับระดับนั้น แต่อาจน ามาใช้ได้เมื่อเหมาะสม 

 
1.6 หลักการพื้นฐานที่ใช้ตลอดทั้งเล่ม 

การประยุกต์ใช้แนวปฏิบัติฉบับนี้ควรยึดหลักการต่อไปนี้ตลอดวงจรชีวิตของระบบ 

หลักการ สาระส าคัญ ตัวอย่างการประยุกต์ใช้กับ CCTV 

การบริหารตามความเสี่ยง 
(Risk-Based Approach) 

เลือกมาตรการตามระดับความ
เสี่ยงและผลกระทบ 

เพ่ิมความเข้มงวดของการควบคุม
ส าหรับระบบที่มีผลกระทบสูง 

ความม่ันคงปลอดภัยตั้งแต่
การออกแบบและโดยค่า
เริ่มต้น (Secure by Design 
and by Default) 

ออกแบบและก าหนดค่าตั้งต้นให้
มีความม่ันคงปลอดภัย 

ไม่ใช้ข้อมูลยืนยันตัวตนเริ่มต้นร่วม 
ปิดบริการที่ไม่จ าเป็น และจ ากัดการ
เชื่อมต่อตั้งแต่เริ่มต้น 

ความเป็นส่วนตัวตั้งแต่การ
ออกแบบ (Privacy by 
Design) 

ค านึงถึงความเป็นส่วนตัวตั้งแต่
ก าหนดวัตถุประสงค์และ
ออกแบบระบบ 

จ ากัดมุมกล้องเท่าท่ีจ าเป็น ใช้การ
ปิดบังพ้ืนที่ในภาพ เมื่อเหมาะสม 
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หลักการ สาระส าคัญ ตัวอย่างการประยุกต์ใช้กับ CCTV 

การป้องกันเชิงลึก (Defense 
in Depth) 

ใช้มาตรการหลายชั้นร่วมกัน 
การแบ่งเครือข่าย การควบคุมการ
เข้าถึง การเข้ารหัส การบันทึก
เหตุการณ์ และการเฝ้าระวัง 

การให้สิทธิเท่าที่จ าเป็น 
(Least Privilege) 

ให้สิทธิเฉพาะเท่าที่จ าเป็นต่อ
หน้าที่ 

แยกสิทธิผู้ดูภาพ ผู้ส่งออกข้อมูล 
และผู้ดูแลระบบ 

หลักการไม่ให้ความเชื่อถือ 
โดยปริยาย (Zero Trust 
Principles) 

ไม่ถือว่าผู้ใช้ อุปกรณ์ หรือการ
เชื่อมต่อมีความน่าเชื่อถือเพียง
เพราะอยู่ภายในเครือข่าย 

พิสูจน์ตัวตน จ ากัดการเชื่อมต่อ และ
ตรวจสอบการเข้าถึงตามความเสี่ยง 

การจ ากัดตามวัตถุประสงค์
และการใช้ข้อมูลเท่าที่จ าเป็น 
(Purpose Limitation and 
Data Minimization) 

เก็บ ใช้ และเปิดเผยข้อมูลเท่าที่
จ าเป็นต่อวัตถุประสงค์ 

จ ากัดมุมกล้อง ระยะเวลาเก็บรักษา 
การบันทึกเสียง และการส่งออก
ข้อมูล 

ความรับผิดชอบและการ
ตรวจสอบได้ 
(Accountability) 

สามารถแสดงเหตุผล การ
ตัดสินใจ การด าเนินการ และ
หลักฐานที่เกี่ยวข้องได้ 

บันทึกการก าหนดสิทธิ การส่งออก
ข้อมูล การเปลี่ยนแปลงระบบ และ
ผลการตรวจสอบ 

การก ากับดูแลข้อมูล (Data 
Governance) 

ทราบว่าข้อมูลถูกเก็บ ใช้ 
ประมวลผล ส่งต่อ เข้าถึง และ
ท าลายอย่างไร 

ก าหนดเจ้าของข้อมูล ระยะเวลาเก็บ
รักษา สิทธิ และการจัดการตลอด
วงจรชีวิต 

การก ากับดูแลผู้ให้บริการและ
ห่วงโซ่อุปทาน (Third-Party 
and Supply Chain 
Governance) 

ความมั่นคงปลอดภัยต้อง
ครอบคลุมผู้ให้บริการและ
ส่วนประกอบภายนอก 

ก าหนดข้อก าหนดใน TOR/สัญญา 
การจัดการช่องโหว่ การสนับสนุน 
และการสิ้นสุดบริการ 

การเฝ้าระวังและปรับปรุง
อย่างต่อเนื่อง (Continuous 
Monitoring and 
Improvement) 

ความมั่นคงปลอดภัยไม่สิ้นสุด
เมื่อส่งมอบระบบ 

ตรวจสอบสถานะระบบ ช่องโหว่ 
การอัปเดต บันทึกเหตุการณ์ และ
ทบทวนความเสี่ยงตามรอบ 
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หลักส าคัญของแนวปฏิบัติฉบับนี้จึงไม่ควรเริ่มจากค าถามว่า “ควรเลือกกล้อง ยี่ห้อ หรือเทคโนโลยีใด” 

แต่ควรเริ่มจาก ระบบถูกใช้เพื่อวัตถุประสงค์ใด → หากเกิดเหตุจะมีผลกระทบอย่างไร → มีความเสี่ยงใด 

→ ต้องมีมาตรการใด → และจะยืนยันได้อย่างไรว่ามาตรการและระบบท างานตามที่ก าหนด  
 

สรุปหลักการของบทที่ 1 
แนวปฏิบัติฉบับนี้ก าหนดกรอบการรักษาความมั่นคงปลอดภัยของระบบ CCTV โดยพิจารณาร่วมกัน

ทั้งความมั่นคงปลอดภัยไซเบอร์ ความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคล ความพร้อมใช้งานและ
ความน่าเชื่อถือของระบบ ตลอดจนการก ากับดูแลและการด าเนินงาน เพื่อให้การรักษาความมั่นคงปลอดภัย
ครอบคลุมตลอดวงจรชีวิตของระบบ 

การประยุกต์ใช้แนวปฏิบัติควรยึดหลักการบริหารตามผลกระทบและความเสี่ยง  ความได้สัดส่วนของ
มาตรการ ความเป็นกลางด้านผู้ผลิตและเทคโนโลยี การรักษาความม่ันคงปลอดภัยและความเป็นส่วนตัวตั้งแต่
การออกแบบ การป้องกันเช ิงล ึก การให้ส ิทธ ิเท่าที ่จ  าเป็น และความสามารถในการตรวจสอบและ 
สร้างความเชื่อมั่น 

การแบ่งระดับความเข้มข้นของมาตรการเป็นระดับ พื ้นฐาน (Baseline: B) ระดับเพิ ่มเติม 
(Enhanced: E) และระดับความเชื่อมั่นสูง (High-Assurance: H) ใช้เพื ่อช่วยก าหนดความเข้มข้นของ
มาตรการให้เหมาะสมกับบริบทและความเสี่ยง มิใช่การจัดประเภทองค์กรตามกฎหมาย และไม่ใช้ทดแทน
หน้าที่ตามกฎหมาย ประกาศ หลักเกณฑ์ สัญญา หรือข้อก าหนดเฉพาะที่มีผลใช้บังคับ 

การด าเนินการรักษาความมั ่นคงปลอดภัยของระบบ CCTV จะต้องด าเนินการตลอดวงจรชีวิต 
ครอบคลุมตั ้งแต่การระบุวัตถุประสงค์ไปจนถึงการตรวจสอบมาตรการและระบบสามารถด าเนินงานได้ 
ตามท่ีก าหนดหรือไม ่
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บทที่ 2 การก ากับดูแล ข้อก าหนด และกฎหมาย  
 
การรักษาความมั่นคงปลอดภัยของระบบกล้องโทรทัศน์วงจรปิดไม่ควรพิจารณาเฉพาะคุณสมบัติทาง

เทคนิคของกล้องหรืออุปกรณ์ แต่ควรครอบคลุมการก ากับดูแล ความรับผิดชอบ การบริหารความเสี ่ยง 
ข้อก าหนดที่มีผลใช้บังคับ การคุ้มครองข้อมูลส่วนบุคคล และการสร้างความตระหนักแก่ผู้เกี่ยวข้อง มาตรการที่
น ามาใช้ควรเหมาะสมและได้สัดส่วนกับวัตถุประสงค์ บริบท ระดับความส าคัญ ผลกระทบ และความเสี่ยงของ
ระบบ โดยก าหนดให้ระบบ CCTV แต่ละระบบใช้มาตรการในระดับที่เหมาะสมกับระบบนั้น ๆ  

บทนี้ครอบคลุมการจ าแนกระดับความส าคัญของระบบ กรอบมาตรฐานและข้อก าหนดที่เกี่ยวข้อง 
การคุ้มครองข้อมูลส่วนบุคคลและความเป็นส่วนตัว ตลอดจนการอบรมและสร้างความตระหนักแก่ผู้เกี่ยวข้อง 
 
2.1 การก าหนดระดับการประยุกต์ใช้มาตรการตามความส าคัญและความเสี่ยง  

2.1.1 เหตุผลในการจ าแนกระดับความส าคัญของระบบ 
ระบบ CCTV มีวัตถุประสงค์ ลักษณะข้อมูล สภาพแวดล้อม การเชื่อมต่อ และผลกระทบที่อาจเกิดขึ้น

แตกต่างกัน การก าหนดให้ทุกระบบใช้มาตรการด้านความมั่นคงปลอดภัยในระดับเดียวกันจึงอาจไม่เหมาะสม 
ทั้งในกรณีที่มาตรการเข้มงวดเกินความจ าเป็นซึ่งจะเป็นการเพิ่มต้นทุนในการบริหารจัดการและอาจะกระทบ
ต่อการใช้งาน และกรณีที่มาตรการไม่เพียงพอต่อความเสี่ยงซึ่งจะท าให้ระบบไม่สามารถป้องกันและรับมือจาก
ภัยคุกคามได้และอาจได้รับผลกระทบมากกว่าที่องค์กรหรือผู้ใช้งานยอมรับได้ 

 
2.1.2 ระดับความส าคัญของระบบ 

แนวปฏิบัติฉบับนี้จึงก าหนดระดับการประยุกต์ใช้มาตรการ 3 ระดับ ได้แก ่ระดับพื้นฐาน (Baseline: 
B) ระดับเพิ่มเติม (Enhanced: E) และระดับความเชื่อม่ันสูง (High-Assurance: H) เพ่ือให้องค์กร
สามารถก าหนดมาตรการ การตรวจสอบ และระดับการสร้างความเชื่อมั่นให้เหมาะสมกับผลกระทบและความ
เสี่ยง การจ าแนกดังกล่าวเป็นวิธีการประยุกต์ใช้แนวปฏิบัติฉบับนี้ มิใช่การจัดประเภทองค์กรตามกฎหมาย 
และมิใช่การจ าแนกโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ หากองค์กรหรือระบบอยู่ภายใต้กฎหมาย ประกาศ 
หลักเกณฑ์ สัญญา หรือข้อก าหนดเฉพาะ ให้ถือปฏิบัติตามข้อก าหนดดังกล่าว 

ระดับ ลักษณะของระบบและผลกระทบ 

ระดับพื้นฐาน (Baseline: B) 
ผลกระทบโดยรวมอยู่ในวงจ ากัด ระบบไม่มีบทบาทส าคัญต่อภารกิจ
หรือความปลอดภัยในระดับสูง และการหยุดชะงักสามารถจัดการได้
โดยไม่ก่อให้เกิดผลกระทบอย่างมีนัยส าคัญ 
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ระดับ ลักษณะของระบบและผลกระทบ 

ระดับเพิ่มเติม (Enhanced: E) 
การรั่วไหล การเปลี่ยนแปลง หรือการหยุดชะงักอาจส่งผลกระทบอย่าง
มีนัยส าคัญต่อบุคคล การด าเนินงาน ทรัพย์สิน ชื่อเสียง หรือภารกิจ
ขององค์กร 

ระดับความเชื่อม่ันสูง (High-
Assurance: H) 

ความผิดพลาด การถูกโจมตี การรั ่วไหล หรือการหยุดชะงักอาจ
ก่อให้เกิดผลกระทบสูงต่อความปลอดภัยของบุคคล ภารกิจส าคัญ 
บริการส าคัญ หรือระบบอ่ืนที่เชื่อมต่อ 

ระดับที่สูงขึ้นควรครอบคลุมหลักการของระดับก่อนหน้าและเพิ่มความเข้มงวดตามความเสี่ยง โดยไม่
จ าเป็นต้องหมายถึงการใช้เทคโนโลยีที่ซับซ้อนหรือมีต้นทุนสูงกว่าเสมอไป 

 
2.1.3 ปัจจัยท่ีใช้พิจารณาระดับความส าคัญของระบบ 

การก าหนดระดับความส าคัญไม่ควรพิจารณาจากปัจจัยเดียว เช่น ประเภทสถานที่ จ านวนกล้อง 
ขนาดองค์กร หรือเทคโนโลยี แต่ควรพิจารณาจากผลกระทบและบริบทของระบบโดยรวม อย่างน้อย 4 มิติ 
ดังนี้ 

ปัจจัยที่พิจารณา ประเด็นที่ควรพิจารณา 

1. ความส าคัญของระบบหรือ
ภารกิจ (System/Mission 
Criticality) 

บทบาทของ CCTV ต่อความปลอดภัยของบุคคล ทรัพย์สิน สถานที่
ส  าค ัญ การด  าเน ินงาน บร ิการหร ือภารก ิจส  าค ัญ รวมถึง
ความสามารถในการด าเนินงานเมื่อระบบไม่พร้อมใช้งาน 

2. ผลกระทบด้านข้อมูล (Data 
Impact) 

ความสามารถในการระบุตัวบุคคล ลักษณะและปริมาณข้อมูล 
จ านวนบุคคลที่ได้รับผลกระทบ พื้นที่ที่มีความคาดหวังด้านความ
เป็นส่วนตัว การบันทึกเสียง การเชื่อมโยงหรือเปิดเผยข้อมูล และ
ผลกระทบหากข้อมูลรั่วไหลหรือถูกใช้โดยไม่ได้รับอนุญาต 

3. การเชื่อมต่อและการเปิดรับ
ความเสี่ยง (Connectivity and 
Exposure) 

การเชื่อมต่ออินเทอร์เน็ต การเข้าถึงจากระยะไกล การเชื่อมต่อกับ
ระบบสารสนเทศหรือระบบเทคโนโลยีปฏิบัติการ (Operational 
Technology: OT) การใช้บริการคลาวด์หรือบริการภายนอก และ
การเข้าถึงโดยผู้รับจ้างหรือบุคคลภายนอก 

4. ผลกระทบจากความล้มเหลว
หรือการถูกโจมตี (Operational 
and Security Impact) 

ผลกระทบจากการหยุดให้บริการ การสูญหายหรือเปลี ่ยนแปลง
ข้อมูล การสูญเสียความสามารถในการตรวจสอบเหตุการณ์ การ
ละเมิดข้อมูลส่วนบุคคล การขยายผลไปยังระบบอื ่น รวมถึง
ผลกระทบด้านกฎหมาย สัญญา การเงิน หรือชื่อเสียง 
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ประเภทของสถานที่สามารถใช้เป็นข้อมูลประกอบการประเมินได้ แต่ไม่ควรใช้เป็นเกณฑ์ตัดสินระดับ

โดยอัตโนมัติ ระบบ CCTV ขนาดเล็กที่สนับสนุนภารกิจส าคัญอาจต้องใช้มาตรการเข้มงวดกว่าระบบขนาดใหญ่
ที่มีผลกระทบโดยรวมจ ากัด 

นอกจากปัจจัยและแนวทางในการประเมินระดับความส าคัญและความเข้มข้นของมาตรการที่ได้
น าเสนอก่อนหน้าแล้ว หากมีปัจจัยเพิ่มเติมดังต่อไปนี้ องค์กรและผู้ใช้งานอาจพิจารณายกระดับมาตรการได้
ตามความเหมาะสม 

ปัจจัยเพิ่มเติมที่ควรพิจารณา ตัวอย่าง 

ความส  าค ัญต ่อระบบหรือ
ภารกิจอื่น 

CCTV เชื่อมต่อหรือสนับสนุนระบบหรือภารกิจส าคัญ 

การเปิดรับจากภายนอก Internet-facing, Remote Access หรือการเชื่อมต่อจากเครือข่าย
ภายนอก 

บุคคลภายนอก ผู้ให้บริการ ผู้รับจ้าง หรือผู้ผลิตสามารถเข้าถึงระบบ 

ผลกระทบด้านข้อมูล มีข้อมูลจ านวนมาก ข้อมูลที่อาจก่อให้เกิดผลกระทบสูง หรือการเชื่อมโยง
ข้อมูลจากหลายระบบ 

ประวัติและภัยคุกคาม เคยเกิดเหตุ หรือมีภัยคุกคาม/ช่องโหว่ที่เก่ียวข้องอย่างมีนัยส าคัญ 

ข้อก าหนดเฉพาะ กฎหมาย ประกาศ ข้อก าหนดของหน่วยงานก ากับ สัญญา หรือข้อก าหนด
ขององค์กร 

หลักส าคัญคือการประเมินผลกระทบของระบบ มิใช่การจัดระดับจากชื่อ ประเภท หรือขนาดของ
สถานที ่

 
2.1.4 แบบประเมินตนเองเพื่อจัดระดับความส าคัญของระบบ 

มิติที่ประเมิน ต ่า ปานกลาง สูง 

ความส าคัญต่อ
ภารกิจ 

ผลกระทบจ ากัดและ
ยังสามารถด าเนินงาน
ต่อได้ 

กระทบการด าเนินงาน
อย่างมีนัยส าคัญ 

กระทบความปลอดภัย 
ภารกิจ หรือบริการส าคัญ 

ผลกระทบด้านข้อมูล 
ข้อมูลและจ านวนผู้
ได้รับผลกระทบจ ากัด 

มีข้อมูลส่วนบุคคลหรือผู้
ได้รับผลกระทบจ านวน
มาก 

การเปิดเผยหรือใช้ข้อมูลโดย
ไม่ได้รับอนุญาตอาจก่อให้เกิด
ผลกระทบสูง 
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มิติที่ประเมิน ต ่า ปานกลาง สูง 

การเชื่อมต่อและการ
เปิดรับความเสี่ยง 

ระบบแยกส่วนและมี
ช่องทางเข้าถึงจ ากัด 

มีการเข้าถึงจาก
ระยะไกลหรือเชื่อมต่อ
กับระบบอ่ืนบางส่วน 

เชื่อมต่อหลายระบบ ใช้
บริการภายนอก หรือมี
ช่องทางเข้าถึงที่มีผลกระทบ
สูง 

ผลกระทบเม่ือระบบ
ถูกโจมตีหรือหยุด
ท างาน 

ผลกระทบจ ากัดและ
ส า ม า ร ถ แ ก ้ ไข ไ ด้
โดยง่าย 

กระทบการรักษาความ
ป ล อ ด ภ ั ย ห ร ื อ ก า ร
ด าเนินงาน 

อาจก ่อให ้ เก ิ ดผลกระทบ
รุนแรงหรือขยายไปยังระบบ
หรือภารกิจอ่ืน 

 
แนวทางการแปลผล 

• หากทุกมิติอยู่ในระดับต ่าเป็นหลัก สามารถเริ่มพิจารณาจาก ระดับพื้นฐาน (B)  
• หากมีมิติหนึ่งหรือหลายมิติอยู่ในระดับปานกลาง ควรพิจารณา ระดับเพิ่มเติม (E)  
• หากมีมิติส าคัญอยู่ในระดับสูง โดยเฉพาะด้านความปลอดภัยของบุคคล ภารกิจส าคัญ หรือผลกระทบ

ด้านข้อมูล ควรพิจารณา ระดับความเชื่อม่ันสูง (H)  
 

ไม่ควรใช้การเฉลี่ยเพื่อลดทอนผลกระทบระดับสูง หากผลกระทบในมิติส าคัญอยู่ในระดับสูง ควร
พิจารณามาตรการที่สอดคล้องกับผลกระทบนั้น หรือด าเนินการประเมินความเสี่ยงเพิ่มเติมและบันทึกเหตุผล
ของระดับที่เลือก 
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รูปที่ 2 กรอบการประเมินผลกระทบและความเสี่ยงเพื่อก าหนดระดับมาตรการรักษาความม่ันคงปลอดภัยของ

ระบบ CCTV  
 

2.1.5 การแบ่งบทบาทหน้าที่ 
การรักษาความมั่นคงปลอดภัยส าหรับระบบ CCTV ไม่ใช่หน้าที่ของผู้ติดตั้ง/ผู้รวมระบบหรือเจ้าของ

ระบบ/องค์กรผู้ใช้งานฝ่ายใดฝ่ายหนึ่ง แต่เป็นความรับผิดชอบร่วมกัน แต่ละฝ่ายควรท าความเข้าใจและแบ่ง
ขอบเขตหน้าที่ความรับผิดชอบอย่างชัดเจนเพื่อให้ครอบคลุมการรักษาความมั่นคงปลอดภัยอย่างรอบด้าน  

การก าหนดระดับความส าคัญเป็นความรับผิดชอบของเจ้าของระบบหรือองค์กรผู้ใช้งาน เนื่องจากเป็น
ผู้ทราบวัตถุประสงค์ ผลกระทบ และข้อก าหนดที่เก่ียวข้อง ส่วนผู้ติดตั้งหรือผู้รวมระบบมีหน้าที่สนับสนุนข้อมูล
ทางเทคนิคและน าผลการประเมินไปใช้ในการออกแบบและก าหนดมาตรการ 

แนวทางการแบ่งหน้าที่และความรับผิดชอบ ดังนี้ 
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ผู้ติดตั้ง/ผู้รวมระบบ 

1. ขอข้อมูลวัตถุประสงค์ ระดับความส าคัญ และข้อก าหนดก่อนออกแบบ 
2. แปลงผลการประเมินเป็นข้อก าหนดทางเทคนิค 
3. ส ารวจพื้นที่ ออกแบบ ติดตั้ง และตั้งค่าให้สอดคล้องกับระดับที่ก าหนด 
4. แจ้งข้อจ ากัดทางเทคนิคและความเสี่ยงที่พบ 
5. เสนอแนวทางทางเทคนิคท่ีช่วยเพิ่มความม่ันคงปลอดภัย 
6. ทดสอบและประเมินผลว่าระบบที่ติดตั้งเป็นไปตามข้อก าหนดหรือไม่ 
7. ส่งมอบข้อมูลและหลักฐานที่จ าเป็นต่อการบริหารระบบ 
8. ด าเนินการเปลี่ยนแปลง ลบ คืน หรือท าลายข้อมูลตามท่ีได้รับอนุมัติ 
9. แจ้งสถานะ EoL/EoS และข้อจ ากัดของระบบ 

เจ้าของระบบ/องค์กรผู้ใช้งาน 

1. ก าหนดวัตถุประสงค์และบริบทของระบบ 
2. ประเมินผลกระทบและก าหนดระดับ B/E/H 
3. ระบุข้อก าหนดทางกฎหมาย สัญญา และข้อก าหนดเฉพาะ 
4. ระบุพ้ืนที่ที่ต้องเฝ้าระวัง พ้ืนที่อ่อนไหว และพ้ืนที่ที่ไม่ควรบันทึก 
5. ก าหนดและอนุมัติระยะเวลาการเก็บรักษาข้อมูล 
6. พิจารณาและอนุมัติความเสี่ยงที่ยอมรับได้ 
7. ร่วมทดสอบและประเมินระบบที่ติดตั้งว่าเป็นไปตามข้อก าหนดหรือไม่ 
8. ก าหนดผู้รับผิดชอบการอัปเดต การทบทวนสิทธิ การตรวจสอบ Log และการเฝ้าระวัง 
9. ก าหนดแนวทางส ารอง กู้คืน และรับมือเหตุ 
10. ทบทวนระดับเมื่อระบบหรือบริบทเปลี่ยนแปลง 
11. อนุมัติการเปลี่ยนแปลงและการเลิกใช้งาน 
12. วางแผนงบประมาณบ ารุงรักษาและทดแทน 

องค์กรขนาดเล็กอาจให้บุคคลหนึ่งปฏิบัติหลายบทบาทได้ แต่ควรสามารถระบุได้ว่า  ใครก าหนด ใคร
อนุมัติ ใครด าเนินการ ใครตรวจสอบ และใครรับผิดชอบเมื่อเกิดเหตุ 

ในแต่ละกิจกรรมที่ต้องมีการด าเนินการร่วมกันทั้งฝั่งผู้ติดตั้ง/ผู้รวมระบบและฝั่งเจ้าของระบบ/องค์กร
ผู้ใช้งาน ควรมีการตกลงแบ่งหน้าที่และความรับผิดชอบให้ชัดเจน เพื่อให้แต่ละฝ่ายด าเนินการตามขอบเขต
หน้าที่ความรับผิดชอบได้ครบถ้วนตามข้อก าหนดและไม่ด าเนินการทับซ้อนกัน 
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2.2 กรอบแนวทาง มาตรฐานอ้างอิง และกฎหมายที่เกี่ยวข้อง 
2.2.1 มาตรฐานและกรอบอ้างอิงหลัก 

เอกสารฉบับนี้ได้ศึกษาและสังเคราะห์ข้อมูลจากมาตรฐานและกรอบอ้างอิงหลักดังต่อไปนี้ 

กลุ่มมาตรฐาน มาตรฐาน/กรอบอ้างอิง การประยุกต์ใช้กับระบบ CCTV 

ระบบเฝ้าระวัง
ด้วยวิดีโอ 

IEC 62676 series และ
ข ้อ เสนอแนะ I TU-T ที่
เกี่ยวข้อง 

สถาปัตยกรรม การออกแบบ สมรรถนะ คุณภาพของ
ภาพ การติดตั้ง และการทดสอบตรวจรับ 

ความม่ันคง
ปลอดภัย
สารสนเทศ 

ISO/IEC 27001, ISO/IEC 
27002 

การบริหารสินทรัพย์ การควบคุมการเข้าถึง การตั้งค่า 
เครือข่าย บันทึกเหตุการณ์ เหตุการณ์ ผู้ให้บริการ และ
ความต่อเนื่อง 

OT/ICS และ 
Product 
Security 

IEC 62443 series รวมถึง 
IEC 62443-4-1 ตามความ
เกี่ยวข้อง 

การแบ่งโซนและการสื่อสารระหว่างโซน การจ ากัดการ
เชื่อมต่อ การป้องกันเชิงลึก และกระบวนการพัฒนา
ผลิตภัณฑ์อย่างมั่นคงปลอดภัย 

ความเป็นส่วนตัว ISO/IEC 27701 กรอบสนับสนุนการบริหารข้อมูลส่วนบุคคลและความ
เป็นส่วนตัวร่วมกับกฎหมายของประเทศไทย 

ผู้ให้บริการและ
ห่วงโซ่อุปทาน 

ISO/IEC 27036 series การบริหารผู้ส่งมอบ ผู้รับจ้าง และความเสี่ยงจากห่วง
โซ่อุปทาน 

การบริหารช่อง
โหว่ 

ISO/IEC 29147, ISO/IEC 
30111 

การเปิดเผยช่องโหว่ การรับและวิเคราะห์ช่องโหว่ การ
ประสานงานแก้ไข และการสื่อสาร 

บริการคลาวด์ ISO/IEC 27017, ISO/IEC 
27018 

มาตรการและความร ับผ ิดชอบด ้านความม ั ่นคง
ปลอดภัยและการคุ้มครองข้อมูลส าหรับบริการคลาวด์ 

มาตรฐานดังกล่าวใช้เป็นกรอบสนับสนุนการก าหนดหลักการ มาตรการ การทดสอบ และการสร้าง
ความเชื่อมั่น มิได้หมายความว่าทุกระบบต้องใช้ทุกมาตรฐาน หรือทุกผลิตภัณฑ์และผู้ให้บริการต้องได้รับการ
รับรองตามมาตรฐานทั้งหมด 

การได้รับใบรับรองหรือผ่านการประเมินตามมาตรฐานใดมาตรฐานหนึ ่งควรถือเป็น  หลักฐาน
ประกอบการสร้างความเชื่อมั่น มิใช่หลักฐานเพียงอย่างเดียวในการสรุปว่าระบบมีความมั่นคงปลอดภัย
เพียงพอส าหรับทุกบริบท 
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2.2.2 กฎหมายและข้อก าหนดของประเทศไทยที่เกี่ยวข้อง 
กฎหมายและข้อก าหนดหลักของประเทศไทยที่เก่ียวข้องที่ผู้อ่านควรพิจารณา มีดังต่อไปนี้ 

กฎหมายหรือข้อก าหนด ประเด็นที่ควรพิจารณา 

พระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 และ
ข้อก าหนดที่เกี่ยวข้อง 

หน้าที่ด้านความมั่นคงปลอดภัยไซเบอร์ขององค์กรหรือระบบที่อยู่
ภายใต้ขอบเขตของกฎหมาย ทั้งนี้ ระดับ B/E/H ในแนวปฏิบัตินี้
ไม่ใช่การจ าแนก CII 

พระราชบัญญัติคุ ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 และกฎหมายล าดับ
รองที่เกี่ยวข้อง 

วัตถุประสงค์และฐานในการประมวลผล การแจ้งรายละเอียด การ
ใช้และเปิดเผย ระยะเวลาเก็บรักษา ความมั่นคงปลอดภัย สิทธิของ
เจ้าของข้อมูล เหตุละเมิด ผู้ประมวลผลข้อมูล และการส่งหรือโอน
ข้อมูลตามความเก่ียวข้อง 

พระราชบัญญัต ิว ่าด ้วยการกระท า
ความผ ิด เก ี ่ ย วก ั บคอมพ ิ ว เ ตอร์   
พ.ศ. 2550 และที่แก้ไขเพิ ่มเติมและ
ข้อก าหนดที่เกี่ยวข้อง 

หน้าที่เกี่ยวกับระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูล
จราจรทางคอมพิวเตอร์ตามบทบาทและลักษณะของระบบ โดยไม่
ควรสรุปว่าระบบ CCTV ทุกระบบมีหน้าที่เก็บ Log ในรูปแบบหรือ
ระยะเวลาเดียวกัน 

กฎหมายหร ื อข ้อก  าหนดส  าหรับ
หน่วยงานของรัฐ 

ข้อก าหนดด้านข้อมูล ระบบดิจิทัล คลาวด์ การจัดซื้อจัดจ้าง หรือ
ข้อก าหนดเฉพาะของหน่วยงานตามความเก่ียวข้อง 

ประกาศคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง 
มาตรฐานด้านการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 
2567 

ใช้พิจารณาเมื่อองค์กรหรือระบบอยู่ในขอบเขตการใช้บังคับของ
ประกาศ โดยครอบคลุมการก ากับดูแล การบริหารความเสี ่ยง 
บทบาทและความรับผิดชอบของผู้ใช้บริการคลาวด์และผู้ให้บริการ
คลาวด์ มาตรการด้านความมั่นคงปลอดภัย การประเมินผู้ให้บริการ 
และข้อก าหนดอื ่นที ่เก ี ่ยวข้องกับการใช้บริการคลาวด์ ทั ้งนี้  
ประกาศมีผลบังคับใช้ตั้งแต่วันที่ 10 กันยายน 2569 

ข้อก าหนดเฉพาะภาคส่วน  ข้อก าหนดของหน่วยงานก ากับดูแลส าหรับภาคการเงิน พลังงาน 
โทรคมนาคม สาธารณสุข การขนส่ง หรือภาคส่วนอื่น 

สัญญาและข้อก าหนดการจัดซื้อจัดจ้าง SLA ความพร้อมใช้งาน การส ารองและกู้คืน การเก็บบันทึก การ
เข้ารหัส การบริหารช่องโหว่ การแจ้งเหตุ การคืนหรือลบข้อมูล 
และการสิ้นสุดบริการ 

รายการกฎหมายและข้อก าหนดที่น าเสนอข้างต้นเป็นเพียงส่วนหนึ่งของรายการกฎหมายและ
ข้อก าหนดที่เกี่ยวข้อง อาจไม่ครอบคลุมข้อก าหนดที่เกี่ยวข้องทั้งหมดส าหรับทุกองค์กร แต่ละองค์กรควรระบุ
และทบทวนข้อก าหนดที่เก่ียวข้องกับบริบทของตนอย่างเป็นระบบ  
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การน าแนวทางในหัวข้อนี้ไปประยุกต์ใช้ควรพิจารณาลักษณะและวัตถุประสงค์ของการใช้งาน CCTV 
รวมถึงกฎหมายและข้อก าหนดที่เกี่ยวข้อง ในกรณีที่บุคคลใช้ CCTV เพื่อประโยชน์ส่วนตนหรือกิจกรรมใน
ครอบครัวเท่านั้น ให้พิจารณาขอบเขตและข้อยกเว้นตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล อย่างไร
ก็ตาม หากลักษณะหรือวัตถุประสงค์ของการใช้งานอยู่นอกขอบเขตดังกล่าว หรือเป็นการใช้งานเพื่อการ
ประกอบธุรกิจ การด าเนินงานขององค์กร หรือวัตถุประสงค์อื่น ผู้ใช้งานควรพิจารณาหน้าที่ตามกฎหมายและ
ข้อก าหนดที่เก่ียวข้องเพ่ิมเติม 
 
2.3 การปกป้องคุ้มครองข้อมูลส่วนบุคคลและการปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล  

การน าแนวทางในหัวข้อนี้ไปใช้ควรเริ ่มจากการพิจารณาลักษณะและวัตถุประสงค์ของการใช้งาน 
CCTV ในกรณีที่บุคคลติดตั้งและใช้ CCTV เพื่อประโยชน์ส่วนตนหรือเพื่อกิจกรรมในครอบครัวของบุคคลนั้น
เท่านั้น เช่น การดูแลความปลอดภัยในชีวิตและทรัพย์สินภายในบ้านพักอาศัย การเก็บรวบรวม ใช้ หรือเปิดเผย
ข้อมูลดังกล่าวอยู่ในข้อยกเว้นตามมาตรา 4 (1) แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  

อย่างไรก็ดี ข้อยกเว้นดังกล่าวมิได้หมายความว่าผู้ใช้งานสามารถน าภาพไปใช้หรือเผยแพร่ได้โดยไม่มี
ข้อจ ากัด การเผยแพร่ภาพที่กระทบสิทธิ ความเป็นส่วนตัว หรือชื่อเสียงของบุคคลอ่ืนอาจขัดต่อกฎหมายอ่ืนที่
เกี่ยวข้อง ผู้ใช้งานจึงควรก าหนดมุมกล้องเท่าท่ีจ าเป็น หลีกเลี่ยงการบันทึกพ้ืนที่ส่วนตัวของบุคคลอื่น  

หากเป็นการใช้งานเพื่อการประกอบธุรกิจ การด าเนินงานขององค์กร หรือวัตถุประสงค์อื่นที่อยู่นอก
ขอบเขตข้างต้น ผู้ใช้งานควรพิจารณาหน้าที่ตามกฎหมายและแนวทางตามท่ีแสดงในหัวข้อนี้ 

ส าหรับองค์กรในหลายกรณีการใช้งาน ระบบ CCTV อาจมีการเก็บรวบรวมและประมวลผลข้อมูล
เกี่ยวกับบุคคลจ านวนมาก องค์กรจึงควรพิจารณาการคุ้มครองข้อมูลส่วนบุคคลตั้งแต่การก าหนดวัตถุประสงค์ 
การวางต าแหน่งกล้อง ระยะเวลาเก็บรักษา การควบคุมการเข้าถึง การเปิดเผย การส่งออก จนถึงการลบหรือ
ท าลายข้อมูล ซึ่งการคุ้มครองข้อมูลส่วนบุคคลไม่ได้มีเฉพาะในด้านการรักษาความลับหรือการปกป้องคุ้มครอง
ข้อมูลส่วนบุคคลเท่านั้น ยังต้องค านึงถึงความถูกต้องครบถ้วนสมบูรณ์ และความพร้อมใช้งานด้วย 

มาตรการด้านการปกป้องคุ้มครองข้อมูลส่วนบุคคลควรใช้หลักความเป็นส่วนตัวตั้งแต่การออกแบบ 
(Privacy by Design) และการใช้ข้อมูลเท่าที่จ าเป็น (Data Minimization) ร่วมกับข้อก าหนดตามกฎหมายที่
เกี่ยวข้อง เนื้อหาในหัวข้อนี้ส าหรับระบบ CCTV ที่มีการเก็บรวบรวมและประมวลผลข้อมูลส่วนบุคคลตาม
พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และกฎหมายล าดับรองที่ เกี ่ยวข้อง แนวทางและ
ค าแนะน าในหัวข้อนี้น าเสนอเพื่อเป็นแนวทางให้กับผู้อ่านเบื้องต้นเท่านั้น อาจไม่ครอบคลุมทุกข้อก าหนด
ตามที่ระบุในกฎหมาย ผู้อ่านควรศึกษารายละเอียดเพิ่มเติมจากกฎหมายที่เกี่ยวข้อง 

 
2.3.1 การก าหนดวัตถุประสงค์ ความจ าเป็น และฐานทางกฎหมาย 

ก่อนติดตั้งระบบ CCTV หรือเปลี่ยนแปลงลักษณะการใช้งาน องค์กรควรก าหนดวัตถุประสงค์ของการ
ประมวลผลให้ชัดเจน และพิจารณาว่าการใช้ CCTV มีความจ าเป็นและได้สัดส่วนกับวัตถุประสงค์ดังกล่าว
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หรือไม ่วัตถุประสงค์อาจรวมถึง การรักษาความปลอดภัยของบุคคลและทรัพย์สิน การควบคุมการเข้าออก การ
ตรวจสอบเหตุการณ์ การสนับสนุนการสอบสวน หรือการรักษาความปลอดภัยในการปฏิบัติงาน ทั้งนี้ องค์กร
ควรพิจารณาฐานทางกฎหมายและข้อก าหนดที่เก่ียวข้องกับบทบาทและลักษณะการประมวลผลของตน 
การพิจารณาควรด าเนินตามล าดับ ดังนี้ 

วัตถุประสงค์ → ความจ าเป็นในการใช้ CCTV → พื้นที่ที่จ าเป็นต้องบันทึก → ข้อมูลที่จ าเป็น 

→ ระยะเวลาที่จ าเป็นต้องเก็บรักษา → ผู้ที่จ าเป็นต้องเข้าถึง 
ไม่ควรติดตั้งกล้องหรือเก็บรวบรวมข้อมูลเพียงเพราะเทคโนโลยีสามารถด าเนินการได้ และไม่ควร

ขยายขอบเขตการใช้งานเกินกว่าวัตถุประสงค์โดยไม่มีเหตุผลที่เหมาะสม 
หากมีการเปลี่ยนแปลงวัตถุประสงค์อย่างมีนัยส าคัญ ควรทบทวนความชอบด้วยกฎหมาย ความ

จ าเป็น ความได้สัดส่วน ผลกระทบต่อความเป็นส่วนตัว และความเสี่ยงก่อนน าการใช้งานใหม่ไปปฏิบัติ 
 

2.3.2 ป้ายแจ้งและประกาศความเป็นส่วนตัว  
องค์กรควรจัดให้มีการแจ้งข้อมูลเกี่ยวกับการใช้ CCTV ตามกฎหมายและข้อก าหนดที่เกี่ยวข้อง โดย

อาจใช้การแจ้งข้อมูลเป็นล าดับชั้น (Layered Notice) เพื่อให้บุคคลสามารถรับทราบข้อมูลส าคัญได้โดยง่าย 
และมีช่องทางส าหรับศึกษารายละเอียดเพิ่มเติม 

ตัวอย่างการแจ้งข้อมูล สามารถแจ้งข้อมูลผ่านป้ายแจ้ง (CCTV Notice) โดยข้อมูลในป้ายแจ้งเบื้องต้น
อาจประกอบด้วย 

• การแจ้งว่าพ้ืนที่มีการใช้ CCTV  
• วัตถุประสงค์หลักของการใช้ CCTV  
• ชื่อหรือข้อมูลระบุตัวผู้รับผิดชอบหรือองค์กร  
• ช่องทางส าหรับศึกษารายละเอียดเพิ่มเติม  
ประกาศความเป็นส่วนตัวฉบับรายละเอียดอาจครอบคลุมวัตถุประสงค์ ฐานในการประมวลผล 

ประเภทข้อมูล ระยะเวลาการเก็บรักษา การเปิดเผยหรือผู้รับข้อมูล ผู้ให้บริการที่เกี่ยวข้อง สิทธิของเจ้าของ
ข้อมูล และช่องทางติดต่อ ตามท่ีกฎหมายและบริบทก าหนด 

การมีป้ายแจ้ง ไม่ควรถูกตีความว่าเป็นขอและได้รับความยินยอมโดยอัตโนมัติ และไม่ได้ท าให้
องค์กรสามารถน าข้อมูลไปใช้เพ่ือวัตถุประสงค์อ่ืนได้โดยไม่ต้องพิจารณาความชอบด้วยกฎหมายและข้อก าหนด
ที่เก่ียวข้องเพ่ิมเติม 

 
2.3.3 การใช้สิทธิของเจ้าของข้อมูลและการเปิดเผยข้อมูลแก่บุคคลภายนอก 

องค์กรควรก าหนดกระบวนการรับ พิจารณา และด าเนินการเกี ่ยวกับค าขอของเจ้าของข้อมูลที่
เกี่ยวข้องกับข้อมูลจากระบบ CCTV ให้สอดคล้องกับกฎหมายและบทบาทขององค์กร 

กระบวนการควรพิจารณาอย่างน้อยถึง 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 34 / 163 

• ผู้มีอ านาจรับเรื่อง พิจารณา และอนุมัติ  
• วิธีการยืนยันตัวบุคคลของผู้ยื่นค าขอ  
• วิธีการค้นหาและระบุข้อมูลที่เก่ียวข้อง  
• สิทธิและข้อมูลของบุคคลอื่นที่ปรากฏในภาพ  
• การปิดบังหรือจ ากัดการเปิดเผยข้อมูลของบุคคลอื่นเมื่อจ าเป็น  
• วิธีการส่งมอบข้อมูลอย่างม่ันคงปลอดภัย  
• การบันทึกหลักฐานการพิจารณาและด าเนินการ  
การเปิดเผยข้อมูลแก่ต ารวจ หน่วยงานของรัฐ คู่สัญญา บริษัทประกัน หรือบุคคลภายนอกอื่น ควร

ได้รับการพิจารณาตามกฎหมายและข้อก าหนดที่เกี่ยวข้อง และควรมีหลักฐานที่สามารถตรวจสอบได้ถึงเหตุผล 
ผู้อนุมัติ ขอบเขตข้อมูล และวิธีการเปิดเผยตามความเหมาะสม 

 
2.3.4 การจัดการเหตุละเมิดข้อมูลส่วนบุคคล  

องค์กรควรเชื่อมโยงกระบวนการจัดการเหตุละเมิดข้อมูลส่วนบุคคลเข้ากับกระบวนการตอบสนองต่อ
เหตุการณ์ด้านความมั่นคงปลอดภัยของระบบ CCTV 

 
เหตุการณ์ที่ควรได้รับการประเมิน เช่น 
• บุคคลที่ไม่ได้รับอนุญาตสามารถดูหรือเข้าถึงข้อมูลได้  
• ภาพหรือวิดีโอถูกส่งออก เปิดเผย หรือเผยแพร่โดยไม่ได้รับอนุญาต  
• บัญชีผู้ใช้งานหรือบัญชีผู้ดูแลระบบถูกบุกรุก  
• อุปกรณ์หรือสื่อบันทึกข้อมูลสูญหาย  
• ข้อมูลถูกลบ เปลี่ยนแปลง หรือไม่สามารถเข้าถึงได้โดยไม่ได้รับอนุญาต  
• ผู้ให้บริการภายนอกเกิดเหตุที่เก่ียวข้องกับข้อมูล CCTV ขององค์กร  
กระบวนการควรครอบคลุมขั้นตอนดังนี้ 

ตรวจพบ → จ ากัดขอบเขตของเหตุ → ประเมินข้อมูลและผลกระทบ → เก็บรักษา

หลักฐาน → แจ้งผู้รับผิดชอบ → ด าเนินการตามข้อก าหนดที่มีผลใช้บังคับ → แก้ไขและป้องกันการ
เกิดซ ้า 

องค์กรควรก าหนดบทบาท ช่องทางการรายงาน การยกระดับเหตุ การประเมินผลกระทบ และผู้มี
อ านาจตัดสินใจให้ชัดเจน เพื่อให้สามารถด าเนินการภายในระยะเวลาที่กฎหมายหรือข้อก าหนดที่เกี่ยวข้อง
ก าหนด  
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2.3.5 การประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล  
องค์กรควรพิจารณาความจ าเป็นในการจัดท าการประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วน

บุคคล (Data Protection Impact Assessment: DPIA) ตามหลักเกณฑ์และข้อก าหนดที่มีผลใช้บังคับที่
เกี่ยวข้อง โดยเฉพาะกรณีท่ีลักษณะการประมวลผลอาจมีความเสี่ยงสูงต่อสิทธิและเสรีภาพของบุคคล 

การประเมินควรพิจารณาอย่างน้อยดังนี้ 
• วัตถุประสงค์และความจ าเป็นของการใช้ CCTV  
• ขอบเขตและพ้ืนที่การเฝ้าระวัง  
• ประเภท ปริมาณ และความละเอียดอ่อนของข้อมูล  
• จ านวนและลักษณะของบุคคลที่อาจได้รับผลกระทบ  
• ระยะเวลาการเก็บรักษา  
• การเชื่อมโยง เปิดเผย หรือส่งต่อข้อมูล  
• ผู้ให้บริการหรือบุคคลภายนอกที่เก่ียวข้อง  
• ผลกระทบที่อาจเกิดข้ึนต่อบุคคล  
• มาตรการป้องกันและลดความเสี่ยง  
ส าหรับระบบ CCTV ที่มีการใช้ AI การวิเคราะห์ข้ันสูง การระบุหรือยืนยันบุคคล หรือการประมวลผล

ข้อมูลชีวมิติ ควรพิจารณาความเสี่ยงและมาตรการเพิ่มเติมตาม แนวปฏิบัติด้านความมั่นคงปลอดภัยส าหรับ
ระบบกล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ของประเทศไทย (Thailand AI-Enabled CCTV Security 
Guidelines) 

 
2.3.6 การแบ่งบทบาทหน้าที่ 

การก าหนดบทบาทด้านการคุ้มครองข้อมูลส่วนบุคคลควรสอดคล้องกับบทบาทตามกฎหมายและการ
ด าเนินงานจริงขององค์กร โดยไม่ควรสรุปจากชื่อต าแหน่งหรือคู่สัญญาเพียงอย่างเดียว  ตัวอย่างบทบาทและ
ความรับผิดชอบหลักดังแสดงในตาราง 

บทบาท ความรับผิดชอบหลัก 

เจ้าของระบบ/ผู ้ควบคุม
ข้อมูลส่วนบุคคล 

ก าหนดวัตถุประสงค์ พิจารณาฐานทางกฎหมาย ก าหนดระยะเวลาเก็บรักษา 
การเปิดเผย การด าเนินการเก่ียวกับสิทธิ และการบริหารผู้ให้บริการ 

ผู้ดูแลระบบ 
ด าเนินการด้านบัญชีและสิทธิ บันทึกเหตุการณ์ การส ารอง การลบ และการ
ดูแลระบบตามนโยบายและข้อก าหนดที่ได้รับอนุมัติ 

ผู้ปฏิบัติงาน ดู ใช้ ค้นหา หรือส่งออกข้อมูลเฉพาะตามสิทธิและวัตถุประสงค์ที่ก าหนด 

ผู้ติดตั้ง/ผู้รวมระบบ 
ออกแบบและตั้งค่าระบบให้รองรับข้อก าหนดด้านความมั่นคงปลอดภัยและ
ความเป็นส่วนตัว โดยไม่คงสิทธิหรือข้อมูลเกินความจ าเป็นหลังส่งมอบ 
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บทบาท ความรับผิดชอบหลัก 

ผู ้ประมวลผลข้อมูลส่วน
บ ุ ค ค ล / ผ ู ้ ใ ห ้ บ ร ิ ก า ร
ภายนอก 

ด าเนินการตามบทบาท ค าสั่ง สัญญา และข้อก าหนดด้านการรักษาความ
มั่นคงปลอดภัยและการคุ้มครองข้อมูลส่วนบุคคลที่เก่ียวข้อง 

เจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล (Data 
Protection Officer: 
DPO) 

ให้ค าแนะน าและตรวจสอบการด าเนินงานด้านการคุ้มครองข้อมูลส่วนบุคคล
ที่เกี่ยวข้องกับระบบ CCTV ในกรณีที่องค์กรมีหน้าที่ต้องจัดให้มีตามมาตรา 
41 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และประกาศ
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลที่เกี่ยวข้อง 

 
2.4 การอบรมและสร้างความตระหนัก  

การอบรมและสร้างความตระหนักควรสัมพันธ์กับบทบาท หน้าที่ และความเสี่ยงของผู้เกี่ยวข้อง โดย
การอบรมควรจัดเนื้อหาให้เหมาะสมกับแต่ละกลุ่มผู้เรียน ตัวอย่างความรู้และความตระหนักที่แต่ละกลุ่มควรมี
ดังแสดงในตาราง 

กลุ่มผู้เกี่ยวข้อง ความรู้และความตระหนักที่ควรมี 

เจ้าของระบบและ
ผู้บริหาร 

วัตถุประสงค์และความเสี่ยงของระบบ ข้อก าหนดที่เกี ่ยวข้อง การก าหนดระดับ
ความส าคัญ ความรับผิดชอบขององค์กร ความเสี่ยงจากผู้ให้บริการและบริการ
คลาวด์ และการยอมรับความเสี่ยง 

ผู้ดูแลระบบ การตั ้งค่าอย่างมั ่นคงปลอดภัย บัญชีและสิทธิ การพิสูจน์ตัวตน การเข้าถึงจาก
ระยะไกล การแบ่งเครือข่าย การอัปเดตและบริหารช่องโหว่ บันทึกเหตุการณ์ การ
ส ารองและกู้คืน และการตอบสนองต่อเหตุ 

ผู้ปฏิบัติงาน วัตถุประสงค์การใช้ CCTV ขอบเขตสิทธิ การดู ค้นหา และส่งออกข้อมูล การไม่ใช้
บัญชีร่วมกัน การคุ้มครองข้อมูลส่วนบุคคล และการรายงานเหตุผิดปกติ 

ผู ้ติดตั ้ง ผู ้ร ับจ้าง 
และผู้ให้บริการ 

ข้อก าหนดด้านความมั่นคงปลอดภัย ค่าตั้งที่ได้รับอนุมัติ การควบคุมบัญชีชั่วคราว
และการเข้าถึงจากระยะไกล การรักษาความลับ การจัดการข้อมูลระหว่างบ ารุงรักษา 
และการคืนหรือเพิกถอนสิทธิเมื่อสิ้นสุดงาน 

การอบรมหรือการสร้างความตระหนักควรด าเนินการเมื่อเริ่มปฏิบัติหน้าที่ เมื่อบทบาทหรือระบบมี
การเปลี่ยนแปลงอย่างมีนัยส าคัญ เมื่อเกิดเหตุการณ์ที่มีบทเรียนส าคัญ และตามรอบที่องค์กรก าหนดโดย
พิจารณาจากความเสี่ยง องค์กรสามารถใช้รูปแบบการอบรม การประชุม การสื่อสารภายใน คู่มือ หรือวิธีการ
อ่ืนที่เหมาะสม โดยควรสามารถแสดงได้ว่าบุคลากรที่เกี่ยวข้องได้รับข้อมูลและมีความรู้ที่จ าเป็นต่อหน้าที่ของตน 
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สรุปหลักการของบทที่ 2 
การก ากับดูแลระบบ CCTV ควรด าเนินการโดยอาศัยหลักการบริหารตามผลกระทบและความเสี่ยง  

ร่วมกับการพิจารณากฎหมาย ข้อก าหนด และบริบทขององค์กร เพ่ือให้สามารถก าหนดระดับความส าคัญและ
เลือกมาตรการด้านความม่ันคงปลอดภัยและความเป็นส่วนตัวได้อย่างเหมาะสมและได้สัดส่วน 

การก าหนดระดับความส าคัญของระบบและมาตรการที่ใช้ควรพิจารณาจากวัตถุประสงค์ของระบบ 
ความส าคัญต่อภารกิจ ลักษณะและผลกระทบของข้อมูล การเชื่อมต่อ และผลกระทบหากระบบถูกโจมตี
หรือไม่สามารถให้บริการได้ โดยไม่ควรใช้ประเภทองค์กร จ านวนกล้อง รูปแบบบริการคลาวด์ หรือเทคโนโลยี
ใดเป็นปัจจัยเดียวในการก าหนดระดับ ทั้งนี้  องค์กรยังจ าเป็นต้องปฏิบัติตามกฎหมายหรือข้อก าหนดเฉพาะที่
เกี่ยวข้องกับองค์กร ข้อมูลในเอกสารฉบับนี้เป็นเพียงข้อเสนอแนะเท่านั้น 
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บทที่ 3 ค่าตั้งต้นด้านความมั่นคงปลอดภัยตลอดวงจรชีวิตระบบ  
 

บทนี้น าเสนอค่าตั้งต้นและแนวปฏิบัติด้านความมั่นคงปลอดภัยส าหรับระบบ CCTV ตลอดวงจรชีวิต
ของระบบ ตั้งแต่การก าหนดความต้องการ การออกแบบและเลือกอุปกรณ์ การติดตั้งและตั้งค่าระบบ การ
ทดสอบและตรวจรับ การใช้งานและควบคุมการเข้าถึง การบ ารุงรักษาและเฝ้าระวัง การจัดการช่องโหว่และ
เหตุการณ์ด้านความมั่นคงปลอดภัย การประเมินและยกระดับระบบเดิม ตลอดจนการเลิกใช้อุปกรณ์และการ
จัดการข้อมูลอย่างเหมาะสม 

ส าหรับระบบที่ติดตั้งใช้งานอยู่แล้ว องค์กรไม่จ าเป็นต้องเปลี่ยนระบบทั้งหมดในคราวเดียว แต่ควร
ประเมินสภาพและความเสี่ยงของระบบเดิม ระบุช่องว่าง จัดล าดับความส าคัญ และพิจารณาการปรับตั้งค่า 
การเพิ่มมาตรการชดเชย การปรับปรุงองค์ประกอบบางส่วน หรือการวางแผนทดแทนระบบตามระดับความ
เสี่ยงและความเหมาะสม 

 
รูปที่ 3 วงจรชีวิตความมั่นคงปลอดภัยของระบบ CCTV (CCTV Security Lifecycle) 
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3.1 เริ่มต้นอย่างม่ันคงปลอดภัยใน 7 ข้อ  
มาตรการในหัวข้อนี้เป็นแนวทางเริ่มต้น (Quick Start) ส าหรับองค์กรที่ต้องการลดความเสี่ยงส าคัญ

ของระบบ CCTV หรือยังไม่สามารถด าเนินมาตรการทั้งหมดในบทนี้ได้ในคราวเดียว ทั้งนี้ การด าเนินการตาม 
Quick Start มิได้ใช้ทดแทนการประเมินความเสี่ยงหรือมาตรการอื่นที่เกี่ยวข้อง โดยเฉพาะส าหรับระบบที่มี
ความส าคัญระดับ E และ H 

สิ่งท่ีต้องด าเนินการ 
ผู้รับผิดชอบ

หลัก 
B E H 

1. จัดการข้อมูลยืนยันตัวตนเริ่มต้น (Default 
Credentials) ของกล้อง เครื่องบันทึก ระบบบริหาร
จัดการ แอปพลิเคชัน และองค์ประกอบอ่ืนก่อนเปิดใช้
งาน 

ทั้งสองฝ่าย พึงปฏิบัติ 
พึง
ปฏิบัติ 

พึง
ปฏิบัติ 

2. ไม่เปิดกล้อง เครื่องบันทึก หรือส่วนบริหารจัดการให้
เข้าถึงจากอินเทอร์เน็ตโดยตรงโดยไม่จ าเป็น และใช้
ช่องทางการเข้าถึงท่ีได้รับอนุมัติ 

ผู้ติดตั้ง/ผู้ดูแล
ระบบ 

พึงปฏิบัติ 
พึง
ปฏิบัติ 

พึง
ปฏิบัติ 

3. ใช้การพิสูจน์ตัวตนหลายปัจจัย (Multi-Factor 
Authentication: MFA) ส าหรับบัญชีสิทธิสูงและการ
เข้าถึงจากระยะไกล เม่ือระบบรองรับ 

ผู้ใช้งาน 
ควร
พิจารณา 

พึง
ปฏิบัติ 

พึง
ปฏิบัติ 

4. มีกระบวนการติดตาม ประเมิน และติดตั้งการ
ปรับปรุงด้านความม่ันคงปลอดภัย (Security 
Update) และเฟิร์มแวร์อย่างเหมาะสม 

ทั้งสองฝ่าย พึงปฏิบัติ 
พึง
ปฏิบัติ 

พึง
ปฏิบัติ 

5. ก าหนดวัตถุประสงค์การใช้ CCTV และด าเนิน
มาตรการด้านความเป็นส่วนตัวและการคุ้มครองข้อมูล
ส่วนบุคคล 

ผู้ใช้งาน พึงปฏิบัติ 
พึง
ปฏิบัติ 

พึง
ปฏิบัติ 

6. ก าหนดระยะเวลาเก็บรักษาข้อมูล และจัดให้มีการ
ลบ ท าลาย หรือเขียนทับเม่ือครบก าหนด เว้นแต่มีเหตุ
อันชอบธรรมให้เก็บรักษาต่อ 

ผู้ใช้งาน พึงปฏิบัติ 
พึง
ปฏิบัติ 

พึง
ปฏิบัติ 

7. ก าหนดผู้รับผิดชอบระบบ ช่องทางรายงานเหตุ และ
ผู้มีอ านาจตัดสินใจเม่ือเกิดเหตุการณ์ผิดปกติ 

ผู้ใช้งาน พึงปฏิบัติ 
พึง
ปฏิบัติ 

พึง
ปฏิบัติ 

หมายเหตุ ส าหรับระบบภายในบ้านและกิจการขนาดเล็กและระบบที่ผู ้ใช้งานไม่มีบุคลากรด้านเทคนิค  
ผู้ติดตั้งหรือผู้ให้บริการควรด าเนินการตั้งค่าด้านความมั่นคงปลอดภัยที่จ าเป็นก่อนส่งมอบ เช่น การเปลี่ยน
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ข้อมูลยืนยันตัวตนเริ่มต้น การจ ากัดการเข้าถึงจากอินเทอร์เน็ต การเปิดใช้การพิสูจน์ตัวตนหลายปัจจัย (Multi-
Factor Authentication: MFA) เมื่อระบบรองรับ และการตั้งค่าการปรับปรุงด้านความมั่นคงปลอดภัย โดย
ควรส่งมอบสิทธิ บัญชี และข้อมูลที่จ าเป็นต่อการบริหารจัดการระบบให้แก่เจ้าของระบบอย่างเหมาะสม 

สิ่งที่ต้องเน้นย ้า ผลิตภัณฑ์ไม่ควรใช้ข้อมูลยืนยันตัวตนเริ่มต้นแบบเดียวกันกับอุปกรณ์จ านวนมากซ่ึง
เป็นการเพ่ิมความเสี่ยงและผลกระทบในกรณีท่ีข้อมูลยืนยันตัวตนเริ่มต้นรั่วไหลหรือถูกละเมิด โดยอาจใช้ข้อมูล
ยืนยันตัวตนเฉพาะอุปกรณ์ การก าหนดให้ผู้ใช้งานตั้งข้อมูลยืนยันตัวตนเมื่อเริ่มใช้งาน หรือกลไกอ่ืนที่ให้ผลด้าน
ความมั่นคงปลอดภัยเทียบเท่า 
 
3.2 การออกแบบและการเลือกอุปกรณ์  

การออกแบบระบบ CCTV ควรเริ่มจากวัตถุประสงค์ ผลลัพธ์ที่ต้องการ และบริบทของพื้นที่ ก่อน
พิจารณาจ านวนกล้อง ความละเอียด รุ่น หรือเทคโนโลยีของอุปกรณ์ 

การเลือกอุปกรณ์ที่มีคุณสมบัติสูงไม่สามารถชดเชยการก าหนดวัตถุประสงค์หรือต าแหน่งติดตั้งที่ไม่
เหมาะสมได้ การออกแบบจึงควรพิจารณาร่วมกันทั้งความต้องการเชิงปฏิบัติการ คุณภาพของภาพ การปกป้อง
คุ้มครองข้อมูลส่วนบุคคล ความมั่นคงปลอดภัยไซเบอร์ ความมั่นคงปลอดภัยทางกายภาพ ความพร้อมใช้งาน 
ความสามารถในการบ ารุงรักษา และความสามารถในการสนับสนุนระบบตลอดอายุการใช้งาน 
 
3.2.1 การออกแบบ ต าแหน่ง และการวางกล้อง  

ผู้ใช้งานควรก าหนดว่า ต้องการเห็นอะไร ที่ใด และเพื่อวัตถุประสงค์ใด ส่วนผู้ติดตั้งหรือผู้รวมระบบมี
หน้าที่แปลงความต้องการดังกล่าวเป็นต าแหน่ง ความสูง มุมมอง เลนส์ สภาพแสง สถาปัตยกรรม และอุปกรณ์
ที่เหมาะสม  

ข้อบกพร่องของระบบ CCTV จ านวนหนึ่งเกิดจากการออกแบบหรือการวางต าแหน่งที่ไม่เหมาะสม 
เช่น ติดตั้งกล้องสูงเกินไปจนไม่สามารถเห็นรายละเอียดที่ต้องการ ติดตั้งย้อนแสง หรือครอบคลุมพื้นที่เกิน
ความจ าเป็น การก าหนด Point Operational Requirements (POR) และการส ารวจพ้ืนที่อย่างเหมาะสมจึง
ช่วยลดความเสี่ยงและต้นทุนในการแก้ไขภายหลัง 

 
3.2.1.1 ล าดับขั้นการออกแบบท่ีแนะน า 

ขั้น กิจกรรม ผลลัพธ์ที่ต้องได้ ผู้รับผิดชอบหลัก 

1 ก าหนด POR วัตถุประสงค์และระดับรายละเอียดของ
ภาพที่ต้องการในแต่ละจุด 

ผ ู ้ ใช ้ ง าน โดยผู้
ติดตั้งสนับสนุน 

2 ส ารวจพื้นที่จริง  ผังพื้นที่ ระยะ สภาพแสง สิ่งกีดขวาง 
พลังงาน และเส้นทางสื่อสาร 

ผู้ติดตั้ง 
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ขั้น กิจกรรม ผลลัพธ์ที่ต้องได้ ผู้รับผิดชอบหลัก 

3 ออกแบบต าแหน่ง มุมมอง และเลนส์ ผังต าแหน่งกล้องและพื้นที่ครอบคลุม 
(Field of View) 

ผู้ติดตั้ง 

4 ออกแบบเครือข่าย พื้นที่จัดเก็บ และ
มาตรการด้านความม่ันคงปลอดภัย 

สถาปัตยกรรมระบบ เครือข่าย พื้นที่
จัดเก็บ และข้อก าหนดด้านความมั่นคง
ปลอดภัย 

ผู้ติดตั้ง 

5 ทบทวนด้านการปกป้องและคุ้มครอง
ข้อมูลส่วนบุคคลและข้อก าหนดที่
เกี่ยวข้อง 

จุดที่ต้องปรับมุม ปิดบัง จ ากัด หรือใช้
มาตรการเพิ่มเติม 

ทั้งสองฝ่าย 

6 ต ิดต ั ้ ง  ปร ับต ั ้ ง  และทดสอบใน
สภาพแวดล้อมจริง 

ผลทดสอบภาพและการท างาน ผู้ติดตั้ง 

7 ตรวจรับและส่งมอบ ผลการตรวจรับ เอกสาร As-built ค่า
ตั้ง และคู่มือที่จ าเป็น 

ทั้งสองฝ่าย 

 
3.2.1.2 การก าหนดความต้องการเชิงปฏิบัติการรายจุด (Point Operational Requirements: POR) 

ก่อนก าหนดประเภทหรือคุณสมบัติของกล้อง ควรก าหนด POR ส าหรับแต่ละจุดติดตั้งอย่างน้อยใน
ประเด็นดังต่อไปนี้ 

ประเด็น ค าถามที่ควรตอบ 

วัตถุประสงค ์ ต้องการใช้ภาพเพื่ออะไร เช่น ตรวจพบเหตุ สังเกต จดจ า หรือระบุตัว
บุคคล 

ระดับรายละเอียดของภาพ ต้องการระดับ Detection, Observation, Recognition หรือ 
Identification หรือไม ่

พื้นที่และระยะ ต้องครอบคลุมพื ้นที ่กว้างเพียงใด และเป้าหมายอยู ่ห่างจากกล้อง
ประมาณเท่าใด 

ช่วงเวลาการใช้งาน ใช้ในเวลากลางวัน กลางคืน หรือทั้งสองช่วง 

สภาพแสง มีแสงย้อน แสงน้อย แสงจากยานพาหนะ หรือความแตกต่างของแสงสูง
หรือไม ่

รูปแบบการใช้งาน ต้องใช้ภาพแบบเวลาจริง ภาพย้อนหลัง หรือทั้งสองแบบ 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 42 / 163 

ประเด็น ค าถามที่ควรตอบ 

ระยะเวลาเก็บรักษา ต้องเก็บข้อมูลนานเท่าใดและมีเหตุผลใดรองรับ 

ความเป็นส่วนตัว มีพ้ืนที่ของบุคคลอื่นหรือพ้ืนที่ที่ไม่จ าเป็นต้องบันทึกอยู่ในมุมกล้องหรือไม่ 

ความม ั ่นคงปลอดภ ัยทาง
กายภาพ 

กล้องมีความเสี่ยงต่อการบดบัง หมุน ถอด ท าลาย หรือเข้าถึงปุ่ม Reset 
หรือไม ่

ความพร้อมใช้งาน หากกล้องจุดนี ้ไม่ท างานจะมีผลกระทบอย่างไร และต้องมีมาตรการ
ส ารองหรือไม ่

 
3.2.1.3 สิ่งท่ีต้องค านึงถึงก่อนก าหนดต าแหน่งกล้อง 

สิ่งที่ต้องค านึงก่อนก าหนดต าแหน่งกล้องมีดังต่อไปนี้ 

ประเด็น สิ่งท่ีต้องพิจารณา ข้อผิดพลาดที่พบบ่อย 

วัตถุประสงค์ POR และระดับ DORI ใช้กล้องตัวเดียวให้ทั ้งภาพรวมและ
รายละเอียดระดับ Identification 

ความสูงและมุมก้ม พื้นที่ครอบคลุม รายละเอียด ความเสี่ยง
ต่อการถูกท าลาย และการบ ารุงรักษา 

ติดตั้งสูงเกินไปจนไม่เห็นรายละเอียด
ที่ต้องการ 

ระยะและเลนส์ Field of View และทางยาวโฟกัส ใช้เลนส์มุมกว้างกับเป้าหมายที่อยู่ไกล 

ทิศทางแสง แสงย้อน ประตู กระจก หน้าต่าง บุคคลหรือวัตถุกลายเป็นเงามืด 

กลางคืน/IR ระยะ IR และการสะท้อน IR สะท้อนกลับจากผนังหรือกระจก 

สิ่งกีดขวาง ต้นไม้ ป้าย ประตู โครงสร้าง ไม่พิจารณาการเปลี่ยนแปลงของพ้ืนที่ 

ความเป็นส่วนตัว จ ากัดมุมมองและใช้ Privacy Mask เมื่อ
เหมาะสม 

บันทึกพ้ืนที่เกินความจ าเป็น 

ความมั่นคงปลอดภัย
ทางกายภาพ 

การถอด หมุน Reset หรือท าลาย ติดตั้งในจุดที่เข้าถึงได้ง่าย 

พลังงานและ
สายสัญญาณ 

PoE ก าล ังไฟ ระยะสาย และความ
ต่อเนื่อง 

ก าลังไฟไม่เพียงพอในสภาพใช้งานจริง 

สภาพแวดล้อม IP/IK อุณหภูมิ ความชื้น ฝุ่น ไอเค็ม ใช้อุปกรณ์ไม่เหมาะกับพ้ืนที่ 
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ประเด็น สิ่งท่ีต้องพิจารณา ข้อผิดพลาดที่พบบ่อย 

การบ ารุงรักษา ความสามารถในการ เข ้ าถ ึ ง อย ่ า ง
ปลอดภัย 

ติดตั้งในต าแหน่งที่บ ารุงรักษายาก 

ความซ ้าซ้อน จุดส าคัญอาจต้องมีมุมมองซ้อนทับหรือ
วิธีส ารอง 

พ่ึงพากล้องตัวเดียวในจุดวิกฤต 

 
3.2.1.4 ความสูงติดตั้งและมุมก้ม  

ความสูงในการติดตั้งและมุมก้มของกล้องควรก าหนดโดยพิจารณาจากผลลัพธ์ของภาพที่ต้องการและ
ข้อจ ากัดของพื้นที่ มากกว่าก าหนดจากค่าความสูงมาตรฐานเพียงค่าเดียว โดยควรพิจารณาร่วมกับข้อก าหนด
เชิงปฏิบัติการของจุดติดตั้ง (Point Operational Requirements: POR) ระดับรายละเอียดของภาพตาม 
DORI ความหนาแน่นของพิกเซลบนเป้าหมาย (Pixel Density) ระยะห่าง พื้นที่ครอบคลุม สภาพแสง ความ
เสี่ยงจากการถูกท าลาย และความสามารถในการเข้าถึงเพ่ือบ ารุงรักษา 

การติดตั้งกล้องในต าแหน่งที่สูงขึ้นอาจช่วยลดความเสี่ยงจากการถูกแตะต้องหรือท าลาย แต่หากสูง
หรือมีมุมก้มมากเกินไป อาจท าให้ได้ภาพส่วนบนของศีรษะมากกว่ารายละเอียดของใบหน้าหรือวัตถุที่ต้องการ 
ในทางกลับกัน การติดตั้งในระดับต ่าอาจให้รายละเอียดของภาพดีขึ้น แต่เพิ่มความเสี่ยงจากการถูกบดบัง 
เคลื่อนย้าย หรือท าลาย 

ดังนั้น ค่าความสูงและมุมในตารางต่อไปนี้ควรใช้เป็น แนวทางอ้างอิงเชิงปฏิบัติ มิใช่ข้อก าหนดตายตัว 
และควรยืนยันผลจากภาพจริง ณ ต าแหน่งติดตั้ง 

ต าแหน่งหรือ
ภารกิจ 

แนวทางด้านความสูงและมุมมอง ข้อพิจารณา 

ทางเข้า–ออก
บุคคล 

ให ้ม ุ มกล ้องสามารถ เห ็น ใบหน ้ าหรื อ
รายละเอียดที่จ าเป็นตาม POR 

หลีกเลี่ยงมุมก้มมากเกินไปและแสงย้อน
จากประตูหรือกระจก 

ทางเข้า–ออก
ยานพาหนะ 

ก  า ห น ด ร ะด ั บ แ ล ะม ุ ม ใ ห ้ เ ห ม า ะ กั บ
วัตถุประสงค์ เช่น เห็นยานพาหนะ ลักษณะ
รถ หรือป้ายทะเบียน 

พิจารณาความเร็วของรถ แสงจากไฟหน้า 
และสภาพกลางวัน/กลางคืน 

ทางเดิน 
ให้แนวภาพสัมพันธ์กับทิศทางการเคลื่อนที่
ของบุคคล 

หากมีการเข้าออกหลายทิศทาง อาจต้อง
ใช้หลายมุม 

ห้องหรือพ้ืนที่
ทั่วไป 

ก าหนดมุมให้เห็นพื้นที่ตามวัตถุประสงค์โดย
ไม่เก็บภาพเกินความจ าเป็น 

ระวังจุดอับ สิ ่งกีดขวาง และพื ้นที ่ที ่มี
ความคาดหวังด้านความเป็นส่วนตัว 
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ต าแหน่งหรือ
ภารกิจ 

แนวทางด้านความสูงและมุมมอง ข้อพิจารณา 

พ้ืนที่เปิดหรือ
โถงสูง 

อาจใช้กล้องภาพรวมร่วมกับกล้องเฉพาะจุด 
ไม่ควรคาดหวังให้กล้องภาพรวมท าหน้าที่
ระบุตัว หากความหนาแน่นของพิกเซลไม่
เพียงพอ 

จุดส าคัญหรือ
พ้ืนที่ความ
เสี่ยงสูง 

ก  า ห น ด ต  า แ ห น ่ ง แ ล ะม ุ ม จ า ก ร ะดั บ
รายละเอียดของภาพที ่ต้องการ และอาจ
พิจารณามุมมองซ้อนทับ 

ควรลดการพึ่งพากล้องเพียงตัวเดียวเมื่อ
ความล้มเหลวอาจมีผลกระทบสูง 

พ้ืนที่เสี่ยงต่อ
การท าลาย
กล้อง 

อาจติดตั้งในต าแหน่งที่เข้าถึงได้ยากขึ้นหรือ
ใช้มาตรการป้องกันทางกายภาพเพ่ิมเติม 

ต้องไม่ท าให้คุณภาพของภาพลดลงจนไม่
ตอบวัตถุประสงค์ 

 
ในการตรวจรับควรตรวจสอบ ภาพจริงในสภาพใช้งานจริง ทั้งกลางวัน กลางคืน หรือสภาวะส าคัญ

ตาม POR แทนการยืนยันจากความสูงหรือมุมที่ระบุในแบบติดตั้งเพียงอย่างเดียว 
 

3.2.1.5 การวางกล้องตามลักษณะห้องและพื้นที่ 
ต าแหน่งการวางกล้องในแต่ละพ้ืนที่มีความแตกต่างกัน ผู้อ่านสามารถใช้ข้อมูลในตารางด้านล่างเป็น

แนวทางอ้างอิงในการวางกล้อง 

ลักษณะพื้นที่ แนวทางการวางกล้อง สิ่งท่ีควรระวัง 

ห้องขนาดเล็ก พิจารณามุมที ่ครอบคลุมทางเข้า
และพ้ืนที่ส าคัญ 

การติดเหนือประตูอาจไม่เห็นใบหน้าผู้เข้าพื้นที่
อย่างเหมาะสม 

ห้องขนาดกลาง
หรือใหญ่ 

ใช้หลายมุมมองตามความจ าเป็น จุดอับจากเสา ผนัง หรือสิ่งติดตั้ง 

ห้องโถงสูงหรือ
พ้ืนที่เปิด 

ใช ้กล ้องภาพรวมร ่วมกับกล ้อง
เฉพาะจุด 

ไม่ควรใช้ภาพรวมเพื ่อ Identification หาก
รายละเอียดไม่เพียงพอ 

ทางเดิน วางตามแนวการเคลื่อนที่ หากเข้าออกหลายทิศทางอาจต้องใช้หลายมุม 

บันได/ชานพัก ให ้ เห ็นแนวการเคล ื ่ อนท ี ่ และ
ทางเข้าออก 

ต้องไม่กระทบความปลอดภัยของอาคาร 
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ลักษณะพื้นที่ แนวทางการวางกล้อง สิ่งท่ีควรระวัง 

ห้องระบบ ครอบคลุมทางเข้าออกและพื ้นที่
ส าคัญ 

ควรเชื ่อมโยงกับการควบคุมการเข้าถึงทาง
กายภาพ 

จุดรับช าระเงิน เห็นบุคคลและบริบทที่จ าเป็น หลีกเลี่ยงการบันทึกข้อมูลลับเกินวัตถุประสงค์ 

ลานจอดรถ ใช้ภาพรวมร่วมกับจุดเข้าออก แสงไฟรถและสภาพกลางคืน 

ทางเข้าอาคารที่มี
กระจก 

พิจารณา WDR และมุมกล้อง แสงย้อนอาจท าให้รายละเอียดสูญหาย 

 
3.2.1.6 การพิจารณาจุดติดตั้งตามลักษณะการใช้งาน 

ลักษณะของสถานที่สามารถใช้เป็นข้อมูลเริ่มต้นในการส ารวจจุดที่อาจมีความส าคัญต่อการรักษาความ
ปลอดภัย แต่ไม่ควรใช้ประเภทสถานที่เป็นเกณฑ์ก าหนดต าแหน่ง จ านวน หรือระดับมาตรการของกล้องโดย
อัตโนมัติ องค์กรควรก าหนดจุดติดตั้งจากวัตถุประสงค์ ความเสี่ยง ลักษณะการเคลื ่อนที ่ของบุคคลหรือ
ทรัพย์สิน ผลกระทบหากไม่มีภาพ และความเป็นส่วนตัวของบุคคลในพื้นที่ 

ลักษณะการใช้งาน จุดที่มักมีความส าคัญต่อการรักษา
ความปลอดภัย 

จุดเพิ่มเติมที่อาจพิจารณาตามความเสี่ยง 

อาคารส านักงาน ทางเข้า–ออกหลัก จุดติดต่อหรือ
พ้ืนที่ส าคัญ 

ทางเดิน ลิฟต์ พื้นที่จัดเก็บทรัพย์สิน ห้องระบบ 
หรือพ้ืนที่จ ากัดสิทธิ 

ร้านค้า/พื้นที่
ให้บริการ 

ทางเข้า–ออก จุดช าระเง ิน พื ้นที่
ทรัพย์สินส าคัญ 

พื้นที่จัดเก็บสินค้า จุดรับ–ส่งสินค้า หรือพื้นที่
เสี่ยงต่อเหตุการณ ์

คลังสินค้า/โรงงาน ทางเข้า–ออกบุคคลและยานพาหนะ 
จ ุดร ับ–ส่งส ินค้า พื ้นที ่ทร ัพย์สิน
ส าคัญ 

แนวรั้ว จุดอับ พื้นที่กระบวนการส าคัญ หรือ
พ้ืนที่จ ากัดสิทธิ 

สถานศึกษา ทางเข้า–ออก พื ้นที ่สาธารณะหรือ
พ้ืนที่ที่มีเหตุผลด้านความปลอดภัย 

พื้นที ่กิจกรรม ทางเดิน หรือจุดเสี ่ยงตามผล 
การประเมิน โดยต้องให้ความส าคัญกับความ
เป็นส่วนตัวของเด็กและบุคลากร 

สถานพยาบาล ทางเข้า–ออก พื ้นที ่สาธารณะ จุด
ร ักษาความปลอดภ ัย และพื ้นที่
ทรัพย์สินส าคัญ 

ห้องระบบ พื้นที่จ ากัดสิทธิ หรือจุดที่มีความ
เสี่ยง โดยต้องระมัดระวังพื้นที่รักษาและข้อมูล
ของผู้ป่วยเป็นพิเศษ 
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ลักษณะการใช้งาน จุดที่มักมีความส าคัญต่อการรักษา
ความปลอดภัย 

จุดเพิ่มเติมที่อาจพิจารณาตามความเสี่ยง 

ศูนย์ข้อมูล/ห้อง
ระบบ 

ทางเข้า–ออก พ้ืนที่ควบคุมการเข้าถึง 
และทางเข้าอุปกรณ์ส าคัญ 

แนวทางเข้าถึง พื้นที่สนับสนุน หรือจุดที่ต้องใช้
ตรวจสอบเหตุการณ์ 

ลานจอดรถ ทางเข้า–ออก พ้ืนที่จอด และเส้นทาง
สัญจรหลัก 

จุดอับ ทางเชื่อมอาคาร จุดช าระค่าบริการ หรือ
พ้ืนที่เสี่ยง 

พ้ืนที่สาธารณะ ทางเข้า–ออก เส้นทางสัญจร หรือจุด
ที่มีเหตุผลด้านความปลอดภัย 

พื ้นที ่รวมกลุ ่ม จุดอับ หรือพื ้นที ่ที ่ม ีประวัติ
เหตุการณ ์

ตารางดังกล่าวเป็นเพียง แนวทางเริ ่มต้นในการส ารวจ มิใช่รายการบังคับว่าต้องติดตั้งกล้องทุก
ต าแหน่ง องค์กรควรหลีกเลี่ยงการติดตั้งท่ีเก็บภาพเกินวัตถุประสงค์หรือกระทบความเป็นส่วนตัวโดยไม่จ าเป็น 
 

3.2.1.7 พื้นที่ที่ไม่ควรติดตั้งหรือควรระมัดระวังเป็นพิเศษ 
การใช้ CCTV ในพื้นที่ที่บุคคลมีความคาดหวังด้านความเป็นส่วนตัวสูงควรได้รับการพิจารณาอย่าง

รอบคอบ และควรหลีกเลี่ยงหากไม่มีความจ าเป็นและเหตุผลที่เหมาะสม ควรพิจารณาอย่างน้อยถึงความ
จ าเป็น วัตถุประสงค์ ความได้สัดส่วน ทางเลือกที่มีผลกระทบน้อยกว่า ฐานหรือข้อก าหนดทางกฎหมาย 
ขอบเขตของภาพ ระยะเวลาเก็บรักษา ผู้ที่สามารถเข้าถึง และมาตรการลดผลกระทบ 

พ้ืนที่ที่ควรระมัดระวังเป็นพิเศษ เช่น ห้องน ้า ห้องอาบน ้า ห้องเปลี่ยนเสื้อผ้า พ้ืนที่รักษาหรือพักผู้ป่วย 
พื้นที่พักส่วนบุคคล พื้นที่ท างานหรือพักผ่อนที่บุคลากรอยู่เป็นเวลานาน และพื้นที่ของบุคคลอื่นที่อยู ่นอก
ขอบเขตความรับผิดชอบขององค์กร 

การบันทึกเสียงเป็นการจัดเก็บและประมวลผลข้อมูลเพ่ิมเติมจากการบันทึกภาพ จึงไม่ควรเปิดเป็นค่า
ตั้งต้นโดยไม่มีวัตถุประสงค์และการประเมินที่ชัดเจน หากมีความจ าเป็นควรพิจารณาความชอบด้วยกฎหมาย 
ความจ าเป็น ความได้สัดส่วน การแจ้งข้อมูล และมาตรการรักษาความมั่นคงปลอดภัยเพ่ิมเติม 
 
3.2.1.8 แสงสว่างและสภาพแวดล้อม  

แสงสว่างและสภาพแวดล้อมส่งผลกระทบโดยตรงต่อการท างานและข้อมูลที่เก็บบันทึกโดยกล้อง ควร
มีการค านึงถึงประเด็นดังต่อไปนี้ 

ประเด็น แนวทางพิจารณา 

ระดับแสง มีแสงเพียงพอและสม ่าเสมอในพ้ืนที่เป้าหมาย 

แสงย้อน พิจารณา WDR หรือมาตรการทางแสงอ่ืนที่เหมาะสม 
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ประเด็น แนวทางพิจารณา 

การใช้งานกลางคืน พิจารณา IR หรือไฟส่องสว่างเสริมตามระยะ 

การสะท้อน IR หลีกเลี่ยงการสะท้อนจากกระจก ผนัง หรือวัตถุใกล้กล้อง 

ฝุ่นและน ้า เลือกระดับการป้องกัน IP ให้เหมาะกับพ้ืนที ่

แรงกระแทก พิจารณาระดับ IK ตามความเสี่ยง 

อุณหภูมิและความชื้น ตรวจสอบช่วงการท างานของอุปกรณ์ 

การกัดกร่อน พิจารณาวัสดุและตัวเรือนตามสภาพแวดล้อม 

ไฟกระชาก/ฟ้าผ่า พิจารณาการป้องกันไฟกระชากและการต่อลงดิน 

การสั่นสะเทือน หลีกเลี่ยงจุดติดตั้งที่ไม่ม่ันคงหรือใช้มาตรการรองรับ 

 

3.2.2 ความละเอียดและคุณภาพของภาพ  
การเลือกกล้องไม่ควรพิจารณาจากจ านวนเมกะพิกเซล (Megapixel) เพียงอย่างเดียว เนื่องจาก

คุณภาพของภาพที่สามารถน าไปใช้ตามวัตถุประสงค์ขึ้นอยู่กับความหนาแน่นของพิกเซลบนเป้าหมาย ระยะ 
มุมมอง เลนส์ สภาพแสง การเคลื่อนไหว อัตราเฟรม การบีบอัด และการตั้งค่าของระบบ 

แนวคิด DORI สามารถใช้เป็นกรอบอ้างอิงในการเชื่อมโยงวัตถุประสงค์กับระดับรายละเอียดของภาพ
ตาม IEC 62676 series ที่เก่ียวข้อง โดยมีค าอธิบายโดยย่อและตัวอย่างดังต่อไปนี้ 

ระดับ ความหมายโดยสรุป ตัวอย่างการใช้ 

Detection ตรวจพบว่ามีบุคคลหรือวัตถุอยู่ในพื้นท่ี ตรวจพบการปรากฏต ั วหร ื อการ
เคลื่อนไหว 

Observation สังเกตรายละเอียดทั่วไปหรือกิจกรรม ดูลักษณะ การแต่งกาย หรือพฤติกรรม
โดยรวม 

Recognition มีรายละเอียดเพียงพอส าหรับจดจ าบุคคลหรือ
วัตถุท่ีรู้จัก 

จดจ าบุคคลที่เคยพบ 

Identification มีรายละเอียดเหมาะสมกับการระบุตัวตาม
วัตถุประสงค์ 

จุดเข้าออกท่ีต้องการรายละเอียดสูง 
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ความหนาแน่นของพิกเซล (Pixel Density) เป็นจ านวนพิกเซลที่ครอบคลุมเป้าหมายต่อหน่วยระยะใน
พื้นที่จริง ซึ่งมักแสดงเป็น พิกเซลต่อเมตร (Pixels per Meter: PPM) และสามารถใช้ประกอบการประเมินว่า
ภาพมีรายละเอียดเพียงพอต่อวัตถุประสงค์ตามระดับ DORI หรือไม ่

ระดับ DORI วัตถุประสงค์โดยสรุป 
ค่าความหนาแน่นของพิกเซล

อ้างอิง 

Detection ตรวจพบว่ามีบุคคลหรือวัตถุอยู่ในพื้นท่ี ประมาณ ≥ 25 PPM 

Observation สังเกตลักษณะหรือกิจกรรมโดยรวม ประมาณ ≥ 62 PPM 

Recognition 
มีรายละเอียดเพียงพอส าหรับจดจ าบุคคลหรือวัตถุที่
รู้จัก 

ประมาณ ≥ 125 PPM 

Identification 
มีรายละเอียดในระดับที่เหมาะสมต่อการระบุตัวตาม
วัตถุประสงค์ 

ประมาณ ≥ 250 PPM 

หมายเหตุ: แนวคิด DORI และค่าความหนาแน่นของพิกเซลในตารางข้างต้นเป็นกรอบอ้างอิงที่ใช้กันอย่าง
แพร่หลายส าหรับการสื่อสารความต้องการด้านรายละเอียดของภาพ และมีที่มาจากแนวทางใน IEC 62676-4 
ฉบับก่อนหน้า ทั้งนี้ IEC 62676-4:2025 ได้ปรับปรุงแนวทางเกี่ยวกับขนาดวัตถุและความหนาแน่นของพิกเซล
ส าหรับระบบเฝ้าระวังด้วยวิดีโอ ดังนั้น หากโครงการก าหนดให้อ้างอิง IEC 62676-4:2025 ควรใช้เกณฑ์และ
วิธีการประเมินตามฉบับดังกล่าวเป็นหลัก 

ไม่ว่าจะแสดงความต้องการด้วย DORI หรือเกณฑ์ตาม IEC 62676-4:2025 ควรมีการตรวจสอบ
ผลลัพธ์ของภาพในสภาพใช้งานจริง โดยพิจารณาร่วมกับสภาพแสง มุมมอง เลนส์ การเคลื่อนไหว การบีบอัด 
อัตราเฟรม และวัตถุประสงค์ของแต่ละจุดติดตั้ง ตัวอย่างเช่น กล้องที่มีจ านวนพิกเซลสูงอาจยังไม่สามารถให้
ภาพระดับ Identification ได้ หากพ้ืนที่ครอบคลุมกว้างเกินไป บุคคลอยู่ไกลจากกล้อง มีแสงย้อนรุนแรง หรือ
ภาพเกิดการเบลอจากการเคลื่อนไหว ตัวอย่างปัจจัยและผลกระทบที่มีต่อภาพดังแสดงในตารางต่อไปนี้ 

ปัจจัย ผลกระทบที่ควรพิจารณา 

แสง แสงไม่เพียงพอหรือแสงย้อนท าให้รายละเอียดสูญหาย 

การเคลื่อนไหว Shutter ไม่เหมาะสมท าให้เกิด Motion Blur 

Focus จ านวนพิกเซลเพียงพอแต่ Focus ไม่ถูกต้องยังไม่ตอบวัตถุประสงค์ 

Compression การบีบอัดสูงอาจท าให้รายละเอียดส าคัญสูญหาย 

Frame Rate ต้องสัมพันธ์กับลักษณะการเคลื่อนที่ของเป้าหมาย 

Dynamic Range มีผลต่อฉากที่มีความต่างของแสงสูง 
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ปัจจัย ผลกระทบที่ควรพิจารณา 

Noise สภาพแสงต ่าอาจท าให้รายละเอียดลดลง 

Viewing Angle มุมไม่เหมาะสมอาจไม่เห็นลักษณะที่ต้องการ 

สภาพแวดล้อม ฝน หมอก ฝุ่น หรือความชื้นอาจลดคุณภาพของภาพ 

การทดสอบและตรวจรับระบบ CCTV ควรพิสูจน์ว่า ภาพตอบ POR ในสภาพใช้งานจริง ไม่ควร
ยืนยันเพียงว่ากล้องมี Resolution ตามข้อก าหนดของผลิตภัณฑ์ 

 
3.2.3 ระยะเวลาการเก็บรักษาและการลบข้อมูล  

การก าหนดระยะเวลาเก็บรักษาควรพิจารณาจากวัตถุประสงค์ ความจ าเป็น ความเสี่ยง ระยะเวลาที่
องค์กรต้องใช้ในการตรวจพบและตรวจสอบเหตุ ตลอดจนกฎหมาย ข้อก าหนดเฉพาะภาคส่วน และสัญญาที่
เกี่ยวข้อง ไม่ควรก าหนด Retention จากขนาดพื้นที่จัดเก็บที่มีอยู่ หรือเก็บข้อมูลให้นานที่สุดเพียงเพราะ
เทคโนโลยีสามารถรองรับได้ 

มาตรการ B E H 

ก าหนด Retention Period และเหตุผลรองรับ พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ตั้งค่าการลบ เขียนทับ หรือท าลายเมื่อครบก าหนด พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ตรวจสอบค่าท่ีตั้งจริงกับนโยบาย ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ก าหนดระยะเวลาเก็บรักษาให้ครอบคลุมข้อมูลใน 
NVR/VMS อุปกรณ์ปลายทาง คลาวด์ ข้อมูลส ารอง 
และข้อมูลที่ส่งออก ตามความเก่ียวข้อง 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

แยกและป้องกันข้อมูลเหตุการณ์ที่ต้องเก็บเกินรอบ
ปกต ิ

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

มีกระบวนการระงับการลบชั่วคราว (Hold) พร้อม
เหตุผลและผู้อนุมัติ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ทบทวน Retent ion เม ื ่ อว ัตถ ุประสงค ์หรือ
ข้อก าหนดเปลี่ยน 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 
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3.2.4 การค านวณขนาดพื้นที่จัดเก็บ  
การค านวณพื้นที่จัดเก็บควรด าเนินการก่อนจัดซื้อและตรวจสอบอีกครั้งหลังเปิดใช้งาน โดยปริมาณ

ข้อมูลจริงขึ้นอยู่กับหลายปัจจัย เช่น Bitrate, Codec, Frame Rate, Scene Complexity, รูปแบบการบันทึก 
และ Metadata 
 
3.2.4.1 สูตรประมาณการพื้นฐาน 

พื้นที่ต่อกล้องต่อวัน (GB) ≈ Bitrate (Mbps) × 10.8 
ดังนั้น 

พื้นที่รวม (GB) ≈ Bitrate × 10.8 × จ านวนกล้อง × จ านวนวันที่เก็บ 
 

ตัวอย่าง กล้อง 16 ตัว Bitrate เฉลี่ย 6 Mbps และ Retention 30 วัน 
6 × 10.8 × 16 × 30 ≈ 31,104 GB หรือประมาณ 31 TB 

ค่าดังกล่าวเป็นความจุข้อมูลโดยประมาณ ยังไม่รวม RAID, Hot Spare, File System Overhead, 
Reserved Capacity และพ้ืนที่ส ารองอ่ืน 

การก าหนดพื้นที่จัดเก็บจริงควรใช้ค่าจากการออกแบบและทดสอบระบบจริง และควรตรวจสอบหลัง
เปิดใช้งานว่า ระยะเวลาที่สามารถเรียกดูภาพย้อนหลังได้จริงสอดคล้องกับระยะเวลาการเก็บรักษาที่องค์กร
ก าหนด 

 
3.2.4.2 ปัจจัยท่ีต้องพิจารณาเพิ่มเติม 

ตัวอย่างปัจจัยอื่น ๆ ที่มีผลต่อขนาดพ้ืนที่ในการเก็บข้อมูลดังแสดงในตารางต่อไปนี้ 

ปัจจัย ผลต่อการค านวณ 

Resolution ความละเอียดสูงขึ้นโดยทั่วไปเพิ่ม Bitrate 

Frame Rate อัตราเฟรมสูงขึ้นอาจเพิ่มข้อมูล 

Codec ประสิทธิภาพการบีบอัดแตกต่างกัน 

CBR/VBR ปริมาณข้อมูลจริงอาจต่างจากค่าประมาณ 

Scene Complexity ภาพที่มีการเคลื่อนไหวหรือรายละเอียดมากใช้ Bitrate สูงขึ้น 

Recording Mode Continuous และ Event Recording ให้ปริมาณข้อมูลต่างกัน 

Audio/Metadata เพ่ิมพ้ืนที่จัดเก็บ 

RAID/Redundancy ท าให้ความจุใช้งานจริงต ่ากว่าความจุดิบ 
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ปัจจัย ผลต่อการค านวณ 

Growth Margin ควรเผื่อการขยายตามความเหมาะสม 

 
3.2.4.3 ความพร้อมใช้งานและการบริหารพื้นที่จัดเก็บ 

พื ้นที ่จ ัดเก็บของระบบ CCTV ต้องได้ร ับการบริหารให้สามารถเก็บและเรียกใช้ข้อมูลได้ตาม
วัตถุประสงค์ มิใช่พิจารณาเฉพาะความจุของดิสก์ในวันที่ติดตั้ง 

องค์กรควรตรวจสอบทั้งความจุที่ใช้งานได้จริง สถานะอุปกรณ์จัดเก็บ การแจ้งเตือนเมื่อพื้นที่ใกล้เต็ม 
ความสามารถในการรองรับความเสียหายของอุปกรณ์ และระยะเวลาการเก็บภาพที่เกิดขึ้นจริง 

 

มาตรการ B E H 

ใช้อุปกรณ์จัดเก็บที่เหมาะกับลักษณะการบันทึกต่อเนื่อง พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ตรวจสอบพื้นท่ีว่างและระยะเวลาการเก็บภาพจริง พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

แจ้งเตือนเมื่อพื้นที่ใกล้เต็มหรืออุปกรณ์จัดเก็บมีความ
ผิดปกต ิ

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ใช้กลไกเพิ่มความทนทานต่อความเสียหายของดิสก์ เช่น 
RAID ตามความเหมาะสม 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

รองรับการบันทึกที่อุปกรณ์ปลายทางเมื่อการเชื่อมต่อ
ขัดข้อง (Edge Recording) หรือการเติมข้อมูลกลับ
อัตโนมัต ิเม ื ่อเคร ือข ่ายกลับมา เช ่น Automatic 
Network Replenishment (ANR) หรือกลไกเทียบเท่า 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ค านวณแบนด์วิดท์เครือข่ายร่วมกับพื้นท่ีจัดเก็บ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

มีการส ารองข้อมูลหรือกลไกกู้คืนส าหรับข้อมูลหรือการ
ตั้งค่าที่ส าคัญตามผลการประเมินความเสี่ยง 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

จัดท าและเก็บหลักฐานการค านวณและการตรวจสอบ
ระยะเวลาจัดเก็บจริง 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ข้อควรทราบ: การท า RAID ช่วยเพิ่มความทนทานต่อความเสียหายของดิสก์บางกรณี แต่  ไม่ถือเป็นการ
ส ารองข้อมูล (Backup) เนื่องจากไม่สามารถป้องกันความเสียหายทุกประเภท เช่น การลบข้อมูลโดยไม่ตั้งใจ 
การโจมตี การตั้งค่าผิดพลาด หรือความเสียหายที่เกิดกับระบบจัดเก็บทั้งชุด 
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ส าหรับระบบที่มีความส าคัญสูง ควรพิจารณาความต่อเนื่องของการบันทึก การกู้คืนข้อมูลและการตั้ง
ค่า ตลอดจนความสามารถในการตรวจพบความผิดปกติของระบบจัดเก็บอย่างทันท่วงที 
ข้อควรทราบ: พื้นที่จัดเก็บ “ภาพ” กับ “Log” เป็นคนละส่วนกัน ภาพวิดีโอโดยทั่วไปอาจใช้พื้นที่ระดับ
กิกะไบต์ต่อกล้องต่อวันและเก็บตามระยะเวลา ส่วน Log การใช้งาน (เช่น การเข้าสู่ระบบ การเปลี่ยนค่า การ
ส่งออกภาพ) มีขนาดเล็กมาก โดยทั่วไปไม่กี่เมกะไบต์ต่ออุปกรณ์ต่อเดือน แต่ต้องเก็บนานกว่าภาพ และควร
เก็บแยกจากดิสก์ภาพเพ่ือไม่ให้ถูกเขียนทับ 
 
3.2.5 การเลือกอุปกรณ์ที่น่าเชื่อถือและความม่ันคงปลอดภัยของห่วงโซ่อุปทาน  

การเลือกอุปกรณ์ส าหรับระบบ CCTV ไม่ควรพิจารณาเฉพาะคุณสมบัติด้านสมรรถนะหรือราคาเป็น
ปัจจัยหลักเพียงอย่างเดียว แต่ควรพิจารณาความมั่นคงปลอดภัยของผลิตภัณฑ์และความสามารถในการ
สนับสนุนตลอดวงจรชีวิตร่วมด้วย เนื่องจากความเสี่ยงอาจเกิดจากตัวผลิตภัณฑ์ ซอฟต์แวร์หรือเฟิร์มแวร์ 
ส่วนประกอบจากบุคคลที่สาม ผู้ผลิต ผู้ส่งมอบ ผู้ให้บริการ ตลอดจนกระบวนการสนับสนุนและบ ารุงรักษาหลัง
การส่งมอบ 

ประเด็นที่ควรพิจารณาจึงครอบคลุมการพัฒนาผลิตภัณฑ์อย่างมั่นคงปลอดภัยและผู้ผลิตที่เชื่อถือได้ 
การจัดการและการเปิดเผยช่องโหว่ การบริหารส่วนประกอบซอฟต์แวร์และความโปร่งใสของห่วงโซ่อุปทาน 
ความสามารถในการท างานร่วมกัน การสนับสนุนตลอดอายุผลิตภัณฑ์ ตลอดจนหลักฐานที่ใช้สร้างความเชื่อมั่น
ว่าผลิตภัณฑ์หรือระบบสอดคล้องกับข้อก าหนดด้านความมั่นคงปลอดภัยที่องค์กรก าหนด 

ระดับความเข้มงวดของมาตรการ ข้อก าหนด และหลักฐานที่ใช้ประกอบการพิจารณาควรสัมพันธ์กับ
ระดับความส าคัญและความเสี่ยงของระบบ 
 

3.2.5.1 การพัฒนาผลิตภัณฑ์อย่างม่ันคงปลอดภัยและผู้ผลิตท่ีเชื่อถือได้  
ผลิตภัณฑ์ที่น ามาใช้ควรมาจากผู้ผลิตที่น าหลักความมั่นคงปลอดภัยตั้งแต่การออกแบบและโดยค่า

เร ิ ่มต้น (Secure by Design and by Default) มาใช้ในกระบวนการพัฒนาผลิตภ ัณฑ์ (Secure 
Development Lifecycle: SDL) ครอบคลุมการก าหนดข้อก าหนดด้านความมั่นคงปลอดภัย การออกแบบ 
การพัฒนา การทดสอบ การส่งมอบ และการดูแลผลิตภัณฑ์หลังจ าหน่าย กรอบอ้างอิงที่ใช้แสดงหลักฐานได้ 
เช่น IEC 62443-4-1 ส าหรับกระบวนการพัฒนาผลิตภัณฑ์ IEC 62443-4-2 ส าหรับข้อก าหนดทางเทคนิคของ
ส่วนประกอบ และ ETSI EN 303 645 ส าหรับอุปกรณ์ IoT ส าหรับผู้บริโภค 

ผู้ผลิตที่เชื่อถือได้ (Trusted Manufacturer) ในความหมายของแนวปฏิบัตินี้ มิได้พิจารณาจากขนาด
หรือสัญชาติของผู้ผลิต แต่พิจารณาจากความสามารถที่แสดงหลักฐานได้ ได้แก่ กระบวนการพัฒนาอย่างมั่นคง
ปลอดภัย การบริหารและเปิดเผยช่องโหว่ ความโปร่งใสของส่วนประกอบซอฟต์แวร์ การสนับสนุนตลอดวงจร
ชีวิตผลิตภัณฑ์ และหลักฐานการสร้างความเชื่อมั่น โดยระดับหลักฐานที่ต้องการให้เป็นไปตามระดับ B/E/H 
ของระบบ  
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3.2.5.2 การบริหารจัดการและการเปิดเผยช่องโหว่ 
ผู้ผลิตควรมีช่องทางรับแจ้งช่องโหว่และผู้รับผิดชอบในการวิเคราะห์ ประสานงาน และสื่อสาร โดย

อาจมีทีมตอบสนองเหตุด้านความมั่นคงปลอดภัยของผลิตภัณฑ์ (Product Security Incident Response 
Team: PSIRT) หรือหน่วยงาน/กระบวนการอื่นที่ท าหน้าที่เทียบเท่า  สามารถใช้ ISO/IEC 29147 และ 
ISO/IEC 30111 เป็นกรอบอ้างอิงตามความเหมาะสม 

หากยังไม่มี Patch หรือ Security Update ควรพิจารณามาตรการบรรเทาความเสี่ยง เช่น การปิด
บริการที ่ได้รับผลกระทบ การจ ากัด Network Access การเพิ ่ม Network Segmentation การจ ากัด 
Remote Access การเพ่ิม Monitoring หรือการใช้มาตรการชดเชยอื่น 

 
3.2.5.3 การบริหารส่วนประกอบซอฟต์แวร์และความโปร่งใสของห่วงโซ่อุปทาน  

ผู้ผลิตหรือผู้ให้บริการควรสามารถทราบ บริหาร และติดตามส่วนประกอบซอฟต์แวร์ที่มีความส าคัญ 
รวมถึงส่วนประกอบจากบุคคลที่สาม เพื่อสนับสนุนการติดตามช่องโหว่ การประเมินผลกระทบ การอัปเดต 
และการตอบสนองเม่ือพบความเสี่ยง 

แนวปฏิบัตินี้ไม่ก าหนดรูปแบบเอกสารหรือเครื่องมือเฉพาะ และไม่ก าหนดให้ต้องเปิดเผยรายการ
ส่วนประกอบทั้งหมดต่อสาธารณะ หากสามารถแสดงหลักฐานที่เพียงพอต่อการบริหารความเสี่ยงได้ 

 
 

3.2.5.4 การท างานร่วมกันและการลดการผูกติดผู้ให้บริการ  
ระบบ CCTV มักประกอบด้วยผลิตภัณฑ์และบริการหลายส่วน เช่น กล้อง ระบบบริหารจัดการวิดีโอ 

เครื่องบันทึก ระบบจัดเก็บข้อมูล อุปกรณ์เครือข่าย โปรแกรมประยุกต์ และบริการภายนอก การออกแบบจึง
ควรพิจารณาความสามารถในการท างานร่วมกันและความสามารถในการเปลี ่ยน ทดแทน หรือย้าย
ส่วนประกอบของระบบโดยไม่เกิดผลกระทบที่ไม่เหมาะสม 

ประเด็นที่ควรพิจารณา ได้แก่ 

ประเด็น สิ่งท่ีควรพิจารณา 

มาตรฐานการท างานร่วมกัน รองรับมาตรฐานหรือโปรไฟล์ที่เกี่ยวข้อง เช่น ONVIF ตามฟังก์ชันที่ต้องใช้
งานจริง 

ส่วนเชื่อมต่อระบบ 
(API/Interface) 

มีเอกสารและสามารถควบคุมการเข้าถึงส่วนเชื่อมต่อได้อย่างเหมาะสม 

การส่งออกข้อมูล สามารถส่งออกภาพ วิดีโอ บันทึกเหตุการณ์ หรือข้อมูลที่จ าเป็นในรูปแบบที่
สามารถน าไปใช้ต่อได้ 
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ประเด็น สิ่งท่ีควรพิจารณา 

การย้ายข้อมูล สามารถน าข้อมูลที ่จ  าเป็นออกจากระบบเมื ่อเปลี ่ยนผลิตภัณฑ์หรือผู้
ให้บริการ 

การย้ายค่าตั้งระบบ ควรสามารถส ารอง ส่งออก หรือจัดท าเอกสารค่าตั้งส าคัญเพื่อสนับสนุนการ
กู้คืนหรือการเปลี่ยนระบบ 

การเปลี่ยนส่วนประกอบ สามารถเปลี่ยนกล้อง เครื่องบันทึก ระบบจัดเก็บ หรือส่วนประกอบอื่นได้
ตามความเหมาะสม โดยไม่จ าเป็นต้องเปลี่ยนระบบทั้งหมด 

การทดสอบการท างาน
ร่วมกัน 

ทดสอบตามกรณีใช้งานจริงที่องค์กรต้องการก่อนการตรวจรับ 

การระบุว่าผลิตภัณฑ์ “รองรับ ONVIF” เพียงอย่างเดียวไม่เพียงพอ เนื่องจากผลิตภัณฑ์อาจรองรับ
โปรไฟล์หรือความสามารถแตกต่างกัน องค์กรจึงควรก าหนดฟังก์ชันที่ต้องการ เช่น การรับส่งภาพ การค้นหา
อุปกรณ์ การควบคุมกล้อง การจัดการเหตุการณ์ หรือการบันทึก และทดสอบการท างานร่วมกันตามกรณีใช้
งานจริง 

การลดการผูกติดผู้ให้บริการ (Vendor Lock-in) มิได้หมายความว่าต้องหลีกเลี่ยงระบบจากผู้ผลิตราย
เดียวเสมอไป แต่หมายถึงองค์กรควรทราบข้อจ ากัดและมีความสามารถที่เหมาะสมในการ  เข้าถึงข้อมูล 
ส่งออกข้อมูล ส ารองค่าตั้ง เปลี่ยนส่วนประกอบ เปลี่ยนผู้ให้บริการ หรือยุติบริการ  โดยไม่ท าให้เกิดความ
เสี่ยงหรือค่าใช้จ่ายที่ไม่สมเหตุผล 
 
3.2.5.5 การรับรอง ผลการทดสอบ และหลักฐานการสร้างความเชื่อม่ัน  

การรับรองมาตรฐาน รายงานผลการทดสอบ หรือหลักฐานจากผู้ผลิตและหน่วยงานอิสระสามารถใช้
สนับสนุนการประเมินความมั่นคงปลอดภัยของผลิตภัณฑ์หรือระบบได้ แต่ ไม่ควรใช้ใบรับรองหรือผลการ
ทดสอบเพียงรายการเดียวเป็นข้อสรุปว่าระบบมีความม่ันคงปลอดภัยเพียงพอส าหรับทุกบริบท  

ก่อนใช้หลักฐานดังกล่าว องค์กรควรพิจารณาอย่างน้อยดังนี้ 

ประเด็น สิ่งท่ีควรตรวจสอบ 

ขอบเขต (Scope) หลักฐานครอบคลุมผลิตภัณฑ์ ระบบ กระบวนการ หรือบริการส่วนใด 

รุ่นและเวอร์ชัน รุ่นฮาร์ดแวร์ ซอฟต์แวร์ หรือเฟิร์มแวร์ตรงกับสิ่งที่น ามาใช้งานจริงหรือไม่ 

เกณฑ์ท่ีใช้ทดสอบ การทดสอบหรือการรับรองประเมินคุณสมบัติด้านใด และสอดคล้องกับ
ความเสี่ยงที่ต้องการควบคุมหรือไม่ 

ระยะเวลาที่มีผล หลักฐานยังมีผลและมีความเป็นปัจจุบันหรือไม่ 
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ประเด็น สิ่งท่ีควรตรวจสอบ 

ผู้ออกหลักฐาน เป็นผู ้ผลิต ห้องปฏิบัติการ หน่วยรับรอง หรือหน่วยงานอิสระ และมี
บทบาทอย่างไร 

ความเป็นอิสระ ระดับความเป็นอิสระของผู ้ประเมินเหมาะสมกับระดับความเชื่อมั่นที่
ต้องการหรือไม ่

ข้อจ ากัด มีข้อยกเว้น สมมติฐาน หรือเงื ่อนไขที่ท าให้ผลไม่ครอบคลุมระบบจริง
หรือไม ่

ความสามารถในการสอบกลับ สามารถเชื่อมโยงหลักฐานกับผลิตภัณฑ์ รุ่น เวอร์ชัน หรือระบบที่ส่งมอบ
จริงได้หรือไม ่

ส าหรับระบบระดับความเชื่อมั่นสูง (High-Assurance: H) อาจพิจารณาหลักฐานจากการทดสอบหรือ
การประเมินที่มีความเป็นอิสระและมีขอบเขตชัดเจนมากขึ้นตามระดับความเสี่ยง  เช่น รายงานการทดสอบ
เจาะระบบ (Penetration Test) หรือการประเมินช่องโหว่ (Vulnerability Assessment) โดยผู้ประเมินที่เป็น
อิสระ  

หลักฐานการสร้างความเชื่อมั่นอาจประกอบด้วยเอกสารทางเทคนิค รายงานผลการทดสอบ ผลการ
ประเมินด้านความมั่นคงปลอดภัย หลักฐานกระบวนการพัฒนาผลิตภัณฑ์อย่างมั่นคงปลอดภัย หลักฐานการ
จัดการช่องโหว่ หรือการรับรองตามมาตรฐานที่เกี่ยวข้อง โดยควรเลือกใช้ให้เหมาะสมกับข้อก าหนดและความ
เสี่ยงของระบบ 
 
3.2.5.6 รากฐานความเชื่อถือในฮาร์ดแวร์และการบันทึกเหตุการณ์ระดับอุปกรณ์  

อุปกรณ์ที่ไม่สามารถยืนยันได้ว่าเฟิร์มแวร์ที่ท างานอยู่เป็นของแท้และไม่ถูกดัดแปลง หรือไม่สามารถ
เก็บกุญแจและใบรับรองอย่างปลอดภัย ย่อมท าให้มาตรการเข้ารหัส การพิสูจน์ตัวตนอุปกรณ์ และการ
ตรวจสอบย้อนหลังอ่อนแอลง ส าหรับระบบระดับเพิ่มเติม (E) และระดับความเชื่อมั่นสูง (H) จึงควรพิจารณา
คุณสมบัติต่อไปนี้เป็นเกณฑ์ในการเลือกอุปกรณ์ 

มาตรการ B E H 

อุปกรณ์รองรับการเร ิ ่มต้นระบบอย่างมั ่นคงปลอดภัย 
(Secure Boot) และเฟิร์มแวร์ที ่ลงนามดิจิทัล (Signed 
Firmware) โดยปฏิเสธเฟิร์มแวร์ที่ไม่ผ่านการตรวจสอบ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

มีรากฐานความเชื่อถือในฮาร์ดแวร์ (Hardware Root of 
Trust) เช่น Trusted Platform Module (TPM), Secure 
Element หรือเทคโนโลยีที่ให้ระดับความเชื่อมั่นเทียบเท่า 

— ควรพิจารณา พึงปฏิบัติ 
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มาตรการ B E H 

เพื่อสนับสนุนการจัดเก็บและปกป้องกุญแจเข้ารหัส การ
ตรวจสอบความถูกต้องของกระบวนการเริ่มต้นระบบหรือ
เฟิร์มแวร์ และการยืนยันความน่าเชื่อถือของอุปกรณ์ 

รองรับการตรวจสอบความถูกต้องของเฟิร์มแวร์และการ
ยืนยันตัวตนหรือความน่าเชื่อถือของอุปกรณ์ (Firmware 
Integrity Verification / Device Attestation) โดยอาจใช้
ข้อมูลประจ าตัวอุปกรณ์ตามมาตรฐานที่เกี่ยวข้อง เช่น IEEE 
802.1AR หรือกลไกที่ให้ระดับความเชื่อมั่นเทียบเท่า 

— ควรพิจารณา พึงปฏิบัติ 

กลไกป้องกันและตรวจจับการดัดแปลงทางกายภาพ (Anti-
Tamper) เช่น แจ้งเตือนเมื่อฝาครอบถูกเปิด ถูกถอด หรือ
ถูกกดปุ่มรีเซ็ต 

— ควรพิจารณา พึงปฏิบัติ 

เข้ารหัสข้อมูลส าคัญที่จัดเก็บบนอุปกรณ์ (เช่น SD Card 
หรือ Edge Storage) และมีมาตรการปกป้องกุญแจเข้ารหัส
อย่างเหมาะสม เช่น การใช้ Hardware Root of Trust 
หรือกลไกที่ให้ระดับความเชื่อมั่นเทียบเท่า 

— ควรพิจารณา พึงปฏิบัติ 

บันทึกเหตุการณ์ด้านความมั่นคงปลอดภัยที่ระดับอุปกรณ์ 
(Device-Level Logging) เช่น การเข้าสู่ระบบ การเปลี่ยน
ค่าตั ้ง การอัปเดตเฟิร์มแวร์ การรีเซ็ต และการเข้าถึงที่
ล้มเหลว โดยสามารถส่งออกไปยัง Syslog/SIEM แบบ
เข้ารหัสได้ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ปิดหรือปกป้องส่วนเชื่อมต่อส าหรับแก้ไขข้อบกพร่องทาง
ฮาร์ดแวร์ (เช่น UART/JTAG) ในผลิตภัณฑ์ที่จ าหน่าย 

— ควรพิจารณา พึงปฏิบัติ 

แนวปฏิบัตินี้ไม่ก าหนดให้ต้องใช้เทคโนโลยีหรือชิปเฉพาะรุ่นใด หากผู้ผลิตสามารถแสดงได้ว่ากลไกที่ใช้
ให้ระดับความเชื่อมั่นเทียบเท่า ส าหรับระบบที่มีการประมวลผลที่อุปกรณ์ปลายทาง (Edge Processing) เช่น 
การวิเคราะห์ภาพบนกล้อง การคุ้มครองข้อมูลและโมเดลบนอุปกรณ์ด้วยกลไกข้างต้น รวมถึงการเข้ารหัส
ข้อมูลตั้งแต่อุปกรณ์ปลายทางจนถึงระบบบันทึกหรือคลาวด์ (Edge-to-Cloud) ยิ่งมีความส าคัญ เนื่องจาก
อุปกรณ์ปลายทางมักติดตั้งในพ้ืนที่ที่บุคคลภายนอกเข้าถึงได้ 
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3.3 การติดตั้ง  
การติดตั้งระบบ CCTV ควรด าเนินการตามแบบ สถาปัตยกรรม ข้อก าหนดด้านความมั่นคงปลอดภัย 

และเงื่อนไขที่ได้รับอนุมัติจากเจ้าของระบบ โดยไม่ควรเพิ่มบัญชี บริการ ช่องทางการเชื่อมต่อ หรือค่าตั้ง
ชั่วคราวที่ไม่ได้รับอนุมัติ เพียงเพ่ืออ านวยความสะดวกในการติดตั้งหรือบ ารุงรักษา 

การติดตั้งควรพิจารณาร่วมกันทั้งความมั่นคงปลอดภัยทางกายภาพ การแบ่งเครือข่าย การจ ากัด
พอร์ตและบริการ การตั้งค่าระบบ ตลอดจนการทดสอบและตรวจรับในสภาพแวดล้อมจริงก่อนเปิดใช้งาน 
 

3.3.1 ความม่ันคงปลอดภัยทางกายภาพ  
ผู้ที่ต้องพิจารณา: ผู้ติดตั้งหรือผู้รวมระบบเป็นหลัก โดยเจ้าของระบบควรก าหนดข้อก าหนดและตรวจ

รับมาตรการที่เก่ียวข้อง 
การใช้มาตรการด้านความมั่นคงปลอดภัยทางไซเบอร์เพียงอย่างเดียวอาจไม่เพียงพอ หากบุคคลที่

ไม่ได้รับอนุญาตสามารถเข้าถึงตัวอุปกรณ์ สื่อบันทึก สายสัญญาณ พอร์ตเครือข่าย ปุ่ม Reset หรือส่วนบริหาร
จัดการของระบบได้โดยง่าย การรักษาความมั่นคงปลอดภัยทางกายภาพควรค านึงถึงมาตรการอย่างน้อย
ดังต่อไปนี้ 

 

มาตรการ B E H 

ติดตั้งกล้องและอุปกรณ์ในต าแหน่งที่ลดความ
เสี่ยงจากการถอด บดบัง หมุน หรือดัดแปลง 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

จัดเก็บ NVR/DVR/VMS Server, Storage 
และอุปกรณ์เครือข่ายในพื้นที่ที ่ควบคุมการ
เข้าถึง 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ  

เก็บหลักฐานการเข้าถึงพื้นที่จัดเก็บอุปกรณ์
ส าคัญตามความเสี่ยง 

— ควรพิจารณา พึงปฏิบัติ 

ป้องกันสายสัญญาณและสายไฟจากการตัด
ต่อหรือเข้าถึงโดยไม่ได้รับอนุญาต 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ป้องกันหรือปิดพอร์ตทางกายภาพที่ไม่จ าเป็น ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

จ ากัดการเข้าถึงปุ่ม Reset หรือกลไกคืนค่า
โรงงาน 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

จ ากัดหรือปิดการใช้สื่อบันทึกที่ตัวอุปกรณ์เมื่อ
ไม่จ าเป็น 

ควรพิจารณา ควรพิจารณา พึงปฏิบัติ 
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มาตรการ B E H 

จัดให้มีไฟฟ้าส ารองส าหรับองค์ประกอบที่มี
ความส าคัญ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ตรวจจับการบดบัง การเปลี่ยนมุม หรือการงัด
แงะเมื่อระบบรองรับ 

ควรพิจารณา ควรพิจารณา พึงปฏิบัติ 

ใช้มาตรการป้องกันไฟกระชากหรือฟ้าผ่าตาม
สภาพแวดล้อม 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ติดรหัสอุปกรณ์และเชื ่อมโยงกับทะเบียน
ทรัพย์สิน 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

 

การควบคุมสภาพแวดล้อม 
ส าหรับอุปกรณ์ท่ีมีความส าคัญ ควรพิจารณาปัจจัยด้านสภาพแวดล้อมที่อาจกระทบต่อความพร้อมใช้

งานและอายุการใช้งานของอุปกรณ์ 

ปัจจัย แนวทางพิจารณา 

อุณหภูมิ อยู่ในช่วงการท างานที่ผู้ผลิตก าหนด 

ความชื้น ไม่เกินระดับที่อาจกระทบต่ออุปกรณ์ 

ฝุ่นและน ้า เลือกการป้องกันตามสภาพแวดล้อม 

การสั่นสะเทือน ใช้จุดติดตั้งและอุปกรณ์ยึดที่เหมาะสม 

ไฟฟ้าขัดข้อง พิจารณา UPS หรือแหล่งจ่ายไฟส ารอง 

ไฟกระชาก ใช้อุปกรณ์ป้องกันตามความเหมาะสม 

การระบายอากาศ รองรับภาระความร้อนของอุปกรณ์ 

การเข้าถึงพ้ืนที่ จ ากัดเฉพาะผู้ได้รับอนุญาต 

 
3.3.2 ระบบสายสัญญาณและโครงสร้างพ้ืนฐานการเชื่อมต่อ  

ระบบสายสัญญาณและการเชื่อมต่อที่ใช้กับระบบ CCTV ควรได้รับการออกแบบ ติดตั้ง ป้องกัน และ
ทดสอบให้เหมาะสมกับประเภทของระบบ สภาพแวดล้อม ลักษณะการใช้งาน และระดับความส าคัญของระบบ 
โดยพิจารณาความมั่นคงปลอดภัยทางกายภาพ ความพร้อมใช้งาน คุณภาพการส่งสัญญาณ การจ่ายไฟผ่าน
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เครือข่าย (Power over Ethernet: PoE) และความเสี่ยงจากการเข้าถึง การรบกวน หรือความเสียหายต่อ
สายสัญญาณ 

การออกแบบ ติดตั้ง และทดสอบควรพิจารณามาตรฐานสากลที่เกี่ยวข้องตามประเภทของระบบและ
เทคโนโลยี เช่น IEC 62676-4, ISO/IEC 11801 series, ANSI/TIA-568 series และ EN 50173 series 
รวมถึง IEEE 802.3 ส าหรับระบบเครือข่าย Ethernet และการจ่ายไฟผ่านเครือข่าย (Power over Ethernet: 
PoE) ตามความเก่ียวข้อง หรือมาตรฐานอื่นที่ให้ระดับสมรรถนะและความเชื่อมั่นเทียบเท่า 

ระดับความเข้มงวดของมาตรการด้านระบบสายสัญญาณและโครงสร้างพื้นฐานการเชื่อมต่อควร
สัมพันธ์กับระดับความส าคัญ สภาพแวดล้อม และความเสี่ยงของระบบ โดยสามารถพิจารณาแนวทางตาม
ระดับ B/E/H ดังต่อไปนี้ 

มาตรการ B E H 

ระบบสายสัญญาณและการเชื่อมต่อได้รับ
การติดตั้งและป้องกันให้เหมาะสมกับ
สภาพแวดล้อมและการใช้งาน 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ทดสอบระบบสายสัญญาณและการเชื่อมต่อ
ตามมาตรฐานหรือวิธีการที่เก่ียวข้อง และ
เก็บผลการทดสอบไว้เป็นหลักฐาน 

ควรพิจารณา พึงปฏิบัติ 
พึงปฏิบัติ พร้อม
หลักฐานผลการทดสอบ 

เพ่ิมมาตรการป้องกันสาย จุดเชื่อมต่อ และ
เส้นทางสายจากการเข้าถึงโดยไม่ได้รับ
อนุญาต การตัดต่อ การรบกวน หรือความ
เสียหาย ตามระดับความเสี่ยง 

ควรพิจารณา พึงปฏิบัติ 
พึงปฏิบัติ พร้อม
มาตรการป้องกันตาม
ความเสี่ยง 

 
3.3.3 สถาปัตยกรรมเครือข่าย การแบ่งโซน และหลักการไม่ให้ความเชื่อถือโดยปริยาย  

ผู้ที่ต้องพิจารณา: ผู้ติดตั้งหรือผู้รวมระบบเป็นหลัก โดยเจ้าของระบบและผู้รับผิดชอบด้านเครือข่าย
ควรเห็นชอบและสามารถบริหารจัดการต่อได้หลังการส่งมอบ 

ระบบ CCTV ที่เชื่อมต่อเครือข่ายควรได้รับการออกแบบตามหลักการป้องกันเชิงลึก จ ากัดการสื่อสาร
ที่จ าเป็น จ ากัดเส้นทางการสื่อสารเท่าที่จ าเป็น จ ากัดบริการ ไม่ถือว่าผู้ใช้หรืออุปกรณ์มีความน่าเชื่อถือเพียง
เพราะอยู่ภายในเครือข่ายขององค์กร ตรวจสอบและบันทึกตามความเสี่ยง 

การแบ่งเครือข่ายช่วยลดผลกระทบเมื่ออุปกรณ์หนึ่งถูกโจมตี และช่วยจ ากัดการเคลื่อนย้ายของภัย
คุกคามไปยังระบบอ่ืน 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 60 / 163 

 
รูปที่  4 สถาปัตยกรรมการรักษาความม่ันคงปลอดภัยระบบ CCTV โดยใช้มาตรการป้องกันเชิงลึก  

ระบบ CCTV ควรใช้มาตรการป้องกันเชิงลึก ครอบคลุมอุปกรณ์ เครือข่าย ระบบบริหารจัดการ การ
เข้าถึงจากระยะไกล และบริการภายนอก โดยสนับสนุนด้วยการควบคุมสิทธิ การเข้ารหัส การบันทึกและเฝ้า
ระวัง การจัดการช่องโหว่ การส ารองและกู้คืน และการบริหารห่วงโซ่อุปทาน 

 
3.3.3.1 ตัวอย่างการแบ่งโซนเครือข่าย 

ตารางต่อไปนี้เป็นสถาปัตยกรรมอ้างอิง องค์กรสามารถปรับจ านวนและลักษณะของโซนให้เหมาะสม
กับระบบจริง 
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โซนตัวอย่าง องค์ประกอบ แนวทางควบคุม 

โซนกล้อง/อุปกรณ์ปลายทาง 
(Camera/Edge Zone) 

กล้อง ตัวเข้ารหัส และ Edge 
Device 

จ  า ก ั ด ก า ร ส ื ่ อ ส า ร ไ ป ยั ง 
NVR/VMS หรือระบบที่จ าเป็น 
และจ าก ัดการเช ื ่อมต่อออก
ภายนอก 

โซนบันทึกและบริหารจัดการ 
(Recording/Management 
Zone) 

NVR/DVR/VMS, Storage, 
Management Server 

จ ากัดการเข้าถึงจากผู ้ใช้และ
ระบบอื่นด้วยมาตรการควบคุม
เครือข่าย 

โซนผู้ใช้งาน/ศูนย์ควบคุม 
(User/Control Zone) 

Workstation, Operator 
Console 

ใช้การพิสูจน์ตัวตนและก าหนด
สิทธิตามบทบาท 

โซนการเข้าถึงจากภายนอก 
(Remote Access Zone) 

Remote Support, External 
Administrator 

อนุญาตเฉพาะช่องทางที่ได้รับ
อนุมัติ จ ากัดสิทธิ ระยะเวลา 
และบันทึกการเข้าถึง 

 
 
3.3.3.2 การประยุกต์หลักการไม่ให้ความเชื่อถือโดยปริยาย  

การประยุกต์หลัก Zero Trust ไม่ได้หมายความว่าองค์กรต้องใช้ผลิตภัณฑ์หรือเทคโนโลยีประเภทใด
เป็นการเฉพาะ แต่หมายถึงการตรวจสอบตัวตน สิทธิ บริบท และความจ าเป็นก่อนอนุญาตการเข้าถึง 

หลักการส าคัญ ได้แก่ 
• ตรวจสอบตัวตนของผู้ใช้และอุปกรณ์ก่อนอนุญาต  
• ไม่ให้ความเชื่อถือโดยอัตโนมัติเพียงเพราะอยู่ในเครือข่ายภายใน  
• ให้สิทธิเท่าท่ีจ าเป็น (Least Privilege)  
• จ ากัดสิทธิของผู้ให้บริการภายนอกตามวัตถุประสงค์และระยะเวลา  
• จ ากัดการเคลื่อนที่ระหว่างส่วนต่าง ๆ ของเครือข่าย (Lateral Movement)  
• เฝ้าระวังการเชื่อมต่อที่ผิดปกติ  
• ทบทวนสิทธิและช่องทางการเชื่อมต่อเมื่อบริบทเปลี่ยนแปลง  
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มาตรการ B E H 

แยกเครือข่าย CCTV ออกจากเครือข่าย
ผู้ใช้งานทั่วไปตามความเหมาะสม 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ไม่เปิดกล้องหรือส่วนบริหารจัดการสู่
อินเทอร์เน็ตโดยตรงโดยไม่จ าเป็น 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

การเข้าถึงจากระยะไกลผ่านช่องทางที่ได้รับ
อนุมัต ิ 

พึงปฏิบัติ พึงปฏิบัติ พร้อม 
MFA ตามความ
เสี่ยง 

พึงปฏ ิบ ัต ิ  พร ้อม 
M FA  ต า ม ค ว า ม
เสี่ยง 

ใช้ Firewall หรือมาตรการเทียบเท่าควบคุม
การสื่อสารระหว่างโซน 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ใช้หลัก Default Deny ส าหรับเส้นทางหรือ
บริการที่ต้องควบคุม 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

แยก Management Plane, 
Video/Recording และ User Access ตาม
ความเสี่ยง 

— ควรพิจารณา พึงปฏิบัติ 

จ ากัด Lateral Movement หรือใช้ Micro-
segmentation 

— ควรพิจารณา พึงปฏิบัติ 

ใช้ Network Access Control (NAC) หรือ
กลไกเทียบเท่าตามความเหมาะสม 

— ควรพิจารณา พึงปฏิบัติตามความ
เสี่ยง 

ใช้ IDS/IPS หรือกลไกตรวจจับความผิดปกติ — ควรพิจารณา พึงปฏิบัติตามความ
เสี่ยง 

จัดท าทะเบียน IP และแผนผังเครือข่าย ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ปรับปรุง Network Diagram เมื ่อมีการ
เปลี่ยนแปลงส าคัญ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 
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3.3.3.3 การเชื่อมต่อกับระบบ OT หรือระบบควบคุมอาคาร 
หากระบบ CCTV เชื่อมต่อหรือใช้โครงสร้างพ้ืนฐานร่วมกับระบบเทคโนโลยีปฏิบัติการ (Operational 

Technology: OT) ระบบบริหารอาคาร หรือระบบควบคุมอื่น ควรพิจารณาผลกระทบระหว่างระบบทั้งสอง
ด้าน ควรหลีกเลี่ยงการเชื่อมต่อโดยตรงโดยไม่มีการก าหนดขอบเขตและการควบคุมที่ชัดเจน และสามารถ
ประยุกต์แนวคิดการแบ่งโซนและช่องทางการสื่อสาร (Zones and Conduits) ตาม IEC 62443 series ตาม
ความเหมาะสม 
 
3.3.3.4 การเชื่อมต่อผ่านบริการ P2P หรือบริการภายนอก 

บริการเชื่อมต่อแบบ P2P หรือบริการคลาวด์ของผู้ผลิตอาจช่วยให้ผู้ใช้งานเข้าถึงระบบจากภายนอกได้
สะดวก แต่ควรได้รับการก ากับในลักษณะเดียวกับช่องทางการเข้าถึงจากระยะไกลอ่ืน 

ก่อนเปิดใช้งานควรพิจารณาประเด็นดังต่อไปนี้ 

ประเด็น ค าถามที่ควรตอบ 

ช่องทางการเชื่อมต่อ เชื่อมต่อผ่านระบบหรือบริการใด 

ข้อมูลที่ส่งออก มีข้อมูลหรือ Metadata ใดถูกส่งออกจากองค์กร 

สถานที่ให้บริการ เซิร์ฟเวอร์หรือบริการอยู่ที่ใดตามข้อมูลที่ผู้ให้บริการเปิดเผย 

ผู้ที่เข้าถึงได ้ ใครสามารถสนับสนุนหรือบริหารระบบได้ 

การพิสูจน์ตัวตน รองรับ MFA หรือไม ่

การควบคุมบริการ สามารถปิดหรือจ ากัดบริการได้หรือไม่ 

การบันทึกเหตุการณ์ มี Log ที่เพียงพอหรือไม่ 

การยุติบริการ สามารถย้ายหรือยุติบริการอย่างไร 

การใช้ P2P หรือ Cloud ไม่ควรถูกสรุปว่าปลอดภัยหรือไม่ปลอดภัยจากชื่อของเทคโนโลยีเพียงอย่าง
เดียว แต่ควรประเมินจากสถาปัตยกรรม การควบคุม และความเสี่ยงจริง 
 
3.3.4 การควบคุมพอร์ตและบริการเครือข่าย  

ผู้ที่ต้องพิจารณา: ผู้ติดตั้งหรือผู้รวมระบบเป็นหลัก และเจ้าของระบบควรควบคุมไม่ให้มีการเปิด
บริการภายหลังโดยไม่มีการอนุมัติ 

อุปกรณ์ควรเปิดใช้งานเฉพาะบริการ โพรโทคอล และส่วนเชื่อมต่อที่จ าเป็น ตามหลักการเปิดใช้เฉพาะ
ฟังก์ชันที่จ าเป็น (Least Functionality) 
 
 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 64 / 163 

3.3.4.1 ตัวอย่างบริการและโพรโทคอลพร้อมทั้งแนวทางการพิจารณา 

บริการ/โพรโทคอล แนวทางพิจารณา ข้อควรระวัง 

HTTPS/TLS ใช้ส าหรับส่วนบริหารจัดการเมื่อรองรับ ต้องบริหาร Certificate และ Trust 
อย่างเหมาะสม 

HTTP แบบไม่เข้ารหัส ปิดหรือจ ากัดเมื ่อม ีช ่องทางที ่เข ้ารหัส
ทดแทน 

ข้อมูลยืนยันตัวตนและข้อมูลบริหาร
อาจถูกดักรับ 

RTSP/Video 
Streaming 

เปิดเฉพาะเมื่อจ าเป็นและจ ากัดต้นทาง/
ปลายทาง 

ควรพิจารณาการพิสูจน์ตัวตนและ
การป้องกันข้อมูล 

ONVIF เปิดเฉพาะ Feature/Profile ที่จ าเป็น ควรก  าหนดบ ัญช ีและส ิทธ ิ ใ ห้
เหมาะสม 

SSH เปิดเฉพาะเมื่อจ าเป็น จ าก ัดต ้นทาง บัญช ี และบันทึก
เหตุการณ์การเข้าถึง 

Telnet หลีกเลี่ยงเมื่อมีทางเลือกที่มั่นคงปลอดภัย
กว่า 

ไม่มีการป้องกันข้อมูลที่เหมาะสม 

SNMP เปิดเมื่อจ าเป็นส าหรับ Monitoring หากรองรับควรพิจารณา SNMPv3 

UPnP ปิดเมื่อไม่มีความจ าเป็น อาจเปิดการเชื่อมต่อโดยอัตโนมัติ 

FTP หล ีกเล ี ่ยงส  าหร ับข ้อม ูลส  าค ัญเม ื ่ อมี
ทางเลือกท่ีเหมาะสมกว่า 

ไม่มีการเข้ารหัสโดยค่าเริ่มต้น 

P2P/Cloud 
Connectivity 

เปิดเฉพาะเมื่อได้รับอนุมัต ิ เป็นช่องทางออกภายนอกที ่ต ้อง
ก ากับ 

Discovery Services จ ากัดหรือปิดเมื่อไม่จ าเป็น ลดการเปิดเผยรายละเอ ียดของ
ระบบ 

หมายเลข Port ที ่ ใช ้จร ิงอาจแตกต ่างตามผ ู ้ผล ิต ร ุ ่น และค ่าต ั ้ ง จ ึงควรจ ัดท  ารายการ 
Port/Protocol/Service ของระบบจริง พร้อมเหตุผลในการใช้งาน 
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3.3.4.2 มาตรการควบคุม 
ตัวอย่างมาตรการการควบคุมพอร์ตและบริการเครือข่ายดังแสดงในตารางต่อไปนี้ 

มาตรการ B E H 

เปิดเฉพาะบริการที่จ าเป็น พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ปิดบริการหรือโพรโทคอลที่ไม่จ าเป็นหรือมีความเสี่ยง
สูงเมื่อมีทางเลือกที่เหมาะสมกว่า 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

จ ากัดแหล่งที่สามารถเข้าถึงบริการบริหารจัดการ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ใช้ Allow-list หรือกลไกเทียบเท่า — ควรพิจารณา พึงปฏิบัติ 

ทบทวน Port/Service ตามรอบและเมื ่อม ีการ
เปลี่ยนแปลง 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

จัดท ารายการ Port/Protocol/Service และเหตุผล ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ปิดบริการชั่วคราวที่ใช้ระหว่างติดตั้งหรือบ ารุงรักษา
เมื่อสิ้นสุดงาน 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

 
3.3.5 การทดสอบและตรวจรับด้านเทคนิคหลังการติดตั้ง  

ก่อนเปิดใช้งานระบบ ควรตรวจสอบว่าระบบที่ติดตั้งจริงตรงตามวัตถุประสงค์ แบบ และข้อก าหนด
ทางเทคนิคที ่ได้รับอนุมัติ ไม่ควรตรวจสอบเพียงว่ากล้องสามารถแสดงและบันทึกภาพได้หรือไม่โดยไม่
ตรวจสอบข้อก าหนดที่ได้ระบุไว้ 

ประเด็นตรวจรับ สิ่งท่ีควรยืนยัน 

ต าแหน่งและมุมกล้อง ตรงตามแบบและตอบ POR 

คุณภาพของภาพ ตอบ DORI และภารกิจในระยะจริง 

กลางวัน/กลางคืน คุณภาพเหมาะสมในช่วงเวลาที่ต้องให้บริการ 

สิ่งกีดขวาง ไม่มีสิ่งกีดขวางที่ท าให้วัตถุประสงค์ไม่บรรลุ 

ความเป็นส่วนตัว ไม่มีมุมมองเกินขอบเขต และ Privacy Mask ท างานตามที่ก าหนด 

การบันทึกเสียง สถานะตรงตามที่ได้รับอนุมัต ิ

เวลา กล้อง NVR/VMS และองค์ประกอบส าคัญมีเวลาสอดคล้องกัน 

Retention สามารถเก็บข้อมูลได้ตามระยะเวลาที่ก าหนด 
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ประเด็นตรวจรับ สิ่งท่ีควรยืนยัน 

Network/Segmentation ตรงตามสถาปัตยกรรมที่ได้รับอนุมัต ิ

Port/Service เปิดเฉพาะรายการที่จ าเป็น 

Firmware/Software Version ได้รับการตรวจสอบและบันทึก 

Log/Alert ท างานตามข้อก าหนด 

Backup/Recovery ผ่านการทดสอบในขอบเขตท่ีเกี่ยวข้อง 

As-built เอกสารตรงกับระบบจริง 

 
3.4 การด าเนินงานอย่างม่ันคงปลอดภัย 

เมื่อระบบผ่านการตรวจรับและเปิดใช้งานแล้ว องค์กรควรรักษาระบบให้อยู่ในสถานะให้เป็นไปตามที่
ได้รับอนุมัติ และควบคุมการเข้าถึง การเปลี่ยนแปลง การใช้ข้อมูล และการบริหารระบบอย่างเหมาะสม 

องค์กรควรค านึงถึงและตอบประเด็นเหล่านี้ได้ 

ใครเข้าถึงอะไร → ผ่านช่องทางใด → ท าอะไรได้ → มีหลักฐานอะไร → และสิทธินั้น
ยังจ าเป็นหรือไม่ 
 
3.4.1 ช่องทางบริหารจัดการที่ม่ันคงปลอดภัย  

องค์กรควรมีมาตรการในการบริหารจัดการที่มั่นคงปลอดภัย โดยมีตัวอย่างมาตรการดังนี้ 

มาตรการ B E H 

จ ากัดส่วนบริหารจัดการให้เข้าถึงเฉพาะ
เครือข่ายหรือผู้ใช้ที่ได้รับอนุญาต 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ใช้ช่องทางที่มีการป้องกันข้อมูลระหว่างส่ง
เมื่อระบบรองรับ 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ไม่เปิดส่วนบร ิหารจัดการสู ่อ ินเทอร ์เน็ต
โดยตรงโดยไม่จ าเป็น 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

การบริหารจากระยะไกลผ่านช่องทางที่ได้รับ
อนุมัต ิ

พึงปฏิบัติ พึงปฏิบัติ 
พึงปฏิบัติ พร้อม MFA 
ตามความเสี่ยง 

จ ากัด Vendor/Third-Party Access ตาม
เวลาและวัตถุประสงค์ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 67 / 163 

มาตรการ B E H 

บันทึกการเข้าถึงและกิจกรรมส าคัญของ
ผู้ดูแลระบบ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

แยกเครือข่ายหรือส่วนบริหารจัดการตาม
ความเสี่ยง 

— ควรพิจารณา พึงปฏิบัติ 

 
3.4.2 การเข้ารหัสและการจัดการใบรับรอง  

ควรใช้การเข้ารหัสในจุดที่เหมาะสมกับความเสี่ยง โดยเฉพาะช่องทางบริหาร การเข้าถึงจากระยะไกล 
การเชื่อมต่อผ่านเครือข่ายที่ไม่เชื่อถือ และข้อมูลที่มีความส าคัญ 

องค์กรควรสามารถระบุได้ว่า 

ข้อมูลใดได้รับการเข้ารหัส → อยู่ระหว่างส่งหรือขณะจัดเก็บ → ใช้กุญแจใด → ใคร

ควบคุม → ต่ออายุหรือเพิกถอนอย่างไร 

มาตรการ B E H 

ใช้ TLS หรือกลไกที่เหมาะสมส าหรับ Management 
Interface/API 

พึงปฏ ิบ ัต ิ เมื่ อ
รองรับ 

พึงปฏิบัติ พึงปฏิบัติ 

หล ีก เล ี ่ ย ง  Protocol  หร ือ  Cryptograph i c 
Configuration ที่ล้าสมัย 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

บริหาร Certificate และ Trust อย่างเหมาะสม ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

เข้ารหัส Video Stream ตามความเสี่ยง ควรพิจารณา ควรพิจารณา พึงปฏิบัติ 

เข้ารหัสข้อมูลขณะจัดเก็บตามความเสี่ยง ควรพิจารณา ควรพิจารณา พึงปฏิบัติ 

เข้ารหัสไฟล์หรือสื่อส่งออกเม่ือจ าเป็น ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ติดตามอายุ Certificate/Key และต่ออายุหรือเพิกถอน
ตามความจ าเป็น 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ไม่ควรก าหนด Private CA หรือเทคโนโลยีเฉพาะเป็นข้อบังคับหากมีกลไกอ่ืนที่ให้ผลด้านความมั่นคง
ปลอดภัยเหมาะสมกับความเสี่ยง 
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3.4.3 บัญชีผู้ใช้และการก าหนดสิทธิ  
ควรใช้หลักการให้สิทธิเท่าที่จ าเป็น (Least Privilege) และแยกสิทธิตามหน้าที่จริง 

มาตรการ B E H 

แยกบทบาทผู้ดูภาพและผู้ดูแลระบบ พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

แยกสิทธิ ดู/ค้นหา/ส่งออก/ตั้งค่า ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ใช้บัญชีที่สามารถระบุตัวผู้ใช้งานได้ พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

หลีกเลี่ยงบัญชีผู้ดูแลระบบที่ใช้ร่วมกัน พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ปิด Guest/Anonymous/Unused Account พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ใช้ RBAC เมื่อระบบรองรับ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

เช ื ่อมกับระบบบริหารตัวตนของผู ้ ใช ้งานใน
องค์กรตามความเหมาะสม 

— ควรพิจารณา พึงปฏิบัติตาม
สถาปัตยกรรม 

ทบทวนสิทธิตามความเสี่ยงและการเปลี่ยนแปลง พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

เพิกถอนสิทธิเมื่อพ้นหน้าที่หรือสิ้นสุดสัญญา พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ควบคุมสิทธิ Vendor/Third Party เป็นการ
เฉพาะ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ความถี่ในการทบทวนสิทธิควรสัมพันธ์กับระดับความเสี่ยง จ านวนผู้ใช้งาน อัตราการเปลี่ยนแปลง
บุคลากร ลักษณะของสิทธิ และข้อก าหนดที่เก่ียวข้อง ไม่จ าเป็นต้องก าหนดรอบเวลาเดียวกันส าหรับทุกระบบ 
 
3.4.4 รหัสผ่าน ข้อมูลยืนยันตัวตน และการพิสูจน์ตัวตน  

มาตรการควรมุ่งลดความเสี่ยงจากข้อมูลยืนยันตัวตนเริ่มต้น รหัสผ่านอ่อนแอ การใช้ข้อมูลยืนยัน
ตัวตนซ ้า การเก็บข้อมูลยืนยันตัวตนอย่างไม่เหมาะสม และการใช้ Session หรือ Token โดยไม่ได้รับอนุญาต 

มาตรการ B E H 

เปลี่ยนหรือจัดการข้อมูลยืนยันตัวตนเริ่มต้นก่อน
ใช้งาน 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ใช้รหัสผ่านหรือ Passphrase ที ่เหมาะสมกับ
ความเสี่ยง 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ไม่ใช้รหัสผ่านเดียวกันกับหลายอุปกรณ์โดยไม่มี
เหตุผล 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 
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มาตรการ B E H 

ตรวจสอบรหัสผ่านที ่อ ่อนแอหรือรั ่วไหลเมื่อ
กระบวนการรองรับ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ใช้ MFA ส าหรับบัญชีสิทธิสูงและการเข้าถึงจาก
ระยะไกล ตามความเสี่ยง 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

เปลี่ยน Credential เมื่อสงสัยหรือมีหลักฐานว่า
รั่วไหล 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ป้องกันการเดารหัสผ่าน (Brute Force) ด้วยการ
จ ากัดอัตราการพยายาม (Rate Limiting) หรือ
การล็อกบัญชีชั ่วคราว (Temporary Lockout) 
เมื่อระบบรองรับ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ก าหนด Session Timeout ตามความเสี่ยง ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

เก็บ Credential ด้วยวิธีที่ได้รับการป้องกัน พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ไม่ควรก าหนดจ านวนอักขระหรือขนาดของข้อมูลยืนยันตัวตนเดียวส าหรับระบบทุกประเภท แต่ควร
ก าหนดคุณภาพของข้อมูลยืนยันตัวตนให้เหมาะสมกับความเสี่ยง และลดการพึ่งพารหัสผ่านเพียงปัจจัยเดียว
ส าหรับการเข้าถึงระบบและข้อมูลที่มคีวามส าคัญ 
 
3.4.5 การดู การค้นหา และการส่งออกภาพ  

การดูภาพย้อนหลัง การค้นหา การส่งออก และการเปิดเผยข้อมูลเป็นกิจกรรมที่อาจกระทบทั้งความ
มั่นคงปลอดภัย ความเป็นส่วนตัว และความสามารถในการใช้ข้อมูลเป็นหลักฐาน 

มาตรการ B E H 

จ ากัดสิทธิการดูภาพย้อนหลังตามบทบาท พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

จ ากัดสิทธิในการค้นหาและส่งออกข้อมูล ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

การส่งออกมีเหตุผลและผู้อนุมัติตามความเสี่ยง ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

บันทึกผู้ส่งออก เวลา ช่วงข้อมูล วัตถุประสงค์ และผู้รับ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ป้องกันไฟล์หรือสื่อที่ส่งออก ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ใช้ Digital Signature หรือกลไกตรวจสอบ Integrity เมื่อ
จ าเป็น 

ควรพิจารณา ควรพิจารณา พึงปฏิบัติ 
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มาตรการ B E H 

รักษาล าดับการครอบครองหลักฐาน (Chain of Custody) 
เมื่อข้อมูลใช้เป็นหลักฐาน 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

มีขั ้นตอนการเปิดเผยข้อมูลแก่บุคคลภายนอก (ควร
พิจารณาความเหมาะสมในการเปิดเผยตามบริบท มี
เหตุผลที่เพียงพอหรือฐานกฎหมายในการเปิดเผยหรือไม่) 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

 
กรณีข้อมูลมีแนวโน้มถูกใช้เป็นหลักฐาน ควรสามารถยืนยันได้ว่า ข้อมูลมาจากระบบใด ช่วงเวลาใด 

ใครส่งออก เมื่อใด มีการเปลี่ยนแปลงหรือไม่ และส่งมอบให้ใคร 
 
3.5 การบ ารุงรักษาและการเฝ้าระวัง  

ระบบ CCTV ควรได้รับการบ ารุงรักษาและเฝ้าระวังอย่างต่อเนื่องภายหลังการติดตั้งและเปิดใช้งาน 
เพื่อให้ระบบยังคงมีความพร้อมใช้งาน คุณภาพของภาพ ระดับความมั่นคงปลอดภัย และความสามารถในการ
ตรวจสอบย้อนหลังตามวัตถุประสงค์ที่ก าหนด 

การบ ารุงรักษาไม่ควรจ ากัดเฉพาะการซ่อมแซมเมื่ออุปกรณ์ช ารุด แต่ควรครอบคลุมการบ ารุงรักษาเชิง
ป้องกัน การจัดการช่องโหว่ การปรับปรุงซอฟต์แวร์และเฟิร์มแวร์ การเฝ้าระวังสถานะระบบ การตรวจสอบ
บันทึกเหตุการณ์ การส ารองและกู้คืน ตลอดจนการติดตามสถานะการสนับสนุนของผลิตภัณฑ์ 

องค์กรควรก าหนดให้ชัดเจนว่า 

ใครเป็นผู้ตรวจสอบ → ตรวจสอบเรื่องใด → ตรวจสอบเมื่อใด → เมื่อพบความ

ผิดปกติใครเป็นผู้ด าเนินการ → และต้องมีหลักฐานใด 
 
3.5.1 การปรับปรุงเฟิร์มแวร์ ซอฟต์แวร์ และการบ ารุงรักษาระบบ  

ผู้ที่ต้องพิจารณา: เจ้าของระบบ ผู้ดูแลระบบ ผู้ติดตั้ง และผู้ให้บริการตามบทบาทและขอบเขตความ
รับผิดชอบที่ก าหนด 

โดยทั่วไประบบ CCTV มีอายุการใช้งานหลายปี ขณะที่ช่องโหว่และภัยคุกคามมีการเปลี่ยนแปลงอย่าง
ต่อเนื่อง อุปกรณ์ที่ยังสามารถท างานได้ตามปกติอาจมีความเสี่ยงเพิ่มขึ้นหากไม่ได้รับการปรับปรุงด้านความ
มั่นคงปลอดภัย หรือผู้ผลิตยุติการสนับสนุนแล้ว มาตรการในการลดความเสี่ยงที่เก่ียวข้องมีดังต่อไปนี้ 

มาตรการ B E H 

ก าหนดผู้รับผิดชอบในการติดตามและปรับปรุงเฟิร์ม
แวร์หรือซอฟต์แวร์ 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 
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มาตรการ B E H 

ติดตามประกาศแจ้งเตือนด้านความมั่นคงปลอดภัย 
(Security Advisory) และข ้อม ูลช ่องโหว ่ของ
ผลิตภัณฑ์ที่ใช้งาน 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

จัดท าทะเบียนรุ่นและเวอร์ชันขององค์ประกอบส าคัญ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ประเมินความเร่งด่วนในการแก้ไขจากความรุนแรง 
การเปิดรับความเสี่ยง และผลกระทบของระบบ 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ทดสอบการปรับปรุงก่อนน าไปใช้กับระบบจริง เมื่อ
การปรับปรุงอาจกระทบความต่อเนื่องของบริการ 

ควรพิจารณา ควรพิจารณา พึงปฏิบัติ 

มีแผนย้อนกลับหรือกู้คืนกรณีการปรับปรุงไม่ส าเร็จ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ตรวจสอบแหล่งที่มาและความถูกต้องของเฟิร์มแวร์
หรือซอฟต์แวร์ก่อนติดตั้ง 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ก าหนดมาตรการลดความเสี ่ยงชั ่วคราวกรณียังไม่
สามารถติดตั้ง Patch หรือ Security Update ได ้

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ทบทวนสถานะสิ้นสุดอายุผลิตภัณฑ์และการสนับสนุน 
(EoL/EoS) 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

 

การก าหนดความเร่งด่วนในการแก้ไขช่องโหว่ 
ไม่ควรพิจารณาความเร่งด่วนจากคะแนนความรุนแรงของช่องโหว่เพียงปัจจัยเดียว แต่ควรพิจารณา

ร่วมกับปัจจัยอื่น ๆ อย่างน้อยดังนี้ 

ปัจจัย ประเด็นที่ควรพิจารณา 

ความรุนแรงของช่องโหว่ ผลกระทบต่อความลับ ความถูกต้องครบถ้วน และความพร้อมใช้งาน 

การโจมตีที่เกิดขึ้นจริง มีหลักฐานการโจมตีหรือมีเครื่องมือโจมตีเผยแพร่แล้วหรือไม่ 

การเปิดรับความเสี่ยง อุปกรณ์สามารถเข้าถึงจากภายนอก หรือเชื่อมต่อกับระบบอื่นในระดับใด 

สิทธิที่ผู้โจมตีอาจได้รับ สามารถดูภาพ เปลี่ยนค่าตั้ง ควบคุมระบบ หรือเข้าถึงระบบอื่นได้หรือไม่ 

ความส าคัญของระบบ ระบบมีผลต่อภารกิจ ความปลอดภัย หรือบริการส าคัญเพียงใด 

ความพร้อมของการแก้ไข มี Patch, Update หรือมาตรการบรรเทาความเสี่ยงแล้วหรือไม่ 
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ปัจจัย ประเด็นที่ควรพิจารณา 

ผลกระทบจากการปรับปรุง การหยุดหรือปรับปรุงระบบจะกระทบต่อภารกิจหรือไม่ 

องค์กรสามารถก าหนดกรอบเวลาในการด าเนินการตามระดับความเสี่ยงและข้อตกลงระดับการ
ให้บริการ (Service Level Agreement: SLA) ของตนเอง 
 
3.5.2 การเฝ้าระวังและการบันทึกเหตุการณ์  

ผู้ที่ต้องพิจารณา: ผู้ติดตั้งหรือผู้รวมระบบควรตั้งค่าให้ระบบสามารถสร้างบันทึกเหตุการณ์ที่จ าเป็น 
ส่วนเจ้าของระบบหรือผู้ดูแลระบบควรก าหนดผู้รับผิดชอบในการตรวจสอบและตอบสนอง 

การบันทึกเหตุการณ์ควรมีวัตถุประสงค์เพื ่อสนับสนุนการตรวจจับความผิดปกติ การตรวจสอบ
ย้อนหลัง และการสืบค้นเหตุการณ์ ไม่ควรเปิดการบันทึกข้อมูลจ านวนมากโดยไม่มีวัตถุประสงค์หรือไม่มี
ผู้รับผิดชอบในการน าข้อมูลไปใช้ เนื่องจากอาจเป็นการเพิ่มภาระ (เช่น พื้นที่การจัดเก็บข้อมูล) และเพิ่มความ
เสี่ยง (เช่น มีข้อมูลละเอียดอ่อนที่ผู ้ไม่ประสงค์ดีอาจน าไปใช้ ในทางที่ไม่เหมาะสมได้) โดยที่ไม่สมดุลกับ
ประโยชน์ที่จะได้รับ 

เหตุการณ์ที่ควรพิจารณาบันทึกตามความสามารถของระบบ ได้แก่ 
• การเข้าสู่ระบบและออกจากระบบ  
• การเข้าสู่ระบบไม่ส าเร็จ  
• การเพ่ิม ลบ หรือเปลี่ยนแปลงบัญชีและสิทธิ  
• การเปลี่ยนแปลงค่าตั้งระบบ  
• การเปิดหรือใช้งานช่องทางการเข้าถึงจากระยะไกล  
• การปรับปรุงเฟิร์มแวร์หรือซอฟต์แวร์  
• การส่งออกข้อมูล  
• การเปลี่ยนแปลงระยะเวลาเก็บรักษา  
• กล้องหรืออุปกรณ์ไม่สามารถให้บริการ  
• พ้ืนที่จัดเก็บหรือดิสก์เกิดความผิดปกติ  
• การเปลี่ยนแปลงเวลาในระบบ  
• การงัดแงะ การบดบัง หรือการเปลี่ยนมุมกล้อง  
• การเชื่อมต่อกับปลายทางที่ผิดปกติ  
มาตรการที่เกี่ยวข้องมีดังต่อไปนี้ 

มาตรการ B E H 

เปิดการบันทึกเหตุการณ์ส าคัญที่ระบบรองรับ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ตั้งเวลาอุปกรณ์และระบบที่เกี่ยวข้องให้สอดคล้องกัน ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 73 / 163 

มาตรการ B E H 

ส่งบันทึกเหตุการณ์ไปยังระบบส่วนกลางตามความ
เหมาะสม 

— ควรพิจารณา พึงปฏิบัติ 

ก  าหนดการแจ ้ ง เต ือนส  าหร ับ เหต ุการณ ์ท ี ่ มี
ความส าคัญ 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

เฝ้าระวังการเชื่อมต่อออกไปยังปลายทางที่ผิดปกติ — ควรพิจารณา พึงปฏิบัติ 

ก าหนดรอบการทบทวนบันทึกเหตุการณ์ตามความ
เสี่ยง 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ป้องกันบันทึกเหตุการณ์จากการแก้ไขหรือลบโดย
ไม่ได้รับอนุญาต 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ก าหนดระยะเวลาเก็บรักษาบันทึกเหตุการณ์ตาม
กฎหมาย ข้อก าหนด และวัตถุประสงค์ 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

 
ตัวอย่างเหตุการณ์ที่ควรพิจารณาแจ้งเตือน 

เหตุการณ์ เหตุผลที่ควรพิจารณา 

การเข้าสู่ระบบไม่ส าเร็จจ านวนมาก อาจเป็นการพยายามเดารหัสผ่านหรือโจมตีบัญชี 

การเข้าสู่ระบบจากแหล่งที่มาหรือช่วงเวลา
ผิดปกต ิ

อาจเป็นการใช้ข้อมูลยืนยันตัวตนโดยไม่ได้รับอนุญาต 

การเพ่ิมบัญชีหรือสิทธิระดับสูง อาจก่อให้เกิดสิทธิเกินความจ าเป็น 

การเปิดช่องทางการเข้าถึงจากระยะไกล เพ่ิมพ้ืนที่การโจมตีจากภายนอก 

การเปลี่ยนค่าตั้งส าคัญ อาจกระทบความมั่นคงปลอดภัยหรือการท างานของระบบ 

การส่งออกข้อมูลจ านวนมาก อาจเป็นการใช้หรือเปิดเผยข้อมูลผิดวัตถุประสงค์ 

กล้องหลายตัวไม่สามารถให้บริการพร้อมกัน อาจเกิดจากปัญหาเครือข่าย ไฟฟ้า หรือการโจมตี 

พ้ืนที่จัดเก็บใกล้เต็มหรือดิสก์ผิดปกติ อาจท าให้ข้อมูลไม่ถูกบันทึกตาม Retention 

การเชื่อมต่อไปยังปลายทางท่ีไม่ทราบที่มา อาจเป็นพฤติกรรมผิดปกติหรือการเชื่อมต่อที่ไม่ได้รับอนุมัติ 

การเปลี่ยนเวลาในระบบ อาจกระทบความถูกต้องของหลักฐานและการตรวจสอบ
ย้อนหลัง 
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ระยะเวลาการเก็บรักษาบันทึกเหตุการณ์ 
ระยะเวลาเก็บรักษาควรก าหนดจาก 

ข้อก าหนดที่มีผลใช้บังคับ + วัตถุประสงค์ในการตรวจสอบ + ความเสี่ยง + ความสามารถ
ในการจัดเก็บ 

ไม่ควรก าหนดระยะเวลาเดียวส าหรับระบบ CCTV ทุกประเภทโดยอัตโนมัติ หากกฎหมายหรือ
ข้อก าหนดที่เกี่ยวข้องมิได้ก าหนดเช่นนั้น ไม่ควรเก็บรักษาบันทึกเหตุการณ์ไว้นานเกินจ าเป็น หรือสั้นเกินไป 
ควรเก็บตามกฎหมายหรือข้อก าหนดที่เก่ียวข้องก าหนด หรือตามความจ าเป็น 
 
3.5.3 รอบการตรวจสอบและการบ ารุงรักษา  

องค์กรควรก าหนดรอบการตรวจสอบโดยพิจารณาจากระดับความส าคัญของระบบ สภาพแวดล้อม 
อัตราการเปลี่ยนแปลง ประวัติความขัดข้อง และผลกระทบหากระบบไม่สามารถให้บริการได้  โดยมีรายการ
ตรวจสอบเบื้องต้นดังนี้ 

รายการตรวจสอบ ประเด็นที่ควรยืนยัน 

สถานะของกล้อง ออนไลน์ สามารถบันทึกภาพ และไม่มีช่วงข้อมูลขาดหายผิดปกติ 

คุณภาพของภาพ จุดโฟกัส มุมกล้อง แสง อินฟราเรด WDR และสิ่งบดบัง 

ระยะเวลาเก็บรักษา สามารถเรียกดูข้อมูลย้อนหลังได้ครบตามระยะเวลาที่ก าหนด 

พ้ืนที่จัดเก็บ มีพ้ืนที่เพียงพอ ดิสก์ไม่มีความผิดปกติ และระบบแจ้งเตือนท างาน 

เฟิร์มแวร์และซอฟต์แวร์ เวอร์ชันยังได้รับการสนับสนุนและประเด็นช่องโหว่ได้รับการพิจารณา 

บัญชีและสิทธิ ผู้มีสิทธิยังมีความจ าเป็น และไม่มีบัญชีที่ไม่ควรคงอยู่ 

บันทึกเหตุการณ ์ มีการบันทึกและสามารถเรียกใช้ได้ 

การเข้าถึงจากระยะไกล ช่องทางและบัญชียังคงเป็นไปตามที่ได้รับอนุมัติ 

การส ารองและกู้คืน การส ารองยังท างานและสามารถกู้คืนได้ตามที่ก าหนด 

สภาพทางกายภาพ ตู้ สาย กล้อง จุดยึด ระบบไฟส ารอง และสภาพแวดล้อมอยู่ในสภาพเหมาะสม 

การตั้งค่าระบบ ไม่มีการเปลี่ยนแปลงจากค่าฐานที่ได้รับอนุมัติโดยไม่มีการอนุมัติ 

สถานะ EoL/EoS มีการติดตามสถานะการสนับสนุนและแผนทดแทน 
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การก าหนดความถี่ 

ควรพิจารณาเพ่ิมความถ่ีในการตรวจสอบเมื่อ 
• ระบบมีผลกระทบสูง  
• มีประวัติขัดข้องหรือเหตุด้านความมั่นคงปลอดภัย  
• อยู่ในสภาพแวดล้อมท่ีรุนแรง  
• มีการเปลี่ยนแปลงค่าตั้งหรืออุปกรณ์บ่อย  
• มีผู้ให้บริการหลายรายสามารถเข้าถึงระบบ  
• มีกฎหมาย ข้อก าหนด หรือสัญญาก าหนดรอบการตรวจสอบเฉพาะ  
การเฝ้าระวังอัตโนมัติและการแจ้งเตือนสามารถช่วยลดภาระการตรวจสอบด้วยมือ แต่ไม่ควรใช้แทน

การทบทวนโดยผู้รับผิดชอบทั้งหมด 
 
3.5.4 การส ารองข้อมูล การกู้คืน และความต่อเนื่อง  

ผู้ที่ต้องพิจารณา: เจ้าของระบบ ผู้ติดตั้ง และผู้ให้บริการตามขอบเขตความรับผิดชอบ 
การส ารองข้อมูลของระบบ CCTV ไม่จ าเป็นต้องหมายถึงการส ารองวิดีโอทั้งหมดในทุกกรณี แต่ควร

เริ่มจากการระบุว่าองค์ประกอบใดมีความจ าเป็นต่อการกู้คืนระบบและภารกิจ  ข้อมูลหรือองค์ประกอบที่ควร
พิจารณา ได้แก่ 

• ค่าตั้งระบบ  
• รายการอุปกรณ์  
• ค่าตั้งเครือข่าย  
• ค่าตั้ง NVR/VMS  
• ใบอนุญาตใช้งาน  
• ใบรับรองและกุญแจเข้ารหัสที่จ าเป็น  
• โครงสร้างบัญชีและสิทธิในระดับที่เหมาะสม  
• เอกสารแบบที่ติดตั้งจริง (As-built)  
• ข้อมูลเหตุการณ์ส าคัญ  
• บันทึกเหตุการณ์ที่จ าเป็นต่อการตรวจสอบ  
มาตรการพื้นฐานที่เกี่ยวข้องมีดังต่อไปนี้ 

มาตรการ B E H 

ส ารองค่าตั้งและข้อมูลที่จ าเป็นต่อการกู้คืน ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

แยกเก็บข้อมูลเหตุการณ์ส าคัญจากระบบหลักเมื่อ
จ าเป็น 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 
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มาตรการ B E H 

ทดสอบการกู้คืนตามระดับความเสี่ยง ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ป้องกันข้อมูลส ารองจากการถูกลบหรือเข้ารหัสพร้อม
กับระบบหลัก 

— ควรพิจารณา พึงปฏิบัติ 

พิจารณาการส ารองแบบออฟไลน์หรือแบบแก้ไขไม่ได้ 
(Immutable Backup) ตามความส าคัญ 

— ควรพิจารณา พึงปฏิบัติ 

ก าหนดเป้าหมายการกู้คืน เช่น RTO/RPO เมื่อระบบมี
ความส าคัญต่อภารกิจ 

— ควรพิจารณา พึงปฏิบัติ 

จัดให้มีระบบไฟส ารองส าหรับองค์ประกอบที่จ าเป็น ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ใช้การบันทึกที่อุปกรณ์ปลายทางหรือกลไกเทียบเท่า
เมื่อการขาดเครือข่ายมีผลกระทบสูง 

ควรพิจารณา ควรพิจารณา พึงปฏิบัติ 

ข้อควรทราบ: การท า RAID มีวัตถุประสงค์หลักเพื่อเพิ่มความทนทานของพื้นที่จัดเก็บต่อความเสียหายของ
ดิสก์ มิใช่เพ่ือการส ารองข้อมูล  
 
3.5.5 การบริหารงานบ ารุงรักษาและสัญญาบริการ  

ผู้ที่ต้องพิจารณา: เจ้าของระบบเป็นผู้ก าหนดขอบเขต ระดับบริการ และข้อก าหนดด้านความมั่นคง
ปลอดภัย ส่วนผู้ให้บริการหรือผู้รับจ้างด าเนินการและรายงานผลตามข้อตกลง 

การบ ารุงรักษาควรพิจารณาทั้งด้านความพร้อมใช้งานและความมั่นคงปลอดภัย ไม่ควรจ ากัดเฉพาะ
การซ่อมแซมอุปกรณ์เม่ือเกิดความขัดข้อง ประเภทหลักของการบ ารุงรักษามีดังต่อไปนี้ 

ประเภทการบ ารุงรักษา วัตถุประสงค์ ตัวอย่าง 

การบ ารุงรักษาเชิงป้องกัน 
(Preventive Maintenance) 

ลดโอกาสเกิดความขัดข้อง ท าความสะอาด ตรวจมุม ตรวจสาย 
ทดสอบ UPS และตรวจสุขภาพพื้นที่
จัดเก็บ 

การบ ารุงรักษาเชิงแก้ไข 
(Corrective Maintenance) 

แก้ไขเม่ือเกิดปัญหา เปลี ่ยนอุปกรณ์ ซ่อมสาย หรือกู ้คืน
ระบบหลังขัดข้อง 

การบ ารุงรักษาเชิงคาดการณ์ 
(Predictive Maintenance) 

ใช้ข้อมูลเพื่อคาดการณ์ความ
เสียหาย 

ตรวจ S.M.A.R.T. อุณหภูมิ แนวโน้ม
ข้อผิดพลาด หรือความถี่ของการขาด
การเชื่อมต่อ 
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ประเภทการบ ารุงรักษา วัตถุประสงค์ ตัวอย่าง 

การบ ารุงรักษาด้านความม่ันคง
ปลอดภัย (Security 
Maintenance) 

ลดความเสี่ยงจากช่องโหว่และ
ภัยคุกคาม 

P a t c h ,  F i r m w a r e  U p d a t e , 
Certificate Renewal, Account 
Review และ Hardening 

 
3.5.5.1 องค์ประกอบของข้อตกลงบ ารุงรักษา 

ข้อตกลงบ ารุงรักษาควรครอบคลุมหัวข้ออย่างน้อยดังต่อไปนี้ 

หัวข้อ สิ่งท่ีควรก าหนด 

ขอบเขตอุปกรณ ์ รุ่น จ านวน ต าแหน่ง และรายการที่อยู่ในความรับผิดชอบ 

งานบ ารุงรักษาเชิงป้องกันและเชิงแก้ไข รายการงานและรอบการด าเนินการ 

ระดับการให้บริการ (SLA) เวลาตอบสนอง เวลากู ้ค ืน และเวลาการแก้ไขตามระดับ
ผลกระทบ 

อะไหล่และอุปกรณ์ทดแทน เงื่อนไขการส ารองและเปลี่ยนอุปกรณ์ 

เฟิร์มแวร์และช่องโหว่ ผู้รับผิดชอบในการติดตาม แจ้ง และด าเนินการ 

การเข้าถึงจากระยะไกล วิธีอนุมัติ ช่องทาง ระยะเวลา และการบันทึก 

บัญชีของผู้ให้บริการ บัญชีรายบุคคล สิทธิ ระยะเวลา และการเพิกถอน 

การน าอุปกรณ์ออกนอกสถานที่ การจัดการข้อมูลและสื่อบันทึกก่อนส่งซ่อม 

การรักษาความลับและการคุ้มครองข้อมูล ขอบเขตการเข้าถึงและข้อก าหนดที่เกี่ยวข้อง 

การสนับสนุนกรณีเกิดเหตุ ผู้ประสานงาน วิธีติดต่อ และเวลาตอบสนอง 

การรายงานผล ใบงาน ผลการตรวจ ประเด็นความเสี่ยง และข้อเสนอแนะ 

สถานะ EoL/EoS การแจ้งล่วงหน้าและแผนทดแทน 

การสิ้นสุดสัญญา การคืนหรือเพิกถอนสิทธิ บัญชี เอกสาร ข้อมูล และส าเนาที่ผู้
รับจ้างถือครอง 

 
3.5.5.2 ตัวช้ีวัดด้านการบ ารุงรักษา 

องค์กรควรมีการตั้งตัวชี้วัดด้านการบ ารุงรักษาเพื่อให้ทราบว่าการบ ารุงรักษามีประสิทธิภาพและ
เป็นไปตามข้อก าหนดที่เก่ียวข้องหรือไม่ ค่าเป้าหมายควรก าหนดจากความส าคัญของระบบ ข้อตกลงระดับการ



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 78 / 163 

ให้บริการ ความเสี่ยงที่องค์กรยอมรับได้ และข้อก าหนดที่เกี่ยวข้อง โดยมีแนวทางในการตั้งตัวชี้วัดด้านการ
บ ารุงรักษาดังต่อไปนี้ 

ตัวช้ีวัด วิธีการวัด 

ความพร้อมใช้งานของกล้อง (Camera 
Availability) 

ร้อยละของเวลาที ่กล้องสามารถให้บริการและบันทึก
ข้อมูลได ้

ความครบถ้วนของข้อมูลย้อนหลัง ตรวจว่าข้อมูลย้อนหลังครบตามระยะเวลาการเก็บรักษา
ที่ก าหนด 

เวลาเฉลี ่ยในการกู ้ค ืนหรือแก้ไข (Mean 
Time to Repair/Restore: MTTR) 

ระยะเวลาตั ้งแต่ตรวจพบหรือรับแจ้งจนระบบกลับมา
ให้บริการ 

สัดส่วนอุปกรณ์ที่ยังได้รับการสนับสนุน เปรียบเทียบทะเบียนทรัพย์สินกับสถานะ EoL/EoS 

จ านวนอุปกรณ์ที่สิ้นสุดการสนับสนุนแต่ยังใช้
งาน 

ตรวจว่ามีการประเมินความเสี่ยงและแผนทดแทนหรือไม่ 

ความครบถ้วนของแผนบ ารุงรักษาเชิงป้องกัน งานที่ด าเนินการจริงเทียบกับแผน 

ความครบถ้วนของการปรับปรุงด้านความ
ม่ันคงปลอดภัย 

รายการที ่ได้รับการประเมินและด าเนินการตามระดับ
ความเสี่ยง 

 
3.5.6 การส่งซ่อมหรือส่งอุปกรณ์ออกนอกสถานที่ 

ก่อนส่งอุปกรณ์ท่ีมีสื่อจัดเก็บข้อมูลออกนอกการควบคุมขององค์กร ควรพิจารณา 
• ถอดสื่อจัดเก็บออก หากสามารถด าเนินการได้  
• ลบข้อมูลก่อนส่งตามความเหมาะสม  
• เข้ารหัสสื่อจัดเก็บ หากยังจ าเป็นต้องคงข้อมูลไว้  
• ก าหนดล าดับการครอบครองอุปกรณ์หรือหลักฐาน (Chain of Custody)  
• ระบุผู้ส่งและผู้รับ  
• ก าหนดเงื่อนไขการรักษาความลับ  
• ห้ามท าส าเนาข้อมูลโดยไม่ได้รับอนุญาต  
• ตรวจสอบอุปกรณ์และค่าตั้งเมื่อได้รับคืน  
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3.6 ภัยคุกคาม สัญญาณผิดปกติ และการตอบสนองต่อเหตุการณ์  
ผู้ที่ต้องพิจารณา: เจ้าของระบบเป็นผู้รับผิดชอบหลักในการก ากับดูแลและตัดสินใจ ส่วนผู้ติดตั้งหรือ

ผู้ให้บริการควรสนับสนุนด้านเทคนิคตามขอบเขตสัญญา 
ระบบ CCTV อาจเป็นทั้งเป้าหมายของการโจมตีและช่องทางในการเข้าถึงระบบอ่ืน ความเสี่ยงจึงไม่ได้

จ ากัดเพียงการสูญเสียภาพ แต่รวมถึงการเข้าควบคุมอุปกรณ์ การเปิดเผยหรือเปลี่ยนแปลงข้อมูล การ
หยุดชะงักของบริการ และการใช้ระบบ CCTV เป็นจุดเริ่มต้นในการโจมตีระบบอ่ืน 
 
3.6.1 ตัวอย่างภัยคุกคาม 

กลุ่มภัยคุกคาม ตัวอย่าง 

ข้อมูลยืนยันตัวตนและการ
พิสูจน์ตัวตน 

ข้อมูลยืนยันตัวตนเริ่มต้นหรือรหัสผ่านอ่อนแอ การเดารหัสผ่าน การน า
ข้อมูลยืนยันตัวตนที่รั่วไหลมาใช้ 

ช่องโหว่ของผลิตภัณฑ์ ช่องโหว่ของเฟิร์มแวร์ ซอฟต์แวร์ หรือส่วนประกอบ 

การเชื่อมต่อกับเครือข่าย
ภายนอกโดยไม่มีมาตรการ
ควบคุมท่ีเหมาะสม 

การเปิดระบบสู่อินเทอร์เน็ตหรือการเข้าถึงจากระยะไกลที่ไม่มีการควบคุม
เพียงพอ 

มัลแวร์ Malware, Botnet หรือ Ransomware 

การใช้สิทธิในทาง 
ที่ไม่เหมาะสม 

การใช้บัญชีสิทธิสูงผิดวัตถุประสงค์ หรือบัญชีผู้ให้บริการที่ไม่ได้เพิกถอน 

การดัดแปลงทางกายภาพ การถอด หมุน บดบัง หรือแก้ไขอุปกรณ์โดยไม่ได้รับอนุญาต 

การเปลี่ยนค่าตั้งโดยไม่ได้
รับอนุญาต 

การเปลี่ยน Configuration ที่ส่งผลต่อความมั่นคงปลอดภัยหรือการบันทึก 

การรั่วไหลของข้อมูล การส่งออกหรือถ่ายโอนข้อมูลออกจากระบบโดยไม่ได้รับอนุญาต 

ความเสี่ยงจากห่วงโซ่
อุปทาน 

การถูกโจมตีผ่านซอฟต์แวร์ ส่วนประกอบ ผู้ผลิต หรือผู้ให้บริการ 
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3.6.2 ตัวอย่างสัญญาณผิดปกติ 
เหตุการณเ์หล่านี้อาจเป็นสัญญาณแสดงถึงความผิดปกติที่เกิดขึ้นและควรตรวจสอบและด าเนินการใน

ส่วนที่เกี่ยวข้อง เช่น 
• กล้องหรืออุปกรณ์เริ่มต้นใหม่โดยไม่มีเหตุผล  
• ค่าตั้งระบบถูกเปลี่ยนโดยไม่ได้รับอนุญาต  
• มีบัญชีใหม่หรือมีการเปลี่ยนสิทธิที่ไม่สามารถอธิบายได้  
• มีการเข้าสู่ระบบไม่ส าเร็จจ านวนมาก  
• กล้องส่งข้อมูลไปยังปลายทางที่ไม่รู้จัก  
• กล้องหลายตัวไม่สามารถให้บริการพร้อมกัน  
• ข้อมูลย้อนหลังหายหรือถูกลบผิดปกติ  
• พ้ืนที่จัดเก็บถูกเข้ารหัสหรือไม่สามารถเข้าถึงได้  
• เฟิร์มแวร์หรือซอฟต์แวร์ถูกเปลี่ยนโดยไม่ทราบที่มา  
• ผู้ดูแลระบบไม่สามารถเข้าใช้บัญชีได้  
• ปริมาณการสื่อสารในเครือข่ายเพ่ิมข้ึนผิดปกติ  

 
3.6.3 กระบวนการตอบสนองต่อเหตุการณ์ 

เมื่อมีการตรวจพบและยืนยันเหตุการณ์ ควรมีการบันทึกแหล่งที่มาของการแจ้งเหตุและบันทึกเวลาที่
ทราบเหตุ จากนั้นเริ่มกระบวนการตอบสนอง โดยควรสอดคล้องกับกระบวนการจัดการเหตุการณ์ด้านความ
มั่นคงปลอดภัยขององค์กร และครอบคลุมอย่างน้อย 6 ขั้นตอนดังต่อไปนี้ 

ขั้นตอน แนวทางด าเนินการ 

1. จ ากัดและควบคุมเหตุ 
(Contain) 

จ ากัดหรือปิดการเชื่อมต่อ แยกอุปกรณ์ ระงับบัญชีหรือช่องทางการเข้าถึง
ที่สงสัย และป้องกันไม่ให้เหตุขยายไปยังระบบอ่ืน  

2. ประเมินเหตุ (Assess) ระบุระบบ อุปกรณ์ บัญชี ข้อมูล ช่วงเวลา และขอบเขตผลกระทบ รวมถึง
ประเมินว่ามีข้อมูลส่วนบุคคลเกี ่ยวข้องหรือไม่  พร้อมเก็บรักษาบันทึก
เหตุการณ์และหลักฐานก่อนรีเซ็ตหรือแก้ไขอุปกรณ์ 

3. แก้ไขสาเหตุและช่องโหว่ 
(Remediate) 

ติดตั ้ง Patch เปลี ่ยน Credential เพิกถอน Token/Certificate ลบ 
Malware ปิดช่องทางที่ไม่จ าเป็น หรือคืนค่าตั้งที่ม่ันคงปลอดภัย 

4. กู้คืนระบบ (Recover) กู้คืนจากแหล่งที่เชื่อถือได้ ตรวจสอบค่าตั้งและการท างาน และเฝ้าระวัง
เป็นพิเศษภายหลังการกู้คืน 
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ขั้นตอน แนวทางด าเนินการ 

5. รายงานและสื่อสาร 
(Report) 

รายงานต่อผู้รับผิดชอบ หน่วยงานภายใน หรือหน่วยงานภายนอกตาม
กฎหมาย ข้อก าหนด และสัญญาที่เก่ียวข้อง 

6. ทบทวนและปรับปรุง 
(Improve) 

วิเคราะห์สาเหตุ ระบุช่องว่าง ปรับปรุงมาตรการ ความเสี่ยง ขั้นตอน และ
การอบรม 

องค์กรควรพิจารณามาตรการอย่างน้อยดังต่อไปนี้ 

มาตรการ B E H 

ก าหนดผู้รับผิดชอบและช่องทางแจ้งเหตุ พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

สามารถแยกหรือจ ากัดอุปกรณ์ท่ีสงสัยว่าถูกโจมตี พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

เก็บรักษาบันทึกเหตุการณ์และหลักฐานก่อน Reset 
เมื่อสามารถท าได ้

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

มีข้ันตอนตอบสนองต่อเหตุการณ์ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ทดสอบหรือซ้อมกระบวนการตามระดับความเสี่ยง — ควรพิจารณา พึงปฏิบัติ 

เพ ิกถอน Credential ,  Session หร ือส ิทธ ิที่
เกี่ยวข้องเมื่อจ าเป็น 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ด าเนินการรายงานตามกฎหมายหรือข้อก าหนดที่ใช้
บังคับ 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ทบทวนเหตุการณ์ภายหลังการแก้ไข ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

 

3.7 การประเมินและยกระดับระบบเดิมท่ีติดตั้งใช้งานแล้ว  
ระบบ CCTV ที่ติดตั้งใช้งานมาเป็นระยะเวลานานอาจยังสามารถให้บริการได้ แต่ไม่รองรับมาตรการ

บางประการที่เหมาะสมกับความเสี่ยงในปัจจุบัน เช่น ไม่สามารถปรับปรุงเฟิร์มแวร์ ไม่มีบันทึกเหตุการณ์ ใช้
บัญชีร่วมกัน ไม่รองรับการเข้ารหัส หรือผู้ผลิตยุติการสนับสนุนแล้ว 

การตัดสินใจปรับปรุงหรือทดแทนระบบไม่ควรพิจารณาจากอายุของอุปกรณ์เพียงอย่างเดียว แต่ควร
พิจารณาจากผลกระทบ ช่องว่าง ความเสี่ยง ความสามารถในการใช้มาตรการชดเชย และความเหมาะสมของ
ต้นทุน  
 
3.7.1 การส ารวจสภาพระบบเดิม  
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การส ารวจสภาพระบบเดิมควรครอบคลุมหัวข้ออย่างน้อยดังนี้ 

สิ่งท่ีต้องส ารวจ วิธีตรวจสอบ ประเด็นที่เกี่ยวข้อง 

ชนิดและสถาปัตยกรรมระบบ ตรวจอุปกรณ์ สาย และการเชื่อมต่อ สถาปัตยกรรมและเครือข่าย 

จ านวนกล้อง รุ่น เวอร์ชัน และ
ต าแหน่ง 

ส ารวจหน้างานและทะเบียนทรัพย์สิน สินทรัพย์และการออกแบบ 

คุณภาพของภาพจริง ทดสอบตาม POR/DORI คุณภาพของภาพ 

ระยะเวลาเก็บรักษาจริง ตรวจวันที่เก่าสุดที่ยังเรียกดูได้ การเก็บรักษาและพ้ืนที่จัดเก็บ 

เฟิร์มแวร์และซอฟต์แวร์ ตรวจเวอร์ชันและสถานะการสนับสนุน ช่องโหว่และ EoS 

บัญชีและสิทธิ ตรวจบัญชีและบทบาท การควบคุมการเข้าถึง 

การเปิดรับจากอินเทอร์เน็ต
หรือระยะไกล 

ตรวจ Port, NAT, P2P และ Remote 
Service 

ความมั่นคงปลอดภัยเครือข่าย 

การเข้ารหัส ตรวจช่องทางบร ิหารและการร ับส่ง
ข้อมูล 

การคุ้มครองข้อมูล 

บันทึกเหตุการณ ์ ตรวจประเภทเหต ุการณ์ท ี ่สามารถ
บันทึกได้ 

การเฝ้าระวัง 

การส ารองและกู้คืน ตรวจข้อมูลส ารองและผลการทดสอบกู้
คืน 

ความต่อเนื่อง 

สภาพทางกายภาพ ตรวจสภาพอุปกรณ์และการติดตั้ง การบ ารุงรักษา 

สถานะ EoL/EoS ตรวจข้อมูลจากผู้ผลิต วงจรชีวิตผลิตภัณฑ์ 
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3.7.2 การจ าแนกสภาพระบบเดิม 
องค์กรควรมีการก าหนดและจ าแนกสภาพของระบบเดิมที่สอดคล้องกับบริบทขององค์กร ตัวอย่าง

แนวทางการจ าแนกสภาพระบบเดิมดังแสดงต่อไปนี้ 

สถานะ ลักษณะ แนวทางหลัก 

ก. ใช้งานต่อได้โดย
ปรับตั้งค่า 

อุปกรณ์ยังได้รับการสนับสนุน และช่องว่าง
ส่วนใหญ่เกิดจากค่าตั้งหรือกระบวนการ 

ปรับความมั ่นคงปลอดภัยและ
กระบวนการ 

ข. ต้องปรับปรุง
บางส่วน 

มีบางองค์ประกอบไม่ตอบวัตถุประสงค์หรือมี
ความเสี่ยงสูง 

ปร ับปร ุงหร ือเปล ี ่ยนเฉพาะ
องค์ประกอบที่จ าเป็น 

ค. ต้องเปลี่ยน
องค์ประกอบ
แกนกลาง 

NVR/VMS/Network หรือส่วนส าค ัญไม่
รองรับมาตรการที่จ าเป็น 

เปลี ่ยนองค์ประกอบหลัก โดย
อาจคงอุปกรณ์บางส่วนไว้ 

ง. ต้องด าเนินการ
เร่งด่วน 

พบช่องโหว่รุนแรง การเปิดรับอินเทอร์เน็ต 
หรือหลักฐานการถูกโจมตี 

จ  าก ัดความเส ี ่ ยงก ่อน แล้ ว
ด าเนินการปรับปรุงหรือเปลี่ยน
ผ่าน 

 
3.7.3 เกณฑ์การตัดสินใจในการปรับปรุงระบบเดิม 

เมื่อมีการประเมินสภาพระบบเดิมแล้ว องค์กรควรมีการด าเนินการปรับปรุงแก้ไขท่ีเหมาะสม โดย
ตัวอย่างสภาพที่พบและแนวทางที่ควรพิจารณาด าเนินการมีดังต่อไปนี้ 

สภาพที่พบ แนวทางท่ีควรพิจารณา 

ยังใช้ข้อมูลยืนยันตัวตนเริ่มต้นหรือบัญชีร่วมกัน แก้ไขค่าตั้งและข้อมูลยืนยันตัวตนโดยเร่งด่วน 

เปิดระบบสู่อินเทอร์เน็ตโดยไม่มีการควบคุมเพียงพอ จ ากัดหรือปิดการเชื ่อมต่อ และออกแบบการ
เข้าถึงจากระยะไกลใหม ่

ระยะเวลาเก็บรักษาไม่ครบ เพ่ิมพ้ืนที่จัดเก็บหรือปรับค่าตั้ง 

คุณภาพของภาพไม่ตอบ POR/DORI ปรับมุม เลนส์ แสง หรือเปลี่ยนเฉพาะจุด 

สมรรถนะกลางคืนหรือ WDR ไม่เพียงพอ ปรับแสง ต าแหน่ง หรือค่าตั ้งก่อนพิจารณา
เปลี่ยนอุปกรณ์ 

NVR/VMS ไม่รองรับการแบ่งสิทธิ บันทึกเหตุการณ์ 
หรือการเข้ารหัสที่จ าเป็น 

เปลี่ยนระบบแกนกลางหรือเพ่ิมชั้นควบคุม 
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สภาพที่พบ แนวทางท่ีควรพิจารณา 

ผลิตภัณฑ์ส ิ ้นสุดการสนับสนุนและมีช ่องโหว่ที ่ไม่
สามารถแก้ไข 

ใช้มาตรการชดเชยและจัดท าแผนทดแทน 

บริการ P2P หรือ Cloud ไม่สามารถประเมินการ
ควบคุมได้เพียงพอ 

ทบทวนบริการ สถาปัตยกรรม หรือผู้ให้บริการ 

หลายองค์ประกอบไม่ตอบค่าตั ้งต้นด้านความมั ่นคง
ปลอดภัยและต้นทุนแก้ไขสูง 

พิจารณาการทดแทนหรือย้ายระบบ 

 
3.7.4 อายุการใช้งานและการวางแผนทดแทน 

อายุการใช้งานสามารถใช้เป็นข้อมูลประกอบการวางแผนงบประมาณ แต่ไม่ควรใช้เป็นเกณฑ์ให้เปลี่ยน
อุปกรณ์โดยอัตโนมัต ิ

เกณฑ์ท่ีควรพิจารณาร่วมกัน ได้แก่ 
• สถานะสิ้นสุดการสนับสนุน  
• ความสามารถในการรับการปรับปรุงด้านความม่ันคงปลอดภัย  
• การเสื่อมสภาพของฮาร์ดแวร์  
• สมรรถนะไม่ตอบวัตถุประสงค์  
• ความพร้อมของอะไหล่  
• อัตราการขัดข้อง  
• ความสามารถในการท างานร่วมกับระบบอ่ืน  
• ต้นทุนการบ ารุงรักษา  
• ความเสี่ยงคงเหลือ  

 
3.7.5 มาตรการชดเชย  

ในกรณีทีพ่บความเสี่ยงที่จ าเป็นต้องได้รับการแก้ไขยังไม่สามารถแก้ไขหรือทดแทนระบบได้ มาตรการ
ชดเชยสามารถน ามาใช้เพื่อลดความเสี่ยงในช่วงเวลาหนึ่งชั่วคราวได้ แต่ควรมีผู้รับผิดชอบ ก าหนดระยะเวลา 
และทบทวนความเพียงพออย่างต่อเนื่อง 

มาตรการ B E H 

แยกระบบเดิมออกจากเครือข่ายอ่ืน พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

จ ากัดหรือปิดการเปิดรับอินเทอร์เน็ตและการเข้าถึง
จากระยะไกลที่ไม่จ าเป็น 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 
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มาตรการ B E H 

จ ากัดแหล่งที่สามารถเข้าถึงส่วนบริหารจัดการ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ใช้ Gateway, VMS หรือ Firewall เป็นชั้นควบคุม
เพ่ิมเติม 

— ควรพิจารณา พึงปฏิบัติ 

ใช้บันทึกเหตุการณ์จากระบบอื่นเพ่ือชดเชยข้อจ ากัด
ของอุปกรณ ์

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

เพ่ิมมาตรการควบคุมทางกายภาพ พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

เพ่ิมความถ่ีในการตรวจสอบ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

จ ากัดจ านวนผู้มีสิทธิและระยะเวลาในการเข้าถึง ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

บันทึกการยอมรับความเสี่ยง พร้อมผู้อนุมัติและ
วันที่ทบทวน 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ทั้งนี้มาตรการชดเชยควรถือเป็นกลไกบริหารความเสี่ยง ไม่ควรถูกใช้เพื่อเลื่อนการแก้ไขข้อบกพร่องที่
ทราบอยู่แล้วออกไปโดยไม่มีก าหนด 
 
3.7.6 แผนการเปลี่ยนผ่าน  

ในกรณีที่เห็นควรปรับปรุงระบบเดิม ควรจัดล าดับจากระดับความเสี่ยงและผลกระทบ มากกว่าความ
สะดวกในการด าเนินงาน โดยมีแนวทางการแบ่งระยะการด าเนินการดังต่อไปนี้ 

ระยะ วัตถุประสงค์ ตัวอย่างการด าเนินการ 

ระยะที่ 1 ลดความเสี่ยง
เร่งด่วน 

ลดช่องโหว่หร ือการเป ิดรับที ่มี
ความเสี่ยงสูง 

เปลี ่ยน Credential ปิด Internet 
Exposure ยกเลิกบัญชีที่ไม่จ าเป็น 

ระยะที่ 2 ปรับค่าตั้งต้น
ด้านความม่ันคงปลอดภัย 

ให ้ระบบม ีมาตรการพ ื ้นฐานที่
เหมาะสม 

Segmentation, Logging, Time 
Synchronization, RBAC 

ระยะที่ 3 ปรับปรุง
องค์ประกอบส าคัญ 

เปล ี ่ยนองค ์ประกอบที ่ ไม ่ตอบ
ภารกิจหรือสิ้นสุดการสนับสนุน 

กล้อง พื ้นที ่จัดเก็บ NVR/VMS หรือ
อุปกรณ์เครือข่าย 

ระยะที่ 4 ปรับ
สถาปัตยกรรมระยะยาว 

รองรับความต้องการด้านความ
มั่นคงปลอดภัยและการบริหารใน
อนาคต 

สถาปัตยกรรม VMS การเฝ้าระวัง การ
ส ารองและกู้คืน และการเชื่อมต่อ 
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3.7.7 ข้อควรพิจารณาด้านข้อมูลส่วนบุคคลเมื่อปรับปรุงหรือเปลี่ยนระบบ 
เมื่อปรับปรุงหรือเปลี่ยนระบบ ควรพิจารณาอย่างน้อยว่า 
• ข้อมูลในระบบเดิมยังต้องได้รับการคุ้มครองจนกว่าจะลบหรือท าลายอย่างเหมาะสม  
• ไม่ควรย้ายข้อมูลเก่าทั้งหมดเข้าสู่ระบบใหม่โดยอัตโนมัติ หากข้อมูลเกินระยะเวลาเก็บรักษาที่

ก าหนด  
• การเปลี่ยนผู้ให้บริการอาจท าให้บทบาทด้านการประมวลผลข้อมูลเปลี่ยนแปลง  
• ควรทบทวนสัญญา ข้อตกลงประมวลผลข้อมูล และเอกสารที่เกี่ยวข้องตามความจ าเป็น  
• การเพ่ิมจ านวนกล้องหรือเปลี่ยนมุมควรทบทวนวัตถุประสงค์ ความจ าเป็น และความได้สัดส่วน  
• หากระบบใหม่เพิ่มความสามารถด้าน AI หรือข้อมูลชีวมิติ ควรพิจารณาประเด็นที่เกี่ยวข้องดัง

แนะน าใน แนวปฏิบัต ิการรักษาความมั ่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดที ่ใช้
ปัญญาประดิษฐ์ส าหรับประเทศไทย เพ่ิมเติม  

 
3.8 การเลิกใช้อุปกรณ์และการจัดการข้อมูล  

การเลิกใช้อุปกรณ์ไม่ควรถือว่าสิ้นสุดเพียงเมื่อถอดกล้อง เครื่องบันทึก หรืออุปกรณ์ออกจากระบบ 
เนื่องจากอุปกรณ์อาจยังคงมีข้อมูลภาพ บันทึกเหตุการณ์ ค่าตั้ง ข้อมูลยืนยันตัวตน ใบรับรอง กุญแจเข้ารหัส 
Token หรือข้อมูลการเชื่อมต่อกับบริการภายนอก การเลิกใช้งานควรครอบคลุมทั้งการจัดการข้อมูล การเพิก
ถอนสิทธิ การยกเลิกการเชื่อมต่อ การปรับปรุงทะเบียนทรัพย์สิน และการจัดท าหลักฐานตามระดับความเสี่ยง 

มาตรการที่ควรพิจารณาด าเนินการควรมีอย่างน้อยดังต่อไปนี้ 

มาตรการ B E H 

ระบุข้อมูลและข้อมูลยืนยันตัวตนที่ยังอยู่ในอุปกรณ ์ พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ย้ายหรือเก็บรักษาเฉพาะข้อมูลที่ยังมีความจ าเป็น พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ลบหรือท าลายข้อมูลตามความเสี่ยงและประเภทสื่อ พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

คืนค่าโรงงานภายหลังจัดการข้อมูลที่จ าเป็นแล้ว เมื่อเหมาะสม ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ถอนอุปกรณ์ออกจาก Cloud, VMS หรือระบบบริหารจัดการ พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

เพิกถอนบัญชี ใบรับรอง กุญแจ และ Token ที่เก่ียวข้อง พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

ปรับปรุงทะเบียนทรัพย์สินและแผนผังเครือข่าย ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

จัดท าหลักฐานการลบหรือท าลายตามระดับความเสี่ยง ควรพิจารณา ควรพิจารณา พึงปฏิบัติ 

ควบคุมการส่งอุปกรณ์ออกซ่อมหรือออกนอกสถานที่ ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 
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3.8.1 หลักการจัดการข้อมูลก่อนเลิกใช้งาน 

ก่อนลบหรือท าลายข้อมูล ควรพิจารณาอย่างน้อย 
1. มีข้อมูลใดที่ยังอยู่ภายใต้ระยะเวลาเก็บรักษาหรือการระงับการลบชั่วคราวหรือไม่  
2. มีข้อมูลใดที่ต้องย้ายไปยังระบบใหม่หรือไม่  
3. มีข้อมูลที่ต้องเก็บรักษาเพ่ือการสอบสวน ข้อพิพาท หรือข้อก าหนดอ่ืนหรือไม่  
4. อุปกรณ์จะถูกน ากลับมาใช้ ขาย คืนผู้ให้บริการ ส่งซ่อม หรือท าลาย  
5. วิธีการลบหรือท าลายเหมาะสมกับประเภทของสื่อจัดเก็บหรือไม่  

 

3.8.2 หลักฐานการเลิกใช้งาน 
ส าหรับระบบที่มีความส าคัญ ควรพิจารณาจัดเก็บหลักฐานอย่างเหมาะสม เช่น 

รายการ ตัวอย่างข้อมูล 

การระบุอุปกรณ์ รหัสทรัพย์สิน หมายเลขประจ าเครื่อง รุ่น 

วันที่ วันที่เลิกใช้ ลบ หรือท าลาย 

การอนุมัต ิ ผู้อนุมัติการเลิกใช้งาน 

วิธีด าเนินการ การลบ การท าลาย การคืนผู้ให้บริการ หรือการน ากลับมาใช้ 

ผู้ด าเนินการ ผู้ด าเนินการและผู้รับรอง 

การเพิกถอนสิทธิ บัญชี Certificate, Key, Token หรือ Cloud Registration 

หลักฐานประกอบ ใบรับรองการท าลายหรือหลักฐานอื่นตามความเหมาะสม 

 
สรุปหลักการของบทที่ 3 

การรักษาความมั่นคงปลอดภัยของระบบ CCTV ควรด าเนินการอย่างต่อเนื่องตลอดวงจรชีวิต ตั้งแต่
การออกแบบและเลือกอุปกรณ์ การติดตั้ง การใช้งาน การบ ารุงรักษาและเฝ้าระวัง การจัดการช่องโหว่และ
เหตุการณ์ ตลอดจนการปรับปรุงระบบเดิมและการเลิกใช้งาน โดยมาตรการที ่เลือกใช้ควรสัมพันธ์กับ
วัตถุประสงค์ ผลกระทบ และระดับความเสี่ยงของระบบ 

มาตรการทางเทคนิคควรถูกน ามาใช้ร่วมกับมาตรการด้านบุคลากร กระบวนการ และการก ากับดูแล 
โดยไม่ควรพึ่งพาเทคโนโลยีหรือมาตรการใดเพียงอย่างเดียว และควรมีหลักฐานเพียงพอเพื่อยืนยันว่าระบบ
ยังคงท างานและได้รับการควบคุมตามท่ีก าหนด 
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บทที่ 4 การจัดซื้อจดัจ้าง  
 

การรักษาความมั ่นคงปลอดภัยของระบบ CCTV ควรเริ ่มตั ้งแต่การก าหนดความต้องการและ
ข้อก าหนดในการจัดซื้อจัดจ้าง ไม่ควรรอให้ระบบติดตั้งเสร็จแล้วจึงเพิ่มมาตรการด้านความมั่นคงปลอดภัย
ภายหลัง เนื ่องจากความสามารถบางประการ เช่น การควบคุมบัญชีและสิทธิ การบันทึกเหตุการณ์  
การปรับปรุงเฟิร์มแวร์ การจัดการช่องโหว่ การเข้ารหัส หรือการสนับสนุนตลอดวงจรชีวิต ขึ ้นอยู ่กับ
ความสามารถของผลิตภัณฑ์และผู้ให้บริการตั้งแต่ต้น 

การจัดซื้อจัดจ้างจึงควรพิจารณาร่วมกันทั้งด้านความเหมาะสมกับวัตถุประสงค์ สมรรถนะ ความ
มั่นคงปลอดภัย ความเป็นส่วนตัว ความสามารถในการบ ารุงรักษา ความน่าเชื่อถือของผู้ผลิตและผู้ให้บริการ 
ความมั่นคงปลอดภัยของห่วงโซ่อุปทาน ความสามารถในการท างานร่วมกับระบบอ่ืน และความสามารถในการ
ย้าย เปลี่ยน หรือยุติบริการในอนาคต  

ข้อก าหนดควรเขียนในลักษณะเป็นกลางด้านผู้ผลิตและเทคโนโลยี และสามารถตรวจสอบได้ โดยมุ่ง
ก าหนด ผลลัพธ์ด้านความมั่นคงปลอดภัยที่ต้องการ มากกว่าการก าหนดยี่ห้อ ผลิตภัณฑ์ หรือเทคโนโลยีเฉพาะ
โดยไม่มีเหตุผลรองรับ 
 
4.1 ข้อก าหนดด้านความม่ันคงปลอดภัยในการจัดซื้อ  

ผู้ที่ต้องพิจารณา: เจ้าของระบบหรือผู้จัดซื้อเป็นผู้ก าหนดความต้องการและเกณฑ์ในข้อก าหนดการ
จัดซื้อหรือ TOR ส่วนผู้เสนอราคา ผู้ติดตั้ง หรือผู้รวมระบบมีหน้าที่แสดงความสามารถและหลักฐานให้
สอดคล้องกับข้อก าหนด 

ข้อก าหนดในการจัดซื้อควรสัมพันธ์กับระดับความส าคัญ B/E/H ตามบทที่ 2 และผลการประเมิน
ความเสี่ยง ข้อก าหนดที่ก าหนดไว้ควรสามารถตรวจสอบได้ในขั้นตอนพิจารณาข้อเสนอ การทดสอบ หรือการ
ตรวจรับ ไม่ควรใช้ถ้อยค ากว้าง เช่น “ระบบต้องมีความมั่นคงปลอดภัยสูง” โดยไม่มีเกณฑ์หรือหลักฐานที่
สามารถตรวจสอบได้ ควรก าหนดข้อก าหนดที่ต้องการให้ชัดเจน เช่น “ระบบต้องสามารถก าหนดสิทธิผู้ใช้งาน
ตามบทบาท และแยกสิทธิการดูภาพ การค้นหา การส่งออกข้อมูล และการบริหารระบบได้ โดยผู้เสนอราคา
ต้องแสดงเอกสารทางเทคนิคหรือสาธิตการท างาน และต้องสามารถทดสอบได้ก่อนตรวจรับ” 
 
4.1.1 ข้อก าหนดทั่วไปด้านความม่ันคงปลอดภัย 

ข้อก าหนดควรครอบคลุมตามความเกี่ยวข้องทั้ง ผลิตภัณฑ์ ระบบ ผู้ผลิต ผู้ให้บริการ และบริการ
ภายนอก โดยระดับของข้อก าหนดและหลักฐานควรสัมพันธ์กับผลกระทบและความเสี่ยง 
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4.1.1.1. บัญชี การพิสูจน์ตัวตน และการควบคุมสิทธิ  

ประเด็น ข้อก าหนดที่ควรพิจารณา 

ข้อมูลยืนยันตัวตนเริ่มต้น ไม่ใช้ข้อมูลยืนยันตัวตนเริ่มต้นแบบเดียวกันในอุปกรณ์จ านวนมากจนก่อให้เกิด
ความเสี่ยง และสามารถก าหนดข้อมูลยืนยันตัวตนใหม่ก่อนใช้งาน 

บัญชีผู้ใช้งาน สามารถสร้างบัญชีที่ระบุตัวผู้ใช้งานได้ 

การแบ่งสิทธิ สามารถแยกสิทธิตามบทบาท เช่น ดูภาพ ค้นหา ส่งออก และบริหารระบบ 

บัญชีที่ไม่ใช้งาน สามารถปิดหรือลบบัญชีที่ไม่จ าเป็น 

บัญชีสิทธิสูง สามารถจ ากัดและตรวจสอบการใช้บัญชีผู้ดูแลระบบ 

MFA รองรับการพิสูจน์ตัวตนหลายปัจจัยส าหรับบัญชีหรือช่องทางที่มีความส าคัญตาม
ความเสี่ยง 

บัญชีผู้ให้บริการ สามารถก าหนดสิทธิ ระยะเวลา และเพิกถอนบัญชีของผู้ให้บริการภายนอก 

Credential/Session สามารถเปลี่ยนหรือเพิกถอนข้อมูลยืนยันตัวตน Session หรือ Token เมื่อ
จ าเป็น 

ส าหรับระบบระดับ E หรือ H ควรพิจารณาความสามารถในการก าหนดสิทธิแบบอิงบทบาท (Role-
Based Access Control: RBAC) และการเชื่อมต่อกับระบบบริหารตัวตนของผู้ใช้งานในองค์กรตามความ
เหมาะสม 
 

4.1.1.2. การตั้งค่าที่ม่ันคงปลอดภัย  
ผลิตภัณฑ์และระบบควรสามารถตั ้งค่าให้ลดฟังก์ชันและบริการที ่ไม่จ าเป็น และควบคุมการ

เปลี่ยนแปลงค่าตั้งได้อย่างเหมาะสม 

ประเด็น ข้อก าหนดที่ควรพิจารณา 

พอร์ตและบริการ สามารถปิดพอร์ต บริการ หรือฟังก์ชันที่ไม่จ าเป็น 

ส่วนบริหารจัดการ รองรับช่องทางบริหารจัดการที่มีการป้องกันข้อมูลอย่างเหมาะสม 

การเข้าถึงจากภายนอก ไม่จ าเป็นต้องเปิดกล้องหรือส่วนบริหารจัดการสู่อินเทอร์เน็ตโดยตรง 

การเข้าถึงจากระยะไกล สามารถจ ากัดหรือปิด Remote Access ได ้

แหล่งที่มาของการบริหาร สามารถจ ากัดเครือข่ายหรือแหล่งที่สามารถเข้าถึงส่วนบริหาร 

การส ารองค่าตั้ง สามารถส ารองและกู้คืนค่าตั้งส าคัญ 
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ประเด็น ข้อก าหนดที่ควรพิจารณา 

เวลา รองรับการตั้งเวลาให้สอดคล้องกับแหล่งเวลาที่เชื่อถือได้ 

ค่าฐาน สามารถจัดท าหรือบันทึกค่าตั้งฐานเพ่ือใช้ตรวจสอบการเปลี่ยนแปลงภายหลัง 

หากระบบใช้บริการ P2P บริการคลาวด์ หรือบริการเชื่อมต่อของผู้ผลิต ควรสามารถระบุ ปิด หรือ
ควบคุมการใช้งานดังกล่าวได้อย่างชัดเจน 
 
4.1.1.3. การบันทึกเหตุการณ์และการเฝ้าระวัง  

ระบบควรสามารถบันทึกเหตุการณ์ที่จ าเป็นต่อการตรวจสอบตามระดับความเสี่ยง เช่น 
• การเข้าสู่ระบบและการเข้าสู่ระบบไม่ส าเร็จ  
• การเพ่ิม ลบ หรือเปลี่ยนบัญชีและสิทธิ  
• การเปลี่ยนค่าตั้งระบบ  
• การเปิดหรือใช้การเข้าถึงจากระยะไกล  
• การส่งออกข้อมูล  
• การปรับปรุงระบบ  
• การท างานผิดปกติของกล้องหรือพ้ืนที่จัดเก็บ  
ส าหรับระบบระดับ E หรือ H ควรพิจารณาความสามารถในการส่งบันทึกเหตุการณ์ไปยังระบบ

ส่วนกลาง รวมถึงความสามารถในการป้องกันบันทึกเหตุการณ์จากการแก้ไขหรือลบโดยไม่ได้รับอนุญาต 
 

4.1.1.4. การปรับปรุงด้านความม่ันคงปลอดภัยและการบริหารช่องโหว่  
ผู้ผลิตหรือผู้ให้บริการควรสามารถแสดงให้เห็นว่ามีกระบวนการติดตาม รับแจ้ง ประเมิน แก้ไข และ

สื่อสารเกี่ยวกับช่องโหว่ของผลิตภัณฑ์ตลอดระยะเวลาที่ผลิตภัณฑ์ยังได้รับการสนับสนุน 
การบริหารช่องโหว่ไม่ควรหมายถึงเพียงการจัดให้มีไฟล์ปรับปรุงหรือแพตช์ (Patch) เมื่อเกิดปัญหา 

แต่ควรครอบคลุมตั้งแต่การรับทราบช่องโหว่ การประเมินว่าผลิตภัณฑ์หรือรุ่นใดได้รับผลกระทบ การพัฒนา
และทดสอบวิธีแก้ไข ตลอดจนการแจ้งผู้ใช้งานเกี่ยวกับผลกระทบและแนวทางด าเนินการ 

องค์กรควรพิจารณาก าหนดข้อก าหนดในการจัดซื้ออย่างน้อยดังนี้ 

ประเด็น ข้อก าหนดที่ควรพิจารณา 

ช่องทางรับแจ้งช่องโหว่ ผู้ผลิตควรมีช่องทางที่ชัดเจนส าหรับรับแจ้งช่องโหว่จากผู้ใช้งาน ผู้
ให้บริการ นักวิจัย หรือบุคคลภายนอก 

การประเมินผลกระทบ สามารถระบุได้ว่าช่องโหว่ส่งผลต่อผลิตภัณฑ์ รุ่น หรือเวอร์ชันใด และ
มีผลกระทบด้านใด 
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ประเด็น ข้อก าหนดที่ควรพิจารณา 

การแก้ไขหรือบรรเทาความเสี่ยง มีการจัดท าแพตช์ การปรับปรุงเฟิร์มแวร์ มาตรการตั้งค่าชั่วคราว หรือ
มาตรการลดความเสี่ยงอื่นตามความเหมาะสม 

การแจ้งเตือนด้านความม่ันคง
ปลอดภัย (Security Advisory) 

มีช่องทางเผยแพร่ข้อมูลเกี่ยวกับช่องโหว่ ผลิตภัณฑ์ที่ได้รับผลกระทบ 
วิธีแก้ไข และข้อควรด าเนินการ 

การปรับปรุงด้านความม่ันคง
ปลอดภัย (Security Update) 

สามารถเผยแพร่ ติดตั้ง และตรวจสอบการปรับปรุงได้อย่างเหมาะสม 

กรณียังไม่มีแพตช์ มีค าแนะน าเกี่ยวกับมาตรการบรรเทาความเสี่ยง เช่น การปิดฟังก์ชัน 
การจ ากัดการเชื่อมต่อ หรือการเพิ่มมาตรการเฝ้าระวัง 

การสนับสนุนตลอดวงจรชีวิต มีข้อมูลเกี่ยวกับระยะเวลาที่ผลิตภัณฑ์จะได้รับการแก้ไขช่องโหว่และ
การปรับปรุงด้านความม่ันคงปลอดภัย 

สถานะ EoL/EoS แจ้งสถานะสิ้นสุดอายุผลิตภัณฑ์ (End of Life: EoL) และสิ้นสุดการ
สนับสนุน (End of Support: EoS) พร้อมวันที ่และผลกระทบที่
เกี่ยวข้อง 

ผู้ผลิตอาจม ีทีมตอบสนองเหตุด้านความม่ันคงปลอดภัยของผลิตภัณฑ์ (Product Security Incident 
Response Team: PSIRT) หรือใช้ทีม หน่วยงาน หรือกระบวนการอื่นที่สามารถท าหน้าที่ในการรับแจ้ง 
วิเคราะห์ ประสานงาน แก้ไข และสื่อสารช่องโหว่ได้อย่างเหมาะสม 

มาตรฐาน ISO/IEC 29147 สามารถใช้เป็นกรอบอ้างอิงด้านการเปิดเผยช่องโหว่อย่างประสานงาน 
(Coordinated Vulnerability Disclosure: CVD) และ ISO/IEC 30111 สามารถใช้เป็นกรอบอ้างอิงด้าน
กระบวนการจัดการช่องโหว่ของผลิตภัณฑ์ตามความเหมาะสม 
 
4.1.1.5. ความถูกต้องและความน่าเชื่อถือของซอฟต์แวร์และเฟิร์มแวร์  

ผลิตภัณฑ์ควรมีกลไกที่ช่วยให้องค์กรสามารถตรวจสอบได้ว่า ซอฟต์แวร์หรือเฟิร์มแวร์ที่น ามาติดตั้ง
หรือปรับปรุงมาจากแหล่งที ่เชื ่อถือได้ และไม่ถูกแก้ไขหรือเปลี ่ยนแปลงโดยไม่ได้รับอนุญาตระหว่าง
กระบวนการแจกจ่ายหรือติดตั้ง 

ประเด็นที่ควรพิจารณา ได้แก่ 
• สามารถตรวจสอบแหล่งที่มาของไฟล์ปรับปรุงได้  
• สามารถตรวจสอบความถูกต้องครบถ้วนของไฟล์ก่อนการติดตั้ง  
• ระบบไม่ยอมรับเฟิร์มแวร์หรือซอฟต์แวร์ที่ไม่ผ่านการตรวจสอบตามกลไกที่ก าหนด  
• มีกระบวนการป้องกันหรือตรวจจับการติดตั้งซอฟต์แวร์ที่ไม่ได้รับอนุญาต  
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• มีวิธีกู้คืนหรือย้อนกลับเมื่อการปรับปรุงไม่ส าเร็จตามความเหมาะสม  
กลไกที่ใช้สามารถแตกต่างกันตามสถาปัตยกรรม เช่น ลายมือชื่อดิจิทัล (Digital Signature) การ

ตรวจสอบด้วยวิธีการเข้ารหัส (Cryptographic Verification) หรือ การเริ่มต้นระบบอย่างมั่นคงปลอดภัย 
(Secure Boot) 

ส าหรับระบบที่มีความส าคัญหรือความเสี่ยงสูง อาจพิจารณาใช้กลไกรากฐานความเชื ่อมั ่นจาก
ฮาร์ดแวร์ (Hardware-based Root of Trust) หรือกลไกที่ให้ระดับความเชื่อมั่นเทียบเท่า เพื่อสนับสนุนการ
ตรวจสอบความถูกต้องของกระบวนการเริ่มต้นระบบ การปกป้องกุญแจเข้ารหัส หรือการยืนยันความน่าเชื่อถือ
ของซอฟต์แวร์และเฟิร์มแวร์ ทั้งนี้ แนวปฏิบัตินี้มิได้ก าหนดให้ต้องใช้เทคโนโลยีใดเทคโนโลยีหนึ่งโดยเฉพาะ 
เช่น Trusted Platform Module (TPM) หรือ Secure Element 

การเลือกใช้กลไกดังกล่าวควรพิจารณาตามระดับความส าคัญของระบบ ผลกระทบที่อาจเกิดข้ึน ความ
เสี่ยง สถาปัตยกรรม และความสามารถของอุปกรณ์ โดยแนวปฏิบัตินี้ไม่ก าหนดให้ต้องใช้เทคโนโลยีใดเพียง
รูปแบบเดียว หากผู้ผลิตสามารถแสดงได้ว่ากลไกที่น ามาใช้ให้ระดับความเชื่อมั่นที่เหมาะสมต่อแหล่งที่มา 
ความถูกต้องครบถ้วน และความน่าเชื่อถือของซอฟต์แวร์หรือเฟิร์มแวร์ 
 
4.1.1.6. การเข้ารหัสและการคุ้มครองข้อมูล  

ระบบ CCTV มีข้อมูลหลายประเภทที่อาจต้องได้รับการคุ้มครอง เช่น ภาพและวิดีโอ ข้อมูลยืนยัน
ตัวตน บันทึกเหตุการณ์ ค่าตั้งระบบ และข้อมูลที่ถูกส่งออกจากระบบ ดังนั้น การก าหนดข้อก าหนดด้านการ
เข้ารหัสควรพิจารณาจากลักษณะข้อมูล ช่องทางการรับส่ง และระดับความเสี่ยง 

องค์กรควรพิจารณาอย่างน้อยดังนี้ 

ประเด็น สิ่งท่ีควรพิจารณา 

การบริหารระบบ ช่องทางเข้าสู่ส่วนบริหารจัดการควรได้รับการป้องกันข้อมูลระหว่างส่ง เช่น 
การใช้ TLS หรือกลไกที่ให้ผลเทียบเท่า 

การรับส่งวิดีโอ ควรประเมินว่าช่องทางใดมีความเสี่ยงและจ าเป็นต้องป้องกันการดักรับหรือ
แก้ไขข้อมูล 

ข้อมูลที่จัดเก็บ ส าหรับระบบหรือข้อมูลที่มีผลกระทบสูง ควรพิจารณาการเข้ารหัสข้อมูล
ขณะจัดเก็บตามความเหมาะสม 

ข้อมูลที่ส่งออก ไฟล์หรือสื ่อที ่น  าออกจากระบบควรได้ร ับการป้องกันตามความเสี ่ยง 
โดยเฉพาะเมื่อส่งผ่านบุคคลหรือช่องทางภายนอก 

ใบรับรองดิจิทัล (Digital 
Certificate) 

ควรก าหนดผู้รับผิดชอบ การออก การต่ออายุ การเปลี่ยน และการเพิกถอน 
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ประเด็น สิ่งท่ีควรพิจารณา 

กุญแจเข้ารหัส 
(Cryptographic Key) 

ควรก าหนดว่าใครเป็นผู้ควบคุมกุญแจและสามารถเข้าถึงได้ภายใต้เงื่อนไขใด 

 
4.1.1.7. คุณภาพของภาพและสมรรถนะของระบบ  

คุณภาพของระบบ CCTV ไม่ควรประเมินจากจ านวนพิกเซลหรือความละเอียดของกล้องเพียงอย่าง
เดียว เนื่องจากกล้องที่มีความละเอียดสูงอาจยังไม่สามารถให้ภาพที่เหมาะสมกับวัตถุประสงค์ได้ หากต าแหน่ง
ติดตั้ง ระยะ มุมมอง เลนส์ สภาพแสง การเคลื่อนไหว หรือการบีบอัดข้อมูลไม่เหมาะสม 

ดังนั้น ข้อก าหนดในการจัดซื้อควรเริ่มจาก ความต้องการเชิงปฏิบัติการรายจุด (Point Operational 
Requirements: POR) ซึ่งระบุว่าภาพจากแต่ละจุดต้องสามารถใช้ท าอะไรได้ แล้วจึงก าหนดคุณลักษณะและ
เกณฑ์ตรวจรับที่สามารถพิสูจน์ได้  

ตัวอย่างประเด็นที่ควรพิจารณา ได้แก่ 

ประเด็น ความหมายและสิ่งท่ีควรก าหนด 

ระดับ DORI ก าหนดว่าภาพในแต่ละจุดต้องใช้เพื่อการตรวจพบ (Detection) การ
สังเกต (Observation) การจดจ า (Recognition) หรือการระบุตัว 
(Identification) ตามวัตถุประสงค ์

ความหนาแน่นของพิกเซล 
(Pixel Density) 

จ านวนพิกเซลที่ครอบคลุมเป้าหมายในพื้นที่จริง เพื่อช่วยประเมินว่า
ภาพมีรายละเอียดเพียงพอต่อระดับ DORI ที่ต้องการหรือไม่ 

พื้นที่ครอบคลุมของภาพ 
(Field of View) 

ขอบเขตพื้นที่ที ่กล้องต้องครอบคลุม โดยไม่กว้างหรือแคบจนไม่ตอบ
วัตถุประสงค์ 

ระยะและเลนส์ เลนส์และระยะติดตั ้งควรท าให้เป้าหมายมีขนาดและรายละเอียด
เหมาะสมกับ POR 

การใช้งานกลางวันและ
กลางคืน 

ควรทดสอบคุณภาพของภาพในช่วงเวลาที่ระบบต้องใช้งานจริง ไม่ใช่
เฉพาะสภาพแสงที่เหมาะสม 

ช่วงไดนามิกกว้าง (Wide 
Dynamic Range: WDR) 

พิจารณาในบริเวณที่มีทั้งส่วนสว่างและมืดมาก เช่น ทางเข้าอาคารที่มี
แสงจากภายนอก 

สมรรถนะในสภาพแสงต ่า 
(Low-Light Performance) 

พิจารณาเมื่อระบบต้องใช้งานในพ้ืนที่ที่มีแสงจ ากัด 
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ประเด็น ความหมายและสิ่งท่ีควรก าหนด 

แสงอินฟราเรด (Infrared: IR) พิจารณาระยะใช้งานและการสะท้อนกลับจากกระจก ผนัง หรือวัตถุใกล้
กล้อง 

อัตราเฟรม (Frame Rate) ก าหนดให้เหมาะกับความเร็วและลักษณะการเคลื่อนไหวของเป้าหมาย 

การบีบอัดข้อมูล 
(Compression) 

ต้องไม่ลดคุณภาพของภาพจนไม่สามารถใช้ตามวัตถุประสงค์ 

ระยะเวลาเก็บรักษา 
(Retention Period) 

ระบบต้องสามารถจัดเก็บข้อมูลได้ครบตามระยะเวลาที่องค์กรก าหนด 

ความจุพื้นที่จัดเก็บ ต้องค านวณจากจ านวนกล้อง อัตราข้อมูล รูปแบบการบันทึก และ
ระยะเวลาเก็บรักษา 

ความพร้อมใช้งานของระบบ 
(Availability) 

ระบบควรมีระดับความพร้อมใช้งานเหมาะสมกับความส าคัญของภารกิจ 
และสามารถตรวจพบความผิดปกติได้ 

ตัวอย่างการก าหนด TOR ที่ไม่เหมาะสม คือ “กล้องต้องมีความละเอียดไม่น้อยกว่า 8 Megapixel” 
เพียงอย่างเดียว เนื่องจากไม่สามารถยืนยันได้ว่าภาพจะตอบวัตถุประสงค์ของแต่ละจุดหรือไม่  ตัวอย่างที่
เหมาะสมกว่า คือ “จุดติดตั้งบริเวณทางเข้าหลักต้องสามารถให้ภาพในระดับที่ตอบความต้องการเชิงปฏิบัติการ
ส าหรับการจดจ าหรือระบุตัวตามที่ก าหนดใน POR โดยผู้เสนอราคาต้องแสดงการค านวณหรือการออกแบบที่
เกี่ยวข้อง และต้องทดสอบในสภาพใช้งานจริงก่อนตรวจรับ” 
 
4.1.1.8. การท างานร่วมกันและความสามารถในการเปลี่ยนหรือย้ายระบบ  

องค์กรควรพิจารณาความสามารถของระบบในการท างานร่วมกับอุปกรณ์หรือระบบอื่น เพื่อช่วยลด
ความเสี่ยงจากการผูกติดกับผู้ผลิตหรือผู้ให้บริการรายเดียว และช่วยให้องค์กรสามารถปรับปรุงหรือเปลี่ยนบาง
องค์ประกอบของระบบได้ในอนาคตโดยไม่จ าเป็นต้องเปลี่ยนระบบทั้งหมด 

 
ประเด็นที่ควรพิจารณา ได้แก่ 

ประเด็น สิ่งท่ีควรพิจารณา 

มาตรฐานการท างานร่วมกัน รองรับมาตรฐานหรือ Profile ที่เก่ียวข้อง เช่น ONVIF ตามฟังก์ชันที่ต้อง
ใช้งานจริง 

ส่วนเชื่อมต่อระบบ 
(API/Interface) 

มีเอกสารและสามารถเชื่อมต่อกับระบบอ่ืนตามที่ก าหนด 
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ประเด็น สิ่งท่ีควรพิจารณา 

การส่งออกข้อมูล สามารถส่งออกวิดีโอ ภาพ หรือข้อมูลที ่จ าเป็นในรูปแบบที่สามารถ
น าไปใช้งานต่อได้ 

การย้ายข้อมูลและค่าตั้ง สามารถน าข้อมูลหรือค่าตั้งที่จ าเป็นออกจากระบบเมื่อเปลี่ยนผลิตภัณฑ์
หรือผู้ให้บริการ 

การเปลี่ยนองค์ประกอบ
บางส่วน 

สามารถเปลี่ยนกล้อง พื้นที่จัดเก็บ หรือองค์ประกอบอื่นโดยไม่ต้องเปลี่ยน
ระบบทั้งหมดโดยไม่มีเหตุผล 

การทดสอบการท างานร่วมกัน ต้องสามารถทดสอบตามกรณีใช้งานที่องค์กรต้องการจริง 

การระบุว่าอุปกรณ์ “รองรับ ONVIF” เพียงอย่างเดียวไม่เพียงพอ เพราะผลิตภัณฑ์อาจรองรับคนละ 
Profile หรือรองรับฟังก์ชันไม่เท่ากัน จึงควรก าหนด กรณีใช้งาน (Use Case) ที่ต้องการและทดสอบการ
ท างานจริง 
 
4.1.1.9. ความม่ันคงปลอดภัยของห่วงโซ่อุปทาน  

ความมั่นคงปลอดภัยของระบบ CCTV ไม่ได้ขึ้นอยู่กับกล้องหรือผู้ผลิตอุปกรณ์หลักเพียงรายเดียว แต่
เกี่ยวข้องกับซอฟต์แวร์ เฟิร์มแวร์ ส่วนประกอบจากบุคคลที่สาม ระบบบริหารวิดีโอ ผู้ให้บริการคลาวด์ ผู้ติดตั้ง 
ผู้รวมระบบ และผู้ให้บริการบ ารุงรักษา 

องค์กรจึงควรประเมินว่าผู ้ผลิตหรือผู ้ให้บริการสามารถบริหารความเสี ่ยงของผลิตภัณฑ์และ
ส่วนประกอบตลอดวงจรชีวิตได้หรือไม่ 
 
การบริหารส่วนประกอบซอฟต์แวร์และความโปร่งใสของห่วงโซ่อุปทาน  

ผู้ผลิตหรือผู้ให้บริการควรมีกระบวนการที่ช่วยให้สามารถทราบ บริหาร และติดตามส่วนประกอบ
ซอฟต์แวร์ที่ส าคัญ รวมถึงซอฟต์แวร์จากบุคคลที่สาม เพ่ือให้สามารถตอบค าถามส าคัญได้ เช่น 

• เมื่อมีการประกาศช่องโหว่ของส่วนประกอบหนึ่ง สามารถระบุได้หรือไม่ว่าผลิตภัณฑ์รุ่นใดได้รับ
ผลกระทบ  

• สามารถประเมินผลกระทบและความรุนแรงได้หรือไม่  
• สามารถก าหนดการแก้ไขหรือมาตรการบรรเทาได้หรือไม่  
• สามารถแจ้งผู้ใช้งานที่ได้รับผลกระทบได้หรือไม่  
• สามารถติดตามส่วนประกอบดังกล่าวตลอดระยะเวลาการสนับสนุนผลิตภัณฑ์ได้หรือไม่  
องค์กรสามารถก าหนดให้ผู้ผลิตแสดงหลักฐานเกี่ยวกับความสามารถดังกล่าวตามระดับความเสี่ยง 

โดยไม่จ าเป็นต้องก าหนดให้เปิดเผยรายการส่วนประกอบซอฟต์แวร์ทั้งหมดต่อสาธารณะ หรือก าหนดให้ใช้
รูปแบบเอกสารเฉพาะเพียงรูปแบบเดียว 
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4.1.1.10. การสนับสนุนตลอดวงจรชีวิตผลิตภัณฑ์และบริการ  
TOR หรือสัญญาควรก าหนดว่า ผู้ผลิตหรือผู้ให้บริการจะสนับสนุนผลิตภัณฑ์ในด้านใดและนาน

เพียงใด เพื่อให้องค์กรสามารถประเมินต้นทุนและความเสี่ยงตลอดอายุการใช้งาน ไม่ใช่พิจารณาเฉพาะระยะ
รับประกันอุปกรณ ์ควรครอบคลุมประเด็นดังต่อไปนี้ 

ประเด็น สิ่งท่ีควรก าหนด 

ระยะรับประกัน ระยะเวลาและขอบเขตการรับประกันฮาร์ดแวร์และซอฟต์แวร์ 

การสนับสนุนทางเทคนิค ช่องทางและระยะเวลาที่สามารถขอรับการสนับสนุน 

การปรับปรุงเฟิร์มแวร์และ
ซอฟต์แวร์ 

ระยะเวลาที่จะได้รับการแก้ไขข้อผิดพลาดและการปรับปรุง 

การปรับปรุงด้านความ
ม่ันคงปลอดภัย 

ระยะเวลาที่ผู้ผลิตจะออกการแก้ไขช่องโหว่ที่เก่ียวข้อง 

อะไหล่และอุปกรณ์
ทดแทน 

ความพร้อมของอะไหล่และเงื่อนไขในการเปลี่ยนอุปกรณ์ 

การแจ้งเตือนช่องโหว่ ช่องทางที่องค์กรจะได้รับ Security Advisory หรือข้อมูลที่จ าเป็น 

สถานะสิ้นสุดอายุ
ผลิตภัณฑ์ (EoL) 

วันที่หรือช่วงเวลาที่ผู้ผลิตยุติการจ าหน่ายหรือเข้าสู่ช่วงสิ้นสุดวงจรชีวิตของ
ผลิตภัณฑ์ 

สถานะสิ้นสุดการ
สนับสนุน (EoS) 

วันที่ที่ผู้ผลิตจะยุติการสนับสนุนบางส่วนหรือทั้งหมด เช่น Security Update, 
Firmware, อะไหล่ หรือ Technical Support 

การแจ้งล่วงหน้า ผู้ผลิตควรแจ้งสถานะ EoL/EoS ล่วงหน้าในระยะเวลาที่เหมาะสม เพื่อให้
องค์กรสามารถวางแผนงบประมาณและการทดแทน 

การยุติหรือเปลี่ยนบริการ ก าหนดการคืนข้อมูล ลบข้อมูล เพิกถอนสิทธิ และสนับสนุนการเปลี่ยนผ่าน
เมื่อสิ้นสุดบริการ 

ดังนั้น ไม่ควรใช้ข้อความสั้น ๆ ว่า “ผู้ขายต้องแจ้ง EoL/EoS” เพียงอย่างเดียว แต่ควรก าหนดว่า 
“ผู้ผลิตหรือผู้ให้บริการต้องแจ้งสถานะสิ้นสุดอายุผลิตภัณฑ์ (End of Life: EoL) และสถานะสิ้นสุดการ
สนับสนุน (End of Support: EoS) รวมถึงวันที่มีผล ขอบเขตการสนับสนุนที่ยุติลง และแนวทางการปรับปรุง
หรือทดแทน เพ่ือให้องค์กรสามารถบริหารความเสี่ยงและวางแผนวงจรชีวิตของระบบได้อย่างเหมาะสม” 
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4.1.1.11. ความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคล  
ระบบ CCTV อาจเก็บรวบรวมภาพ วิดีโอ เสียง หรือข้อมูลอื่นที่สามารถเชื่อมโยงกับบุคคลได้ ดังนั้น 

ข้อก าหนดในการจัดซื้อควรช่วยให้องค์กรสามารถปฏิบัติตามนโยบายด้านความเป็นส่วนตัวและข้อก าหนดทาง
กฎหมายที่เกี่ยวข้องได้ตลอดวงจรชีวิตของข้อมูล 

ข้อก าหนดไม่ควรพิจารณาเฉพาะว่าระบบ “สามารถบันทึกภาพได้” แต่ควรพิจารณาด้วยว่าองค์กร
สามารถ จ ากัดการเก็บ ใช้ เข้าถึง เปิดเผย เก็บรักษา และลบข้อมูล ได้ตามวัตถุประสงค์และระดับความเสี่ยง
หรือไม ่โดยมีประเด็นที่ควรพิจารณาอย่างน้อยดังนี้ 

ประเด็น สิ่งท่ีควรก าหนดหรือพิจารณา 

การจ ากัดมุมมองของกล้อง สามารถก าหนดมุมมองให้ครอบคลุมเฉพาะพื ้นที ่ท ี ่จ  าเป็นต่อ
วัตถุประสงค์ 

การปิดบังพื ้นที่ในภาพ (Privacy 
Mask) 

สามารถปิดบังพื้นที่ที ่ไม่จ าเป็นต้องบันทึกหรือแสดงผลตามความ
เหมาะสม 

การก าหนดระยะเวลาเก็บรักษา
ข้อมูล (Retention Period) 

สามารถก าหนดและบังคับใช้ระยะเวลาเก็บรักษาตามนโยบายของ
องค์กร 

การลบหรือเขียนทับข้อมูล สามารถลบ เขียนทับ หรือจัดการข้อมูลเมื่อครบก าหนดได้อย่าง
เหมาะสม 

การควบคุมการเข้าถึง สามารถจ ากัดสิทธิในการดู ค้นหา ส่งออก หรือบริหารข้อมูลตาม
หน้าที่ 

การบันทึกกิจกรรม สามารถตรวจสอบได้ว่าใครเข้าถึงหรือส่งออกข้อมูลเมื ่อใด ตาม
ระดับความเสี่ยง 

การส่งออกข้อมูล สามารถควบคุมผู้มีสิทธิ รูปแบบ และวิธีการส่งออกข้อมูลได้ 

การคุ้มครองข้อมูลที่ส่งออก สามารถใช้การเข้ารหัส รหัสผ่าน หรือมาตรการอื ่นตามความ
เหมาะสม 

การจัดการข้อมูลเมื่อสิ้นสุดบริการ สามารถคืน ย้าย หรือลบข้อมูลจากระบบและบริการภายนอกได้ 

การใช้ผู้ให้บริการภายนอก สามารถก าหนดและควบคุมขอบเขตที่ผู้ให้บริการสามารถเข้าถึงหรือ
ประมวลผลข้อมูลได้ 

หากผู้ให้บริการภายนอกสามารถเข้าถึงหรือประมวลผลข้อมูลส่วนบุคคลแทนองค์กร ควรก าหนด
บทบาท หน้าที่ มาตรการรักษาความมั่นคงปลอดภัย การจัดการเหตุ การคืนหรือลบข้อมูล และการใช้ผู้ให้
บริการช่วงให้ชัดเจนในสัญญาหรือข้อตกลงที่เก่ียวข้อง 
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การมีคุณสมบัติด้านความเป็นส่วนตัวในผลิตภัณฑ์เป็นเพียงเครื ่องมือสนับสนุนการปฏิบัติตาม
ข้อก าหนด มิได้ท าให้การใช้ระบบมีความชอบด้วยกฎหมายโดยอัตโนมัติ 

 
4.1.1.12. บริการคลาวด์และบริการภายนอก  

หากระบบ CCTV ใช้บริการคลาวด์หรือบริการจากภายนอกส าหรับการจัดเก็บข้อมูล การดูภาพจาก
ระยะไกล การแจ้งเตือน การบริหารอุปกรณ์ การส ารองข้อมูล หรือการสนับสนุนทางเทคนิค องค์กรควร
ก าหนดข้อก าหนดที่ท าให้สามารถประเมินได้ว่า ข้อมูลอยู่ที่ใด ใครเข้าถึงได้ ใครรับผิดชอบส่วนใด และเมื่อยุติ
บริการจะจัดการข้อมูลอย่างไร 

การเลือกใช้บริการคลาวด์ไม่ควรพิจารณาจากรูปแบบบริการเพียงอย่างเดียว เช่น Public Cloud, 
Private Cloud หรือ Hybrid Cloud แต่ควรพิจารณาจากมาตรการควบคุม ความรับผิดชอบ สถานที่จัดเก็บ
และประมวลผลข้อมูล เขตอ านาจทางกฎหมาย การเข้าถึงข้อมูล การเข้ารหัส ความพร้อมใช้งาน และ
ความสามารถในการเปลี่ยนหรือยุติบริการ 

ประเด็นที่ควรก าหนดในการจัดซื้อหรือสัญญาควรพิจารณาดังนี้ 

ประเด็น สิ่งท่ีควรก าหนดหรือขอหลักฐาน 

สถานที่จัดเก็บข้อมูล (Data Location) ข้อมูลหลัก ข้อมูลส ารอง และข้อมูลที่เกี่ยวข้องถูกจัดเก็บใน
ประเทศหรือภูมิภาคใด 

สถานที่ประมวลผลข้อมูล (Processing 
Location) 

มีการประมวลผลข้อมูลจากพ้ืนที่หรือประเทศใด 

เขตอ านาจทางกฎหมาย (Jurisdiction) กฎหมายหรือเขตอ านาจใดอาจมีผลต่อข้อมูลหรือผู้ให้บริการ 

การเข้าถึงเพื่อบริหารระบบ 
(Administrative Access) 

บุคลากรหรือผู้ให้บริการใดสามารถเข้าถึงระบบหรือข้อมูล และ
เข้าถึงจากพ้ืนที่ใด 

ผู้ให้บริการช่วง (Subprocessor) มีผู้ให้บริการรายอื่นเข้ามาเกี่ยวข้องหรือไม่ และมีวิธีแจ้งการ
เปลี่ยนแปลงอย่างไร 

การเข้ารหัสและการควบคุมกุญแจ ข้อมูลได้รับการเข้ารหัสอย่างไร และใครเป็นผู้ควบคุมกุญแจ
เข้ารหัส 

การส ารองและกู้คืนข้อมูล มีการส ารองข้อมูลไว้ที่ใด และสามารถกู้คืนภายใต้เงื่อนไขใด 

การแจ้งเหตุด้านความม่ันคงปลอดภัย ผู้ให้บริการต้องแจ้งเหตุประเภทใด ผ่านช่องทางใด และภายใน
ระยะเวลาที่เหมาะสมกับข้อก าหนด 
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ประเด็น สิ่งท่ีควรก าหนดหรือขอหลักฐาน 

การเปลี่ยนแปลงบริการที่มีนัยส าคัญ มีการแจ้งเมื ่อเปลี ่ยนสถานที่จัดเก็บ ผู ้ให้บริการช่วง หรือ
มาตรการส าคัญหรือไม ่

การคืนหรือส่งออกข้อมูล สามารถน าข้อมูลกลับออกจากบริการในรูปแบบที่ใช้งานต่อได้
หรือไม ่

การลบข้อมูลอย่างม่ันคงปลอดภัย ครอบคลุมข้อมูลหลัก ข้อมูลส ารอง ส าเนา และข้อมูลที่
เกี่ยวข้องตามความเหมาะสม 

การยุติหรือเปลี่ยนบริการ (Exit 
Strategy) 

มีแนวทางย้ายข้อมูล เพิกถอนสิทธิ ลบข้อมูล และเปลี่ยนไปใช้
บริการอ่ืนอย่างไร 

หากมีกฎหมาย ประกาศ นโยบายองค์กร หรือข้อก าหนดเฉพาะที่ก าหนดให้ข้อมูลบางประเภทต้อง
จัดเก็บหรือประมวลผลภายในประเทศไทย เงื่อนไขดังกล่าวควรถูกก าหนดอย่างชัดเจนในข้อก าหนดการจัดซื้อ
และสามารถตรวจสอบได้ 

อย่างไรก็ตาม การจัดเก็บข้อมูลภายในประเทศไทยเพียงอย่างเดียว ไม่ควรถูกตีความว่าท าให้ระบบมี
ความมั่นคงปลอดภัยโดยอัตโนมัติ หากยังมีการเข้าถึงเพ่ือบริหารจากภายนอก การควบคุมกุญแจโดยบุคคลอ่ืน 
หรือการใช้ผู้ให้บริการช่วงที่องค์กรไม่สามารถก ากับดูแลได้อย่างเหมาะสม 
 
4.1.1.13. การสนับสนุนตลอดวงจรชีวิตของผลิตภัณฑ์และบริการ  

ระบบ CCTV มักมีอายุการใช้งานหลายปี ขณะที่ผลิตภัณฑ์ ซอฟต์แวร์ เฟิร์มแวร์ และบริการที่
เกี่ยวข้องอาจมีระยะเวลาการสนับสนุนสั้นกว่านั้น การจัดซื้อจึงควรพิจารณาความสามารถในการดูแลระบบ
ตลอดวงจรชีวิต ไม่ใช่พิจารณาเฉพาะระยะเวลารับประกันฮาร์ดแวร์ 

องค์กรควรก าหนดให้ผู้ผลิตหรือผู้ให้บริการเปิดเผยข้อมูลที่เพียงพอส าหรับการวางแผนบ ารุงรักษา 
การปรับปรุงด้านความม่ันคงปลอดภัย และการทดแทนผลิตภัณฑ์ ประเด็นที่ควรพิจารณามีดังต่อไปนี้ 

ประเด็น สิ่งท่ีควรก าหนด 

ระยะเวลารับประกัน (Warranty) ระยะเวลาและขอบเขตการรับประกันอุปกรณ์ ซอฟต์แวร์ และ
บริการ 

การสนับสนุนทางเทคนิค 
(Technical Support) 

ช่องทางให้บริการ ช่วงเวลาที่ให้บริการ และระดับการสนับสนุน 

การปรับปรุงซอฟต์แวร์และเฟิร์ม
แวร์ 

ระยะเวลาที่ผลิตภัณฑ์จะได้รับการแก้ไขข้อผิดพลาดและปรับปรุง
ระบบ 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 100 / 163 

ประเด็น สิ่งท่ีควรก าหนด 

การปรับปรุงด้านความม่ันคง
ปลอดภัย (Security Update) 

ระยะเวลาที่ผู้ผลิตจะสนับสนุนการแก้ไขช่องโหว่ที่มีผลต่อผลิตภัณฑ์ 

การแจ้งเตือนช่องโหว่ ช่องทางที ่ผ ู ้ใช ้งานจะได้ร ับประกาศแจ้งเตือนด้านความมั ่นคง
ปลอดภัย (Security Advisory) 

อะไหล่และอุปกรณ์ทดแทน ระยะเวลาที่มีอะไหล่หรืออุปกรณ์ทดแทนพร้อมใช้งาน 

สถานะสิ้นสุดอายุผลิตภัณฑ์ (End 
of Life: EoL) 

วันที่หรือช่วงที่ผลิตภัณฑ์เข้าสู่ระยะสิ้นสุดวงจรชีวิต เช่น ยุติการ
จ าหน่ายหรือเริ่มลดระดับการสนับสนุน 

สถานะสิ้นสุดการสนับสนุน (End 
of Support: EoS) 

วันที่ผู้ผลิตยุติการสนับสนุนบางส่วนหรือทั้งหมด เช่น การแก้ไขช่อง
โหว่ การปรับปรุงเฟิร์มแวร์ อะไหล่ หรือการสนับสนุนทางเทคนิค 

การแจ้งล่วงหน้า ระยะเวลาที่ผู ้ผลิตต้องแจ้งก่อน EoL/EoS เพื่อให้องค์กรสามารถ
วางแผนได ้

การเปลี่ยนผ่าน แนวทางในการย้ายข้อมูล ค่าตั้ง หรือบริการไปยังผลิตภัณฑ์หรือ
ระบบใหม ่

 
4.1.1.14. หลักฐานประกอบการประเมินและการสร้างความเชื่อม่ัน  

ข้อก าหนดด้านความมั่นคงปลอดภัยที่ไม่สามารถตรวจสอบได้จะท าให้การจัดซื้อและการตรวจรับมี
ความคลุมเครือ ดังนั้น ส าหรับข้อก าหนดที่มีความส าคัญควรก าหนดไว้ตั ้งแต่ต้นว่า  ผู้เสนอราคาต้องแสดง
หลักฐานประเภทใด หรือองค์กรจะตรวจสอบอย่างไร 

หลักฐานสามารถมีได้หลายระดับ ไม่จ าเป็นต้องเป็นใบรับรองจากบุคคลที่สามทุกกรณี ระดับของ
หลักฐานควรสัมพันธ์กับระดับความเสี ่ยงและผลกระทบของระบบ แนวทางการแบ่งประเภทหลักฐานมี
ดังต่อไปนี้ 

ประเภทหลักฐาน ตัวอย่าง สิ่งท่ีใช้ยืนยัน 

เอกสารคุณลักษณะทาง
เทคนิค 

Product Specification, Datasheet ความสามารถพ้ืนฐานของผลิตภัณฑ์ 

คู่มือการตั้งค่าและความ
ม่ันคงปลอดภัย 

Security Guide, Hardening Guide ความสามารถในการต ั ้ งค ่าและ
ควบคุมระบบ 

นโยบายของผู้ผลิต P r o d u c t  L i f e c y c l e  P o l i c y , 
Vulnerability Disclosure Policy 

กระบวนการดูแลผลิตภัณฑ์และ
ช่องโหว่ 
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ประเภทหลักฐาน ตัวอย่าง สิ่งท่ีใช้ยืนยัน 

ประกาศแจ้งเตือนด้าน
ความม่ันคงปลอดภัย 

Security Advisory ความสามารถในการสื ่อสารและ
จัดการช่องโหว่ 

การสาธิตการท างาน Demonstration ความสามารถที่สามารถตรวจสอบ
ได้ในทางปฏิบัติ 

ผลการทดสอบ Test Report ผลการทดสอบตามเกณฑ์ที่ก าหนด 

หลักฐานจากบุคคลที่
สาม 

Independent Assessment การประเมินโดยหน่วยงานที ่เป็น
อิสระจากผู้ผลิต 

ใบรับรองมาตรฐาน Certification การประเม ินตามขอบเขตและ
มาตรฐานที่ก าหนด 

หลักฐานกระบวนการ Secure Development หรือ 
Vulnerability Handling Evidence 

ความสามารถของกระบวนการ
ผู้ผลิต 

หลักฐานภายใต้
ข้อตกลงรักษาความลับ 

เอกสารที่เปิดเผยเฉพาะผู้ประเมิน ข้อมูลที ่มีความอ่อนไหวหรือเป็น
ทรัพย์สินทางปัญญา 

ส าหรับระบบระดับความเชื่อมั่นสูง (High-Assurance: H) อาจก าหนดให้ใช้หลักฐานที่มีระดับความ
เป็นอิสระ ความละเอียด หรือความสามารถในการตรวจสอบย้อนกลับสูงขึ้นตามความเสี่ยง 

อย่างไรก็ตาม ไม่ควรก าหนดว่าใบรับรองเพียงฉบับเดียวใช้แทนหลักฐานทั้งหมด เนื่องจากใบรับรอง
แต่ละประเภทมีขอบเขตและข้อจ ากัดแตกต่างกัน 
 
4.1.1.15. เกณฑ์การตรวจรับ  
ข้อก าหนดในการจัดซื้อที่ส าคัญควรเชื่อมโยงกับ วิธีการตรวจสอบและเกณฑ์การยอมรับ ตั้งแต่ก่อนประกาศ 
TOR หรือก่อนลงนามสัญญา เพื่อป้องกันปัญหาเมื่อถึงขั้นตรวจรับ เช่น ผู้จัดซื้อไม่สามารถระบุได้ว่าคุณสมบตัิ
ที่เสนอ “ผ่าน” หรือ “ไม่ผ่าน” จากหลักฐานใด ตัวอย่างเช่น 

ข้อก าหนด วิธีตรวจสอบ เกณฑ์การยอมรับ 

คุณภาพของภาพตาม 
POR/DORI 

ทดสอบภาพในระยะและสภาพจริง ภาพให้รายละเอียดตามระดับที่ก าหนด 

การก าหนดสิทธิ
ผู้ใช้งาน 

สร้างบัญชีทดสอบหลายบทบาท แต่ละบทบาทท าได้เฉพาะสิทธิที่ได้รับ 
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ข้อก าหนด วิธีตรวจสอบ เกณฑ์การยอมรับ 

การพิสูจน์ตัวตน
หลายปัจจัย (MFA) 

ทดลองเข้าสู่ระบบด้วยบัญชีที่ก าหนด ระบบต ้อง ใช ้ป ั จจ ั ย เพ ิ ่ ม เต ิมตาม
ข้อก าหนด 

การเข้าถึงจาก
ระยะไกล 

ตรวจค่าตั้งและทดลองเชื่อมต่อ ไม่มีช่องทางที่ไม่ได้รับอนุมัติ 

การบันทึกเหตุการณ์ สร้างเหตุการณ์ทดสอบ เช ่น Login 
Failure หรือ Configuration Change 

ระบบสร้างบันทึกและสามารถเรียก
ตรวจสอบได ้

การปรับปรุงเฟิร์ม
แวร์ 

ตรวจเอกสารและสาธิตกระบวนการ สามารถปรับปรุงจากแหล่งที่เชื่อถือได้
และตรวจสอบความถูกต้องได้ 

ระยะเวลาเก็บรักษา
ข้อมูล 

ตรวจค่าตั้งและข้อมูลย้อนหลัง รองรับระยะเวลาที่องค์กรก าหนด 

การควบคุมพอร์ต
และบริการ 

ตรวจค่าตั้งหรือการสื่อสารเครือข่าย เปิดเฉพาะรายการที่ได้รับอนุมัต ิ

การส ารองและกู้คืน ทดสอบการกู้คืน สามารถกู้คืนองค์ประกอบที่ก าหนดได้ 

การท างานร่วมกัน เชื่อมต่อกับอุปกรณ์หรือระบบที่ก าหนด สามารถท  างานตามกรณ ี ใช ้งานที่
ก าหนด 

การสนับสนุน
ผลิตภัณฑ์ 

ตรวจเอกสารจากผู้ผลิต มีข ้อม ูลเก ี ่ยวกับช ่วงการสนับสนุน 
EoL/EoS และช ่องทาง Security 
Advisory 

การเขียนเกณฑ์ตรวจรับให้ชัดเจนตั้งแต่ต้นช่วยลดการตีความที่แตกต่างกันระหว่างเจ้าของระบบ ผู้
จัดซื้อ ผู้เสนอราคา ผู้ติดตั้ง และคณะกรรมการตรวจรับ 
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4.1.2 การรับรอง ผลการทดสอบ และฉลากด้านความม่ันคงปลอดภัย  
ใบรับรอง ผลการทดสอบ หรือฉลากด้านความมั่นคงปลอดภัยสามารถใช้เป็นหลักฐานประกอบการ

ประเมินความน่าเชื่อถือของผลิตภัณฑ์หรือผู ้ให้บริการได้ โดยเฉพาะในกรณีที ่องค์กรไม่สามารถทดสอบ
คุณสมบัติด้านความม่ันคงปลอดภัยทุกประการได้ด้วยตนเอง 

อย่างไรก็ตาม การได้รับใบรับรองหรือฉลากไม่ควรถูกตีความว่าผลิตภัณฑ์มีความมั่นคงปลอดภัย
เพียงพอส าหรับทุกบริบท และการไม่มีใบรับรองก็ไม่ควรถูกใช้เป็นเหตุผลเพียงอย่างเดียวในการสรุปว่า
ผลิตภัณฑ์ไม่เหมาะสม  

องค์กรควรพิจารณาอย่างน้อย 

ประเด็น สิ่งท่ีควรตรวจสอบ 

ข อ บ เ ข ต ก า ร ร ั บ ร อ ง 
(Scope) 

ครอบคลุมผลิตภัณฑ์ ระบบ หรือกระบวนการใด 

รุ่นและเวอร์ชัน ตรงกับฮาร์ดแวร์ เฟิร์มแวร์ และซอฟต์แวร์ที่จัดซื้อจริงหรือไม่ 

มาตรฐานหรือเกณฑ์ที่ใช้ เกี่ยวข้องกับความเสี่ยงและคุณสมบัติที่ต้องการประเมินหรือไม่ 

สถานะของใบรับรอง ยังมีผลอยู่หรือหมดอายุแล้ว 

หน่วยงานที่ออกหลักฐาน มีความน่าเชื่อถือและเหมาะสมกับประเภทการประเมินหรือไม่ 

ความเป็นอิสระ เป็นการประเมินตนเอง การประเมินโดยบุคคลที่สอง หรือการประเมินโดย
บุคคลที่สาม 

ข้อจ ากัด มีส่วนใดที่ไม่อยู่ในขอบเขตหรือมีเงื่อนไขพิเศษหรือไม่ 

การตรวจสอบย้อนกลับ สามารถเชื่อมโยงหลักฐานกับผลิตภัณฑ์ที่ส่งมอบจริงได้หรือไม่ 

ฉลากหรือระบบรับรองของต่างประเทศสามารถใช้เป็น หลักฐานประกอบ ได้ตามความเกี่ยวข้อง แต่
ไม่ควรน าข้อก าหนดทางกฎหมายหรือเกณฑ์บังคับของประเทศอื่นมาใช้เป็นข้อบังคับส าหรับระบบ CCTV ใน
ประเทศไทยโดยอัตโนมัติ เนื่องจากฉลากหรือระบบรับรองของต่างประเทศอาจไม่ครอบคลุมหรือเหมาะสมกับ
บริบทในประเทศไทย เช่น การรองรับและความทนทานในการท างานในสภาวะแวดล้อมที่แตกต่างกัน หรือ
กฎหมายหรือข้อก าหนดอ่ืน ๆ ที่เกี่ยวข้อง 
 
4.2 การส่งมอบและการตรวจรับอย่างม่ันคงปลอดภัย  

การส่งมอบระบบ CCTV ไม่ควรถือว่าเสร็จสมบูรณ์เพียงเมื่อกล้องสามารถแสดงและบันทึกภาพได้ แต่
ควรยืนยันว่า ระบบที่ติดตั้งจริงตรงตามแบบและข้อก าหนดที่ได้รับอนุมัติ สามารถท างานตามวัตถุประสงค์ มี
มาตรการด้านความมั่นคงปลอดภัยตามที่ก าหนด และไม่มีบัญชี ช่องทาง หรือค่าตั้งชั ่วคราวที่ไม่จ าเป็ น
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หลงเหลืออยู่ การส่งมอบที่สมบูรณ์ควรท าให้เจ้าของระบบสามารถ บริหาร ใช้งาน บ ารุงรักษา ตรวจสอบ กู้คืน 
และปรับปรุงระบบต่อได้โดยไม่จ าเป็นต้องพ่ึงพาผู้ติดตั้งเกินความจ าเป็น 
 

4.2.1 การตรวจสอบระบบท่ีส่งมอบ  
ควรตรวจสอบว่าองค์ประกอบที่ติดตั้งจริงตรงกับรายการ แบบ และข้อก าหนดที่ได้รับอนุมัติ 

รายการ สิ่งท่ีควรตรวจสอบ 

กล้อง จ านวน รุ่น หมายเลขประจ าเครื่อง และต าแหน่ง 

เครื่องบันทึกและระบบบริหารวิดีโอ รุ่น เวอร์ชัน และใบอนุญาตใช้งาน 

พ้ืนที่จัดเก็บ ประเภท ความจุ และการตั้งค่าท่ีเกี่ยวข้อง 

อุปกรณ์เครือข่าย รุ่น การเชื่อมต่อ และการแบ่งเครือข่าย 

เฟิร์มแวร์และซอฟต์แวร์ เวอร์ชันที่ติดตั้งจริง 

ค่าตั้งระบบ ตรงกับค่าที่ได้รับอนุมัต ิ

บริการคลาวด์หรือบริการภายนอก ตรงกับขอบเขตท่ีได้รับอนุมัต ิ

การเข้าถึงจากระยะไกล ช่องทาง บัญชี และผู้ที่สามารถเข้าถึง 

การเชื่อมต่อกับระบบอื่น ตรงกับสถาปัตยกรรมและขอบเขตท่ีก าหนด 

หากสิ่งที่ติดตั้งจริงแตกต่างจาก TOR แบบ หรือข้อเสนออย่างมีนัยส าคัญ ควรประเมินผลกระทบและ
ได้รับการอนุมัติก่อนการตรวจรับ 
 
4.2.2 การตรวจรับคุณภาพของภาพและสมรรถนะ  

การตรวจรับควรด าเนินการในสภาพใช้งานจริงหรือสภาพที่ใกล้เคียงกับการใช้งานจริง และใช้ความ
ต้องการเชิงปฏิบัติการรายจุด (POR) เป็นฐานในการพิจารณา 

ประเด็น สิ่งท่ีควรตรวจสอบ 

พ้ืนที่ครอบคลุมของภาพ ภาพครอบคลุมพ้ืนที่ตามท่ีก าหนด 

ระดับ DORI รายละเอียดของภาพตอบวัตถุประสงค์ของแต่ละจุด 

การใช้งานกลางวันและกลางคืน ภาพสามารถใช้งานได้ในช่วงเวลาที่ต้องให้บริการ 

การจัดการแสง WDR, Low-Light หรือ IR ท างานเหมาะสมกับพ้ืนที่ 

การเคลื่อนไหว ไม่มีภาพเบลอจากการเคลื่อนไหวจนไม่สามารถใช้ตามวัตถุประสงค์ 
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ประเด็น สิ่งท่ีควรตรวจสอบ 

การบันทึก สามารถบันทึกข้อมูลได้อย่างต่อเนื่องตามที่ก าหนด 

การเรียกดูย้อนหลัง สามารถค้นหาและเล่นข้อมูลได้ถูกต้อง 

การส่งออก สามารถส่งออกข้อมูลตามสิทธิและรูปแบบที่ก าหนด 

ระยะเวลาเก็บรักษา สามารถเก็บข้อมูลย้อนหลังได้ตามระยะเวลาที่ก าหนด 

ความจุพื้นที่จัดเก็บ มีความจุเพียงพอและระบบแจ้งเตือนท างาน 

ความต่อเนื่องและการกู้คืน ทดสอบตามข้อก าหนดส าหรับระบบที่มีความส าคัญ 

ไม่ควรตรวจรับคุณภาพของภาพจากความละเอียดหรือเอกสารคุณลักษณะของกล้องเพียงอย่างเดียว 
 
4.2.3 การตรวจสอบด้านความม่ันคงปลอดภัยก่อนเปิดใช้งาน  

ก่อนเปิดใช้งานจริง ควรยืนยันว่าองค์ประกอบส าคัญได้รับการตั้งค่าในสถานะที่ได้รับอนุมัติ 

ประเด็น สิ่งท่ีควรยืนยัน 

ข้อมูลยืนยันตัวตนเริ่มต้น ถูกเปลี่ยน ยกเลิก หรือจัดการแล้ว 

บัญชีผู้ใช้งาน สร้างตามผู้ใช้งานจริงและบทบาท 

บัญชีติดตั้งหรือทดสอบ ถูกลบ ปิด หรือควบคุมตามความจ าเป็น 

บัญชี Guest/Anonymous ถูกปิดหรือจ ากัดตามข้อก าหนด 

พอร์ตและบริการ เปิดเฉพาะรายการที่ได้รับอนุมัต ิ

ส่วนบริหารจัดการ จ ากัดการเข้าถึงตามเครือข่ายและสิทธิที่ก าหนด 

การเข้าถึงจากระยะไกล ใช้เฉพาะช่องทางที่ได้รับอนุมัติ 

การพิสูจน์ตัวตนหลายปัจจัย ท างานตามข้อก าหนดส าหรับบัญชีหรือช่องทางที่เก่ียวข้อง 

เฟิร์มแวร์และซอฟต์แวร์ อยู่ในเวอร์ชันที่ได้รับอนุมัติและยังได้รับการสนับสนุน 

บันทึกเหตุการณ์ สามารถสร้างและเรียกตรวจสอบได้ 

เวลา อุปกรณ์และระบบส าคัญมีเวลาสอดคล้องกัน 

Retention ตรงกับนโยบายหรือข้อก าหนด 

การส ารองและกู้คืน ผ่านการทดสอบตามขอบเขต 

การเข้ารหัสและใบรับรอง ตั้งค่าและบริหารตามข้อก าหนด 
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ประเด็น สิ่งท่ีควรยืนยัน 

การแบ่งเครือข่าย ตรงกับสถาปัตยกรรมที่ได้รับอนุมัต ิ

บริการ P2P/Cloud ตรงกับขอบเขตท่ีได้รับอนุมัต ิ

ผลการตรวจสอบนี้ควรใช้เป็น ค่าฐานที่ได้รับอนุมัติ (Approved Configuration Baseline) ส าหรับ
การควบคุมและตรวจสอบการเปลี่ยนแปลงในระยะต่อไป 
 
4.2.4 การส่งมอบข้อมูลและเอกสาร  

เอกสารที่ส่งมอบควรเพียงพอให้เจ้าของระบบสามารถบริหาร บ ารุงรักษา ตรวจสอบ และกู้คืนระบบ
ได้โดยไม่ต้องพ่ึงพาความรู้ของผู้ติดตั้งเพียงบุคคลเดียว เอกสารควรครอบคลุมกลุ่มข้อมูลดังต่อไปนี้ 

กลุ่มข้อมูล ตัวอย่าง 

ทะเบียนอุปกรณ์ รหัสทรัพย์สิน รุ่น หมายเลขประจ าเครื่อง และต าแหน่ง 

รุ่นซอฟต์แวร์และเฟิร์มแวร์ เวอร์ชันที่ติดตั้งจริง 

ผังและสถาปัตยกรรม Camera Layout, Network Diagram และแบบที่ติดตั้งจริง (As-
built) 

ข้อมูลเครือข่าย IP Address, VLAN, Port/Protocol/Service 

บัญชีและสิทธิ โครงสร้างบทบาทและสิทธิที่ก าหนด 

ระยะเวลาเก็บรักษาและพื้นที่
จัดเก็บ 

ค่าตั้งและผลการค านวณความจุ 

การส ารองและกู้คืน ขั้นตอน ค่าตั้ง และผลการทดสอบ 

การบ ารุงรักษา แผนและขั้นตอนการบ ารุงรักษา 

การปรับปรุงระบบ ขั้นตอนการปรับปรุงเฟิร์มแวร์และซอฟต์แวร์ 

ความม่ันคงปลอดภัย คู่มือการตั้งค่าหรือการเสริมความมั่นคงปลอดภัย 

การจัดการช่องโหว่ ช่องทาง Security Advisory และ Vulnerability Reporting 

วงจรชีวิตผลิตภัณฑ์ ระยะสนับสนุนและข้อมูล EoL/EoS 

ผลการทดสอบและตรวจรับ Test Result และ Acceptance Result 

ประเด็นคงค้าง ข้อยกเว้น ข้อบกพร่อง และความเสี่ยงคงเหลือ 
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ไม่จ าเป็นต้องสร้างเอกสารใหม่แยกส าหรับทุกรายการ หากข้อมูลดังกล่าวมีอยู่ในระบบ คู่มือ แบบ 
หรือหลักฐานอื่นที่เจ้าของระบบสามารถเข้าถึงและตรวจสอบได้ 
 

4.2.5 การยกเลิกสิทธิและช่องทางชั่วคราว 
ภายหลังการตรวจรับและก่อนเปิดใช้งานจริง ควรยกเลิกบัญชี สิทธิ ช่องทางการเข้าถึงจากระยะไกล 

และค่าตั้งที่ใช้เฉพาะระหว่างการติดตั้ง ทดสอบ หรือส่งมอบ ซึ่งไม่มีความจ าเป็นต่อการด าเนินงานปกติ เช่น 
1) บัญชีส าหรับการติดตั้งระบบ (Installation Account) 
2) บัญชีส าหรับการทดสอบระบบ (Test Account) 
3) บัญชีผู้ใช้งานชั่วคราว (Temporary Account) 
4) รหัสผ่านชั่วคราว (Temporary Password) 
5) ช่องทางการสนับสนุนจากระยะไกล (Remote Support) 
6) โทเคนหรือกุญแจส าหรับการพิสูจน์ตัวตนชั่วคราว (Temporary Authentication Token or Key) 
7) กฎของไฟร์วอลล์ที่ก าหนดไว้ชั่วคราว (Temporary Firewall Rule)  
8) พอร์ตหรือบริการเครือข่ายที่เปิดใช้งานเพ่ือการติดตั้งหรือทดสอบ (Port or Network Service) 

ผู้ติดตั้งหรือผู้ให้บริการไม่ควรคงสิทธิการเข้าถึงระบบของลูกค้าไว้โดยไม่จ าเป็น หากจ าเป็นต้องคงสิทธิ
เพื ่อการบ ารุงรักษาหรือการให้บริการ ควรก าหนดให้ใช้บัญชีที ่สามารถระบุตัวบุคคลได้ พร้อมก าหนด
วัตถุประสงค์ ขอบเขตสิทธิ วิธีการอนุมัติ ระยะเวลา การพิสูจน์ตัวตน การบันทึกกิจกรรม การเพิกถอนสิทธิ 
และการตรวจสอบการใช้งานตามความเหมาะสมกับระดับความเสี่ยง 
 
4.2.6 การตรวจสอบหลักฐานการรับรองและผลการทดสอบ 

หากข้อก าหนดการจัดซื้อหรือสัญญาก าหนดให้มีใบรับรอง รายงานผลการทดสอบ หรือหลักฐานจาก
บุคคลที่สาม ควรตรวจสอบมากกว่าการยืนยันว่า “มีเอกสาร” ควรยืนยันว่า หลักฐานมีอยู่จริง ยังมีผล 
ขอบเขตตรงกับสิ่งที่จัดซื้อ รุ่นและเวอร์ชันตรง หน่วยงานที่ออกหลักฐานตรงตามข้อก าหนด และสามารถ
เชื่อมโยงกับผลิตภัณฑ์ที่ส่งมอบจริง 

หากหลักฐานใช้กับคนละรุ่น คนละเวอร์ชัน หรือครอบคลุมเฉพาะบางองค์ประกอบ ไม่ควรถือว่า
ครอบคลุมระบบท่ีจัดซื้อท้ังหมดโดยอัตโนมัติ 
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4.2.7 การตรวจสอบบริการคลาวด์และบริการภายนอก 
กรณีระบบใช้บริการคลาวด์หรือบริการภายนอก ควรตรวจสอบว่าสภาพแวดล้อมที่ใช้งานจริงตรงกับ

สิ่งที่ก าหนดใน TOR และสัญญา ประเด็นที่ควรพิจารณาและสิ่งที่ควรตรวจสอบมีดังต่อไปนี้ 

ประเด็น สิ่งท่ีควรตรวจสอบ 

สถานที่จัดเก็บข้อมูล ตรงกับที่ได้รับอนุมัติหรือไม ่

สถานที่ประมวลผล ตรงกับที่แจ้งไว้หรือไม่ 

เขตอ านาจทางกฎหมาย มีการเปลี่ยนแปลงหรือไม่ 

ผู้ให้บริการช่วง มีรายใหม่ที่ต้องประเมินหรือไม่ 

การเข้าถึงเพ่ือบริหาร ใครสามารถเข้าถึงและจากพ้ืนที่ใด 

การเข้ารหัสและกุญแจ การควบคุมเป็นไปตามข้อก าหนดหรือไม่ 

การส ารองและกู้คืน สถานที่และวิธีการตรงกับสัญญาหรือไม่ 

การแจ้งเหตุ มีช่องทางและเงื่อนไขตามข้อตกลงหรือไม่ 

การคืนข้อมูล สามารถส่งออกข้อมูลได้ตามที่ก าหนด 

การลบข้อมูล ครอบคลุมข้อมูลหลัก ข้อมูลส ารอง และส าเนาที่เก่ียวข้อง 

การยุติบริการ มีแผนและสามารถด าเนินการได้ 

 
4.2.8 การจัดการข้อบกพร่องและความเสี่ยงคงเหลือ  

หากยังมีข้อบกพร่องหรือข้อก าหนดบางรายการที่ยังไม่แล้วเสร็จ ไม่ควรบันทึกเพียงว่า “แก้ไข
ภายหลัง” แต่ควรก าหนดให้สามารถติดตามและตัดสินใจด้านความเสี่ยงได้อย่างชัดเจน 

รายการ สิ่งท่ีควรบันทึก 

ประเด็น ข้อบกพร่องหรือช่องว่างที่พบ 

ผลกระทบ ผลกระทบต่อข้อมูล ระบบ หรือภารกิจ 

ระดับความเสี่ยง ระดับหรือเหตุผลในการประเมิน 

มาตรการชั่วคราว วิธีลดความเสี่ยงระหว่างรอแก้ไข 

การด าเนินการ สิ่งที่ต้องแก้ไข 

ผู้รับผิดชอบ บุคคลหรือหน่วยงานที่รับผิดชอบ 
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รายการ สิ่งท่ีควรบันทึก 

ก าหนดเวลา วันที่ต้องด าเนินการแล้วเสร็จ 

สถานะ เปิด อยู่ระหว่างด าเนินการ หรือปิดแล้ว 

ความเสี่ยงคงเหลือ (Residual Risk) หมายถึงความเสี่ยงที่ยังเหลืออยู่หลังจากใช้มาตรการควบคุมแล้ว 
หากมีนัยส าคัญ ควรได้รับการพิจารณาและยอมรับโดยผู้มีอ านาจตามกระบวนการบริหารความเสี่ยงของ
องค์กร 

การลงนามตรวจรับทางเทคนิคไม่ควรถูกตีความโดยอัตโนมัติว่าเป็นการยอมรับความเสี่ยงทั้งหมดของ
ระบบ 
 
4.2.9 ผลการตรวจรับ 

ผู้ตรวจรับควรมีการระบุผลการตรวจรับที่ชัดเจนพร้อมระบุเหตุผลในการให้ผลการตรวจรับนั้น ซ่ึงต้อง
มีการประเมินตามเกณฑ์ท่ีได้ก าหนดไว้ ตัวอย่างแนวทางผลการตรวจรับดังแสดงต่อไปนี้ 

ผลการตรวจรับ ความหมาย 

ผ่านและพร้อมเปิดใช้งาน 
ข้อก าหนดส าคัญได้รับการตรวจสอบแล้ว และไม่มีประเด็นที่ท าให้ไม่ควรเปิด
ใช้งาน 

ผ่านโดยมีเงื่อนไข 
ยังมีประเด็นต้องด าเนินการ แต่มีมาตรการลดความเสี่ยง ผู้รับผิดชอบ และ
ก าหนดเวลาแล้ว 

ต้องแก้ไขก่อนเปิดใช้งาน มีข้อบกพร่องหรือความเสี่ยงที่ยังไม่อยู่ในระดับที่องค์กรยอมรับได้ 

กรณีผ่านโดยมีเงื่อนไข ควรติดตามจนประเด็นได้รับการแก้ไขหรือได้รับการพิจารณาความเสี่ยงอย่าง
เป็นทางการ ไม่ควรปล่อยให้ประเด็นคงค้างโดยไม่มีก าหนด 
 
สรุปหลักการของบทที่ 4 

การจัดซื้อจัดจ้างระบบ CCTV ควรก าหนดข้อก าหนดให้ครอบคลุมทั้งสมรรถนะ ความมั่นคงปลอดภัย 
ความเป็นส่วนตัว การบ ารุงรักษา การจัดการช่องโหว่ การสนับสนุนตลอดวงจรชีวิต และการบริหารผู้ให้บริการ 
โดยระดับของข้อก าหนดควรสัมพันธ์กับระดับความส าคัญและความเสี่ยงของระบบ 

ข้อก าหนดที่ส าคัญควรสามารถเชื่อมโยงกับหลักฐาน วิธีการตรวจสอบ และเกณฑ์การยอมรับอย่าง
ชัดเจน เพ่ือให้การพิจารณาข้อเสนอและการตรวจรับสามารถด าเนินการได้อย่างเป็นระบบและลดการพ่ึงพาค า
กล่าวอ้างของผู้ผลิตเพียงอย่างเดียว 
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บทที่ 5 หัวข้อที่ต้องพิจารณาเพิ่มเติม  
 

นอกเหนือจากมาตรการพื้นฐานตามวงจรชีวิตของระบบที่ก าหนดไว้ในบทที่ 3 และข้อก าหนดด้านการ
จัดซื้อจัดจ้างในบทที่ 4 ระบบ CCTV บางรูปแบบอาจมีองค์ประกอบหรือบริการเพิ่มเติมที่ท าให้ลักษณะ 
ความเสี่ยงเปลี่ยนแปลงไป เช่น การใช้แอปพลิเคชันบนอุปกรณ์เคลื่อนที่ การเข้าถึงจากระยะไกล การใช้บริการ
คลาวด์ การพึ่งพาผู้ให้บริการภายนอก หรือการเพิ่มความสามารถด้านการวิเคราะห์วิดีโอและปัญญาประดิษฐ์ 

การใช้เทคโนโลยีหรือรูปแบบบริการดังกล่าวไม่ควรถูกสรุปว่า “ปลอดภัยกว่า” หรือ “มีความเสี่ยง
กว่า” จากชื่อหรือประเภทของเทคโนโลยีเพียงอย่างเดียว แต่ควรพิจารณาจากวัตถุประสงค์ ลักษณะข้อมูล 
สถาปัตยกรรม การเชื่อมต่อ ผู้ที ่สามารถเข้าถึง สถานที่จัดเก็บและประมวลผล เขตอ านาจทางกฎหมาย 
มาตรการควบคุม ตลอดจนความสามารถในการเปลี่ยนหรือยุติบริการ  ระบบภายในองค์กรที่ไม่ได้รับการ
ปรับปรุง มีบัญชีร่วม ไม่มีการบันทึกเหตุการณ์ และเปิดช่องทางการเข้าถึงจากระยะไกลโดยไม่มีการควบคุม 
อาจมีความเสี่ยงสูงกว่าบริการคลาวด์ที่ได้รับการบริหารและตรวจสอบอย่างเป็นระบบในทางกลับกัน บริการ
คลาวด์ที่องค์กรไม่สามารถทราบได้ว่าข้อมูลจัดเก็บที่ใด ใครสามารถเข้าถึง กุญแจเข้ารหัสอยู่ภายใต้การควบคุม
ของใคร หรือจะลบข้อมูลอย่างไรเมื่อยุติบริการ ก็อาจไม่เหมาะสมกับระบบที่มีผลกระทบสูง 

ดังนั้น การพิจารณาความมั่นคงปลอดภัยควรประเมินจาก ความเสี่ยงและมาตรการควบคุมที่เกิดขึ้น
จริง มากกว่าชื่อของรูปแบบบริการ 

แนวทางในบทนี้จึงมีวัตถุประสงค์เพื่อช่วยให้องค์กรพิจารณาความเสี่ยงเพิ่มเติมจากบริการหรือ
ความสามารถที่อยู่นอกเหนือจากระบบ CCTV พื้นฐาน โดยยังคงใช้หลักการบริหารตามผลกระทบและความ
เสี่ยง รวมถึงระดับ B/E/H ตามบทท่ี 2 
 
5.1 การใช้แอปพลิเคชัน อุปกรณ์เคลื่อนที่ คลาวด์ และบริการภายนอกอย่างม่ันคงปลอดภัย  

ระบบ CCTV ในปัจจุบันอาจใช้บริการภายนอกเพื่อสนับสนุนการดูภาพจากระยะไกล การจัดเก็บ
ข้อมูล การส ารองข้อมูล การแจ้งเตือน การบริหารอุปกรณ์ การปรับปรุงเฟิร์มแวร์ การจัดการบัญชี หรือการ
สนับสนุนทางเทคนิค 

การใช้บริการดังกล่าวสามารถเพ่ิมความสะดวก ความยืดหยุ่น และความสามารถในการบริหารจัดการ
ระบบได้ แต่ในขณะเดียวกันอาจท าให้ข้อมูล การเข้าถึง หรือความสามารถในการควบคุมบางส่วนอยู่นอก
โครงสร้างพื้นฐานที่องค์กรบริหารโดยตรง 

องค์กรจึงควรพิจารณาอย่างน้อยว่า 

ข้อมูลใดถูกส่งออกจากองค์กร → จัดเก็บที่ใด → ประมวลผลที่ใด → ใครสามารถ

เข้าถึง → ใครรับผิดชอบส่วนใด → หากเกิดเหตุจะด าเนินการอย่างไร → และหากต้องยุติบริการจะน า
ข้อมูลและระบบกลับมาอย่างไร 
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รูปที่ 5 การก ากับดูแลสถานที่จัดเก็บ การประมวลผล และอธิปไตยข้อมูลของระบบ CCTV  

การก าหนดสถานที่จัดเก็บข้อมูล (Data Location) หรือการก าหนดให้ข้อมูลอยู่ภายในประเทศ (Data 
Localization) เป็นเพียงส่วนหนึ่งของการก ากับดูแลข้อมูล องค์กรควรพิจารณาร่วมกับสถานที่ประมวลผล 
การเข้าถึงเพ่ือบริหารจัดการ การส ารองและท าซ ้าข้อมูล ผู้ให้บริการช่วง การควบคุมกุญแจเข้ารหัส และเขต
อ านาจทางกฎหมาย เพ่ือให้สามารถก ากับดูแลข้อมูลและความเสี่ยงได้อย่างเหมาะสม  



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 112 / 163 

5.1.1 การใช้แอปพลิเคชันและการเข้าถึงจากอุปกรณ์เคลื่อนที่  
การเข้าถึงระบบ CCTV ผ่านโทรศัพท์เคลื่อนที่ แท็บเล็ต หรือแอปพลิเคชันสามารถเพิ่มความสะดวก

ในการเฝ้าระวังและการตอบสนองต่อเหตุ แต่ควรได้รับการควบคุมในลักษณะเดียวกับช่องทางการเข้าถึงระบบ
จากระยะไกลอื่น องค์กรควรพิจารณาทั้งความมั่นคงปลอดภัยของบัญชี แอปพลิเคชัน อุปกรณ์เคลื่อนที่ และ
ข้อมูลที่อาจถูกบันทึกไว้ภายในอุปกรณ์ ประเด็นที่ควรพิจารณาเบื้องต้นมีดังต่อไปนี้ 

ประเด็น แนวทางท่ีควรพิจารณา 

บัญชีผู้ใช้งาน ควรใช้บัญชีที่สามารถระบุตัวผู้ใช้งานได้ และหลีกเลี่ยงการใช้บัญชีร่วมกัน 

การพิสูจน์ตัวตนหลาย
ปัจจัย (MFA) 

ควรใช้ส าหรับบัญชีสิทธิสูงหรือการเข้าถึงจากภายนอกเม่ือบริการรองรับ 

สิทธิของผู้ใช้งาน จ ากัดสิทธิในการดูภาพย้อนหลัง ส่งออกข้อมูล หรือบริหารระบบตามหน้าที่ 

การแชร์ภาพหรือ Link ไม่ควรเปิดการแชร์แบบสาธารณะหรือแบบไม่ต้องพิสูจน์ตัวตนโดยไม่มีเหตุผล
และการควบคุมที่เหมาะสม 

อุปกรณ์เคลื่อนที่ ควรมี Screen Lock ใช้ระบบปฏิบัติการที่ยังได้รับการสนับสนุน และไม่ควรถูก
ดัดแปลงจนลดกลไกด้านความมั่นคงปลอดภัย 

การสูญหายของอุปกรณ์ ควรสามารถยกเลิก Session, Token หรือบัญชีที่เก่ียวข้องได้ 

การบ ันท ึ กข ้ อม ู ลลง
อุปกรณ์ 

ไม่ควรบันทึกภาพหรือข้อมูล CCTV ลงในพื้นที่ส่วนบุคคลโดยไม่จ าเป็น 

การปรับปรุงแอปพลิเค
ชัน 

ควรติดตามและติดตั้งเวอร์ชันที่ยังได้รับการสนับสนุน 

การแจ้งเตือนการเข้าสู่
ระบบ 

ควรเปิดใช้งานเมื่อระบบรองรับและเหมาะสมกับความเสี่ยง 

ส าหรับระบบที่มีความเสี่ยงสูง องค์กรอาจพิจารณาใช้ระบบบริหารอุปกรณ์เคลื่อนที่ (Mobile Device 
Management: MDM) หรือมาตรการอื่นที่ให้ผลด้านความมั่นคงปลอดภัยเทียบเท่า 
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5.1.2 ข้อก าหนดด้านความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ของประเทศไทย  
ส าหรับองค์กรที่อยู่ภายใต้ขอบเขตของ ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซ

เบอร์แห่งชาติ เรื่อง มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 การใช้
บริการคลาวด์ส าหรับระบบ CCTV ควรพิจารณาข้อก าหนดตามประกาศดังกล่าวเพ่ิมเติมจากแนวปฏิบัติฉบับนี้ 

ประกาศดังกล่าวมีผลบังคับใช้ตั้งแต่วันที่ 10 กันยายน 2569 และก าหนดกรอบการก ากับดูแลและ
มาตรการด้านความมั่นคงปลอดภัยไซเบอร์ส าหรับการใช้บริการคลาวด์ รวมถึงบทบาทและความรับผิดชอบ
ของผู ้ใช้บริการคลาวด์ (Cloud Service Customer: CSC) และผู ้ให้บริการคลาวด์ (Cloud Service 
Provider: CSP) ตามขอบเขตท่ีประกาศก าหนด  

องค์กรที่อยู่ภายใต้ขอบเขตควรพิจารณาอย่างน้อย 

ประเด็น แนวทางการพิจารณา 

บทบาทขององค์กร ระบุว่าองค์กรอยู่ในฐานะผู้ใช้บริการคลาวด์ (CSC) หรือมีบทบาทอ่ืนตามประกาศ 

การประเมินผล
กระทบ 

พิจารณาระดับผลกระทบของข้อมูลหรือระบบที ่น าขึ ้นใช้บริการคลาวด์ตาม
ข้อก าหนดที่เก่ียวข้อง 

การประเมินผู้
ให้บริการ 

ตรวจสอบว่าผู้ให้บริการมีคุณสมบัติและมาตรการควบคุมตามระดับที่เกี่ยวข้อง 

การแบ่งความ
รับผิดชอบ 

ก าหนดความรับผิดชอบระหว่าง CSC และ CSP ให้ชัดเจน รวมถึงส่วนที ่ต้อง
ด าเนินการร่วมกัน 

ข้อก าหนดในสัญญา ก าหนดมาตรการ บทบาท การแจ้งเหตุ การจัดการข้อมูล และการยุติบริการให้
สอดคล้องกับข้อก าหนดที่เก่ียวข้อง 

การติดตามและ
ทบทวน 

ทบทวนผู ้ให้บริการและการใช้บริการเมื ่อบริบท ความเสี ่ยง หรือข้อก าหนด
เปลี่ยนแปลง 

การรับรองหรือ
หลักฐาน 

พิจารณาหลักฐานหรือการรับรองของผู ้ให ้บริการตามระดับผลกระทบและ
ข้อก าหนดที่เก่ียวข้อง 

ส าหรับบางกรณี โดยเฉพาะการให้บริการคลาวด์แก่ระบบที่มีผลกระทบระดับสูง ประกาศก าหนด
ข้อก าหนดเพิ่มเติมเกี่ยวกับคุณสมบัติของผู้ให้บริการและการรับรอง เช่น ISO/IEC 27017 หรือ CSA STAR 
Level 2 ตามเงื่อนไขที่ก าหนด จึงควรตรวจสอบข้อก าหนดที่ใช้กับระบบจริง ไม่ควรน าเงื่อนไขดังกล่าวไปใช้
เหมารวมกับระบบ CCTV ทุกประเภท  

แนวปฏิบัติฉบับนี้มิได้ใช้แทนมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 
2567 หากองค์กรอยู่ภายใต้ขอบเขตของประกาศดังกล่าว ให้ถือปฏิบัติตามข้อก าหนดของประกาศควบคู่กัน 
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5.1.3 สถานที่จัดเก็บ การประมวลผล และอธิปไตยข้อมูล  
การประเมินบริการคลาวด์ไม่ควรพิจารณาเพียงว่า “ศูนย์ข้อมูลอยู่ที่ประเทศใด” แต่ควรพิจารณา

วงจรชีวิตและการควบคุมข้อมูลโดยรวม เพราะข้อมูลอาจถูกจัดเก็บ ประมวลผล ส ารอง บริหาร หรือเข้าถึง
จากหลายสถานที่ องค์กรควรสามารถตอบค าถามอย่างน้อยดังต่อไปนี้ 

ประเด็น ค าถามที่ควรตอบ 

สถานที่จัดเก็บข้อมูล (Data Location) ข้อมูลหลักและข้อมูลส ารองถูกจัดเก็บที่ใด 

สถานที่ประมวลผล (Processing 
Location) 

การประมวลผลข้อมูลเกิดข้ึนในประเทศหรือภูมิภาคใด 

เขตอ านาจทางกฎหมาย (Jurisdiction) กฎหมายหรือเขตอ านาจใดอาจมีผลต่อข้อมูลหรือผู้ให้บริการ 

การเข้าถึงเพื่อบริหาร (Administrative 
Access) 

บุคลากรหรือผู้ให้บริการจากพ้ืนที่ใดสามารถเข้าถึงระบบหรือ
ข้อมูลได ้

ผู้ให้บริการช่วง (Subprocessor) มีผู้ให้บริการรายอื่นเก่ียวข้องกับการจัดเก็บ ประมวลผล หรือ
สนับสนุนหรือไม่ 

การควบคุมกุญแจเข้ารหัส ใครเป็นผู้ควบคุมหรือสามารถเข้าถึงกุญแจเข้ารหัส 

ข้อมูลส ารองและส าเนา Backup, Replica, Cache หรือส าเนาอื่นอยู่ที่ใด 

การสนับสนุนทางเทคนิค การเข้าถึงเพ่ือแก้ไขปัญหาหรือบ ารุงรักษาด าเนินการจากที่ใด 

 
การก าหนดสถานที่จัดเก็บหรือประมวลผลข้อมูล  

องค์กรอาจก าหนดให้ข้อมูลบางประเภทจัดเก็บหรือประมวลผลภายในประเทศไทย เมื่อมีเหตุผลจาก 
• กฎหมายหรือประกาศที่มีผลใช้บังคับ  
• ข้อก าหนดเฉพาะภาคส่วน  
• นโยบายขององค์กร  
• ข้อก าหนดในการจัดซื้อจัดจ้าง  
• สัญญา  
• ผลการประเมินความเสี่ยง  
อย่างไรก็ตาม การจัดเก็บข้อมูลภายในประเทศไทยเพียงอย่างเดียวไม่ควรถูกตีความว่าท าให้ข้อมูลมี

ความมั่นคงปลอดภัยหรือมีอธิปไตยข้อมูลอย่างสมบูรณ์โดยอัตโนมัติ หากการบริหารระบบ การควบคุมกุญแจ 
การเข้าถึงข้อมูล หรือการสนับสนุนยังสามารถด าเนินการจากเขตอ านาจอื่นโดยไม่มีมาตรการควบคุมที่
เหมาะสม 
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5.1.4 การเลือกผู้ให้บริการและความรับผิดชอบร่วม  
การใช้บริการภายนอกท าให้ความรับผิดชอบบางส่วนถูกแบ่งระหว่างองค์กรและผู้ให้บริการ องค์กรจึง

ควรก าหนดให้ชัดเจนว่า ใครรับผิดชอบการควบคุมใด และเม่ือเกิดเหตุใครเป็นผู้ด าเนินการ ตัวอย่างประเด็นใน
การพิจารณาและตกลงการแบ่งความรับผิดชอบดังแสดงในต่อไปนี้ 

ประเด็น ค าถามที่ควรตอบ 

ผู้ให้บริการหลักและผู้ให้บริการช่วง ใครเป็นผู้ให้บริการหลัก และมีผู้ให้บริการช่วงรายใดเกี่ยวข้อง 

ความรับผิดชอบด้านความมั ่นคง
ปลอดภัย 

ส่วนใดผู้ให้บริการรับผิดชอบ และส่วนใดองค์กรต้องก าหนดหรือ
ด าเนินการเอง 

บัญชีและสิทธิ ใครบริหารบัญชี MFA สิทธิผู้ดูแลระบบ และสิทธิพิเศษ 

การเข้ารหัสและกุญแจ ใครเป็นผู้จัดการการเข้ารหัสและกุญแจ 

บันทึกเหตุการณ์ ใครเก็บ Log และองค์กรสามารถเข้าถึงหรือขอข้อมูลได้หรือไม่ 

ช่องโหว่และการปรับปรุง ใครรับผิดชอบ Patch, Security Update และ Security Advisory 

การส ารองและกู้คืน ใครเป็นผู้ส ารองข้อมูล และสามารถกู้คืนได้ภายใต้เงื่อนไขใด 

การจัดการเหตุการณ์ ผู้ให้บริการต้องแจ้งเหตุอย่างไร ใครเป็นผู้ประสานงาน และใคร
รับผิดชอบแต่ละข้ันตอน 

วงจรชีวิตข้อมูล ใครรับผิดชอบการเก็บรักษา คืน และลบข้อมูล 

การยุติบริการ ใครรับผิดชอบการน าข้อมูล ค่าตั้ง บัญชี และสิทธิออกจากบริการ 

การแบ่งความรับผิดชอบควรได้รับการบันทึกในสัญญา เอกสารบริการ เมทริกซ์ความรับผิดชอบ 
(Responsibility Matrix) หรือหลักฐานอื่นตามความเหมาะสม โดยแต่ละองค์กรสามารถตกลงการแบ่งบทบาท
ความรับผิดชอบให้เหมาะสมในแต่ละกรณีการใช้งานได ้
 
5.1.5 การคุ้มครองข้อมูลส่วนบุคคลและการใช้ผู้ให้บริการภายนอก 

หากผู้ให้บริการสามารถเข้าถึงหรือประมวลผลข้อมูลส่วนบุคคลแทนองค์กร ควรก าหนดบทบาท 
หน้าที่ และมาตรการที่เก่ียวข้องให้ชัดเจนและสอดคล้องกับกฎหมายที่มีผลใช้บังคับ ควรพิจารณาอย่างน้อย 

ประเด็น สิ่งท่ีควรก าหนด 

ขอบเขตข้อมูล ผู้ให้บริการสามารถเข้าถึงข้อมูลประเภทใด 

วัตถุประสงค ์ การประมวลผลด าเนินการเพื่อวัตถุประสงค์ใด 

ค าสั่งของผู้ควบคุมข้อมูล ผู้ให้บริการด าเนินการตามค าสั่งหรือเงื่อนไขใด 
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ประเด็น สิ่งท่ีควรก าหนด 

การรักษาความลับ บุคลากรของผู้ให้บริการมีหน้าที่รักษาความลับอย่างไร 

ม า ต ร ก า ร ด ้ า น ค ว า ม ม ั ่ น ค ง
ปลอดภัย 

ใช้มาตรการใดเพ่ือป้องกันข้อมูล 

ผู้ให้บริการช่วง มีเงื่อนไขในการแต่งตั้งหรือเปลี่ยนผู้ให้บริการช่วงอย่างไร 

การแจ้งเหตุละเมิดข้อมูล ต้องแจ้งเหตุประเภทใด ผ่านช่องทางใด และภายในระยะเวลาที่
เหมาะสม 

การสนับสนุนสิทธิของเจ้าของ
ข้อมูล 

ผู้ให้บริการต้องช่วยด าเนินการอย่างไรเมื่อมีค าขอ 

การคืนข้อมูล เมื่อสิ้นสุดบริการ จะคืนข้อมูลในรูปแบบใด 

การลบข้อมูลอย่างม่ันคงปลอดภัย ลบข้อมูลหลัก ข้อมูลส ารอง และส าเนาที่เก่ียวข้องอย่างไร 

สิทธิในการตรวจสอบ องค์กรสามารถขอหลักฐานหรือประเมินการควบคุมได้ในระดับใด 

การมีใบรับรองมาตรฐานของผู้ให้บริการสามารถใช้เป็นหลักฐานประกอบได้ แต่ไม่ควรใช้แทนการ
พิจารณาบทบาท สัญญา ขอบเขตบริการ และมาตรการควบคุมที่เกี่ยวข้อง มาตรฐาน เช่น ISO/IEC 27017 
และ ISO/IEC 27018 สามารถใช้เป็นกรอบอ้างอิงเพ่ิมเติมส าหรับบริการคลาวด์ตามความเหมาะสม 
 

5.1.6 การจัดการระยะเวลาเก็บรักษา การคืน และการลบข้อมูล  
บริการคลาวด์หรือบริการภายนอกควรสามารถรองรับนโยบายการเก็บรักษาข้อมูลขององค์กร และ

ควรมีความชัดเจนว่าข้อมูลถูกเก็บอยู่ในองค์ประกอบใดบ้าง ควรพิจารณาครอบคลุมตามความเก่ียวข้องถึง 
• พ้ืนที่จัดเก็บหลัก (Primary Storage)  
• ข้อมูลส ารอง (Backup)  
• ส าเนาหรือข้อมูลที่ท าซ ้า (Replica)  
• ข้อมูลชั่วคราว (Cache)  
• ข้อมูลที่ส่งออก  
• บันทึกเหตุการณ์และข้อมูลก ากับ (Log/Metadata)  
ตัวอย่างมาตรการที่ควรพิจารณามีดังนี้ 

มาตรการ B E H 

สามารถก าหนดระยะเวลาเก็บรักษาให้สอดคล้องกับ
นโยบายองค์กร 

พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 
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มาตรการ B E H 

มีวิธีคืนหรือส่งออกข้อมูลเมื่อจ าเป็น ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

ก าหนดวิธีและระยะเวลาการลบเมื่อสิ้นสุดบริการ พึงปฏิบัติ พึงปฏิบัติ พึงปฏิบัติ 

การลบครอบคล ุมข ้อม ูลส  ารองหร ือส  า เนาตาม 
ความเกี่ยวข้อง 

ควรพิจารณา พึงปฏิบัติ พึงปฏิบัติ 

สามารถให้หลักฐานการลบตามระดับความเสี่ยง — ควรพิจารณา พึงปฏิบัติ 

ไม่ควรก าหนดระยะเวลาลบข้อมูล เช่น “ภายใน 30 วัน” เป็นค่าเดียวส าหรับทุกบริการโดยไม่มี
เหตุผลรองรับ หากไม่มีกฎหมายหรือข้อก าหนดก าหนดไว้ ควรก าหนดระยะเวลาที่เหมาะสมในสัญญาหรือ
เงื่อนไขบริการตามความเสี่ยงและความสามารถทางเทคนิค 
 

5.1.7 การแจ้งเหตุและการเปลี่ยนแปลงบริการ  
ผู้ให้บริการควรมีช่องทางและกระบวนการแจ้งเหตุหรือการเปลี่ยนแปลงที่อาจมีผลต่อความมั่นคง

ปลอดภัย ความเป็นส่วนตัว หรือความต่อเนื่องของระบบ เหตุการณ์หรือการเปลี่ยนแปลงที่ควรพิจารณา
ก าหนดให้แจ้ง ได้แก่ 

ประเภท ตัวอย่าง 

เหตุด้านความม่ันคงปลอดภัย การเข้าถึงโดยไม่ได้รับอนุญาต การรั่วไหลของข้อมูล หรือการ
โจมตีบริการ 

เหตุละเมิดข้อมูลส่วนบุคคล เหตุที่เกี่ยวข้องกับข้อมูล CCTV ขององค์กร 

การหยุดชะงักของบริการ บริการไม่สามารถให้บริการได้ในระดับท่ีมีนัยส าคัญ 

เหตุเกี่ยวกับกุญแจหรือการเข้ารหัส กุญแจรั่วไหล สูญหาย หรือถูกเปลี่ยนโดยไม่ได้รับอนุญาต 

การ เปล ี ่ ยนสถานท ี ่ จ ั ด เก ็บหรื อ
ประมวลผล 

ย้ายข้อมูลไปยังประเทศ ภูมิภาค หรือศูนย์ข้อมูลใหม่ 

การเปลี่ยนผู้ให้บริการช่วง เพ่ิมหรือเปลี่ยนผู้ให้บริการที่เก่ียวข้องกับข้อมูล 

การเปลี่ยนมาตรการส าคัญ เปลี่ยนวิธีพิสูจน์ตัวตน การเข้ารหัส หรือมาตรการที่มีผลต่อความ
เสี่ยง 

การยุติฟังก์ชันหรือการสนับสนุน ยุติ Feature, API หรือบริการที่องค์กรพึ่งพา 
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ระยะเวลาการแจ้งควรก าหนดจากกฎหมาย ความรุนแรงของเหตุ ความต้องการในการตอบสนอง และ
ความเสี่ยงขององค์กร ไม่จ าเป็นต้องใช้กรอบเวลา 24 48 หรือ 72 ชั่วโมงเดียวกันส าหรับเหตุทุกประเภท 
 
5.1.8 การยุติหรือเปลี่ยนบริการ  

องค์กรควรพิจารณาแนวทางและแผนการยุติหรือเปลี่ยนบริการตั้งแต่ก่อนเริ่มใช้งาน เพื่อป้องกันการ
พึ่งพาผู้ให้บริการจนไม่สามารถย้ายข้อมูลหรือระบบได้เมื่อมีความจ าเป็น แผนการยุติหรือเปลี่ยนบริการควร
ตอบค าถามอย่างน้อยดังต่อไปนี้ 

ประเด็น ค าถามที่ควรตอบ 

ข้อมูล จะน าข้อมูลกลับออกมาอย่างไรและในรูปแบบใด 

ค่าตั้งระบบ สามารถส่งออกค่าตั้งหรือข้อมูลการก าหนดระบบได้หรือไม่ 

บัญชีและสิทธิ ต้องเพิกถอนบัญชี สิทธิ Session หรือ Token ใด 

กุญแจและใบรับรอง ต้องยกเลิกหรือเปลี่ยนกุญแจหรือใบรับรองใด 

ข้อมูลส ารอง ข้อมูลส ารองจะถูกเก็บไว้นานเท่าใดและลบเมื่อใด 

การลบข้อมูล ผู้ให้บริการจะลบข้อมูลจากระบบหลักและส าเนาที่เก่ียวข้องอย่างไร 

หลักฐาน สามารถขอหลักฐานการลบหรือปิดบริการได้หรือไม่ 

ความต่อเนื่อง หากบริการหยุดให้บริการก่อนการย้ายเสร็จ จะด าเนินงานต่ออย่างไร 

 

5.2 ระบบ CCTV ที่ใช้การวิเคราะห์วิดีโอ ปัญญาประดิษฐ์ หรือข้อมูลชีวมิติ  
ระบบ CCTV ที่มีการใช้ปัญญาประดิษฐ์ การวิเคราะห์วิดีโอขั้นสูง การระบุหรือติดตามบุคคล หรือการ

ประมวลผลข้อมูลชีวมิติ อาจท าให้ลักษณะของข้อมูล วัตถุประสงค์การใช้งาน ความสามารถในการตัดสินใจ 
และผลกระทบต่อบุคคลแตกต่างจากระบบ CCTV ทั่วไป 

แนวปฏิบัติฉบับนี้แนะน ามาตรการพื้นฐานด้านความมั่นคงปลอดภัยของระบบ CCTV ส่วนการ
ประเมินและมาตรการเฉพาะด้าน AI ควรศึกษาเพิ่มเติมจาก แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบ
กล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย (เพื่อความกระชับ ในหัวข้อนี้แนวปฏิบัตินี้จะ
ถูกอ้างถึงว่า “แนวปฏิบัติ CCTV-AI”) ตามลักษณะการใช้งานและระดับผลกระทบ 

แนวทางดังกล่าวช่วยหลีกเลี่ยงความซ ้าซ้อนของเนื้อหาระหว่างสองเอกสาร และท าให้ระบบที่มี AI 
ยังคงใช้มาตรการพื้นฐานของ CCTV เช่น Network Security, Access Control, Product Security, 
Logging, Retention, Incident Response และ Lifecycle Management ร่วมกับมาตรการเฉพาะด้าน AI 
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5.2.1 เมื่อใดควรใช้แนวปฏิบัติ CCTV-AI เพิ่มเติม 
องค์กรควรพิจารณาใช้ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดที่ใช้

ปัญญาประดิษฐ์ส าหรับประเทศไทย เพ่ิมเติม เมื่อระบบมีความสามารถ เช่น 

ความสามารถ ตัวอย่าง 

การตรวจจับด้วย AI ตรวจจับบุคคล ยานพาหนะ วัตถุ หรือเหตุการณ์ด้วยแบบจ าลอง 
AI 

การจ าแนกประเภท จ าแนกบุคคล วัตถุ หรือพฤติกรรมตามคุณลักษณะที่ก าหนด 

การติดตาม ติดตามบุคคลหรือวัตถุข้ามเวลา พ้ืนที่ หรือกล้องหลายตัว 

การวิเคราะห์พฤติกรรม ประเมินรูปแบบการเคลื่อนไหวหรือพฤติกรรมจากข้อมูลวิดีโอ 

การอ่านป้ายทะเบียนด้วย AI วิเคราะห์หรืออ่านข้อความจากป้ายทะเบียน 

การระบุหรือยืนยันบุคคล เปรียบเทียบข้อมูลเพื่อระบุหรือยืนยันตัวบุคคล 

การรู้จ าใบหน้า ใช้ลักษณะใบหน้าเพื่อค้นหา ระบุ หรือยืนยันบุคคล 

การประมวลผลข้อมูลชีวมิติ ใช้ลักษณะทางกายภาพหรือชีวลักษณะเพ่ือวัตถุประสงค์เกี่ยวกับ
ตัวบุคคล 

การสร้างคะแนนหรือข้อสรุปเกี่ยวกับ
บุคคล 

สร้างคะแนน ประเภท หรือข้อสรุปจากข้อมูลวิดีโอ 

การเชื่อมโยงกับฐานข้อมูลอ่ืน น าผล AI ไปเชื่อมกับข้อมูลบุคคลหรือระบบอื่น 

การด าเนินการต่อโดยอัตโนมัติ ใช้ผล AI เพ่ือแจ้งเตือน ปลดล็อก ปิดกั้น หรือสั่งการระบบอ่ืน 

หลักการส าคัญ คือ การรักษาความมั่นคงปลอดภัยของระบบ CCTV ที่มีการใช้ปัญญาประดิษฐ์ (AI-
Enabled CCTV) ควรประกอบด้วยมาตรการพื้นฐานด้านความมั่นคงปลอดภัยของระบบ CCTV ตามแนว
ปฏิบัติฉบับนี ้ ร ่วมกับการประเมินความเสี ่ยงและการก าหนดมาตรการเพิ ่มเติมที ่เกี ่ยวข้องกับการใช้
ป ัญญาประดิษฐ์ตาม แนวปฏิบัต ิการรักษาความมั ่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดที ่ ใช้
ปัญญาประดิษฐ์ส าหรับประเทศไทย 
 
5.2.2 การพิจารณาเพิ่มเติมส าหรับระบบทีมี่ความสามารถด้านปัญญาประดิษฐ์  

เมื่อมีการเพิ่มความสามารถด้าน AI ให้แก่ระบบ CCTV องค์กรควรใช้มาตรการด้านความมั ่นคง
ปลอดภัยตามแนวปฏิบัติฉบับนี้เป็น ค่าตั้งต้นด้านความมั่นคงปลอดภัย (Security Baseline) และประเมิน
ความเสี่ยงเพ่ิมเติมที่เกิดจากการใช้ AI ตามลักษณะการใช้งานและระดับผลกระทบ 
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การมีฟังก์ชัน AI อยู่ในกล้อง ระบบบริหารจัดการวิดีโอ บริการคลาวด์ หรือผลิตภัณฑ์ที่จัดซื้อมา มิได้
หมายความว่าองค์กรควรเปิดใช้งานฟังก์ชันดังกล่าวโดยอัตโนมัติ ก่อนน ามาใช้งานควรพิจารณาวัตถุประสงค์ 
ความจ าเป็น ลักษณะข้อมูล ผลกระทบต่อบุคคล การเชื่อมโยงกับระบบอื่น และผลกระทบหากผลลัพธ์ของ AI 
ไม่ถูกต้อง ประเด็นที่ควรพิจารณาเบื้องต้น ได้แก่ 

ประเด็น แนวทางพิจารณา 

วัตถุประสงค์และ
ความจ าเป็น 

ระบุว่าต้องการใช้ AI เพื่อวัตถุประสงค์ใด และการใช้ AI มีความจ าเป็นและได้
สัดส่วนหรือไม่ 

ข้อมูลที่ใช้และข้อมูล
ที่สร้างขึ้น 

พิจารณาว่าระบบใช้ภาพ วิดีโอ ข้อมูลชีวมิติ ข้อมูลจากระบบอื่น หรือสร้างข้อมูล
จากการวิเคราะห์หรืออนุมานเพิ่มเติมหรือไม่ 

ผลกระทบต่อบุคคล พิจารณาผลกระทบหากระบบตรวจจับ จ าแนก ระบุ หรือติดตามบุคคลผิดพลาด 

การเชื่อมโยงกับ
ระบบอ่ืน 

พิจารณาว่าผลลัพธ์จาก AI ถูกน าไปใช้กับฐานข้อมูล ระบบควบคุมการเข้าออก 
ระบบแจ้งเตือน หรือระบบอ่ืนหรือไม่ 

การด าเนินการ
อัตโนมัติ 

หากผลลัพธ์จาก AI สามารถท าให้เกิดการด าเนินการโดยอัตโนมัติ ควรพิจารณา
ขอบเขตอ านาจ การอนุมัติ การตรวจสอบ และความสามารถในการหยุดหรือ
แทรกแซงตามระดับผลกระทบ 

ข้อมูลชีวมิติ หากมีการระบุหรือยืนยันตัวบุคคลด้วยข้อมูลชีวมิติ ควรพิจารณาข้อก าหนดด้าน
กฎหมาย ความเป็นส่วนตัว ความมั่นคงปลอดภัย และความถูกต้องของระบบ
เพ่ิมเติม 

การก าก ับดูแลและ
ความรับผิดชอบ 

ก าหนดผู้รับผิดชอบ ผู้อนุมัติ ผู้ตรวจสอบ และกลไกติดตามผลการใช้งาน AI ให้
ชัดเจน 

องค์กรสามารถศึกษารายละเอียดเกี่ยวกับการบริหารความเสี่ยงด้าน AI (AI Risk Management)  
การประเมินผลกระทบของ AI (AI Impact Assessment) ความมั่นคงปลอดภัยของ AI (AI Security) การ
ก ากับดูแลโดยมนุษย์ (Human Oversight) ความถูกต้องและความทนทานของระบบ ตลอดจนมาตรการ
ส าหรับข้อมูลชีวมิติและการด าเนินการอัตโนมัติ จากแนวปฏิบัติการรักษาความมั ่นคงปลอดภัยระบบ
กล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย 
 
5.2.3 ความสัมพันธ์ระหว่างแนวปฏิบัติ CCTV ทั้งสองฉบับ 

แนวปฏิบัติฉบับนี้ก าหนดมาตรการพ้ืนฐานด้านความม่ันคงปลอดภัยส าหรับระบบ CCTV โดยไม่ขึ้นอยู่
กับว่าระบบมีการใช้ AI หรือไม่ ส่วน แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดที่
ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย ก าหนดแนวทางเพิ่มเติมส าหรับความเสี่ยงที่เกิดจากการใช้ AI การ
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วิเคราะห์ข้อมูลขั้นสูง การประมวลผลข้อมูลชีวมิติ และการน าผลลัพธ์จาก AI ไปใช้ในการตัดสินใจหรือ
ด าเนินการ ดังนั้น ระบบ CCTV ที่มี AI ควรใช้แนวปฏิบัติทั้งสองฉบับร่วมกันตามลักษณะของระบบ ดังนี้ 

ลักษณะของระบบ 
แนวปฏิบัติ 

CCTV ฉบับนี้ 
แนวปฏิบัติ CCTV-AI  

CCTV ส าหรับดูและบันทึกภาพทั่วไป ใช้เป็นหลัก ไม่จ าเป็น 

CCTV เชื่อมต่อเครือข่ายหรือบริการคลาวด์ แต่
ไม่มี AI 

ใช้เป็นหลัก ไม่จ าเป็น 

การตรวจจับการเคลื่อนไหวพื้นฐานที่ไม่ได้ใช้ AI ใช้เป็นหลัก พิจารณาตามลักษณะการท างานจริง 

การตรวจจับหรือจ าแนกบุคคล ยานพาหนะ 
หรือวัตถุด้วย AI 

ใช้เป็นพื้นฐาน ใช้เพ่ิมเติม 

การติดตามบุคคลหรือวัตถุด้วย AI ใช้เป็นพื้นฐาน ใช้เพ่ิมเติม 

การอ่านป้ายทะเบียนโดยใช้ AI ใช้เป็นพื้นฐาน ใช้เพ่ิมเติม 

การรู้จ าใบหน้าหรือการประมวลผลข้อมูลชีวมิติ ใช้เป็นพื้นฐาน ใช้เพ่ิมเติม 

AI เชื่อมโยงผลลัพธ์กับฐานข้อมูลหรือระบบอ่ืน ใช้เป็นพื้นฐาน ใช้เพ่ิมเติม 

AI ใช้ผลลัพธ์เพื่อสั่งการหรือด าเนินการโดย
อัตโนมัติ 

ใช้เป็นพื้นฐาน 
ใช้เพิ ่มเติม โดยพิจารณามาตรการ
ก ากับดูแลตามระดับผลกระทบ 
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รูปที่  6 กรอบบูรณาการจากการประเมินความเสี่ยงสู่การก ากับดูแลข้อมูล คลาวด์ และระบบ CCTV ที่ใช้ AI  

การบริหารระบบ CCTV ควรเชื่อมโยงการประเมินความเสี่ยงกับการก าหนดระดับมาตรการ การ
ก ากับดูแลข้อมูลและบริการคลาวด์ และมาตรการเพ่ิมเติมเมื่อมีการใช้ AI เพ่ือให้ระดับการควบคุม การก ากับ
ดูแล และการสร้างความเชื่อมั่นสอดคล้องกับความเสี่ยงและผลกระทบของระบบ 
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5.3 การท างานร่วมกันระหว่างหน่วยงานและการแบ่งปันข้อมูลในภาวะฉุกเฉิน  
ส าหรับหน่วยงานของรัฐ องค์กรปกครองส่วนท้องถิ่น ผู้ดูแลโครงสร้างพื้นฐาน และโครงการเมือง

อัจฉริยะ ที่อาจต้องเชื่อมต่อหรือแบ่งปันทรัพยากรกล้องระหว่างหน่วยงานแบบเรียลไทม์ในภาวะฉุกเฉิน  
หรือสาธารณภัย เช่น ภัยธรรมชาติ อาคารถล่ม อัคคีภัย แก๊สระเบิด การค้นหาบุคคลสูญหาย การติดตาม  
ผู้ก่อเหตุ หรือการวิเคราะห์เพื่อป้องกันการก่อการร้าย ซึ่งในทางปฏิบัติมักติดข้อจ ากัดด้านกฎหมาย ระเบียบ 
และเทคนิคจนไม่สามารถท างานร่วมกันได้ทันเวลา 

แนวปฏิบัตินี้ไม่สร้างอ านาจหรือหน้าที่ใหม่ในการเปิดเผยข้อมูล การแบ่งปันข้อมูลระหว่างหน่วยงาน
ยังคงต้องเป็นไปตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล กฎหมายว่าด้วยการป้องกันและบรรเทาสาธารณภัย 
และอ านาจหน้าที่ของแต่ละหน่วยงาน ประเด็นต่อไปนี้มีวัตถุประสงค์เพื่อให้หน่วยง านเตรียมความพร้อมไว้
ล่วงหน้า เพ่ือให้เมื่อเกิดเหตุสามารถด าเนินการได้อย่างถูกต้อง รวดเร็ว และตรวจสอบได้ 

ประเด็น ข้อควรพิจารณา 

ข้อตกลงล่วงหน้า จัดท าบันทึกข้อตกลงหรือข้อตกลงการแบ่งปันข้อมูล (Data Sharing 
Agreement) ระหว่างหน่วยงานไว้ก่อนเกิดเหตุ ระบุวัตถุประสงค์ เงื่อนไข
การเปิดใช้ ผู้มีอ านาจอนุมัติ ขอบเขตกล้อง/พ้ืนที่ ระยะเวลา และการยุติการ
แบ่งปัน 

ฐานทางกฎหมายและ
อ านาจหน้าที่ 

ระบุฐานทางกฎหมายตามพระราชบัญญัติค ุ ้มครองข้อมูลส่วนบุคคล  
พ.ศ. 2562 ที่ใช้ส าหรับแต่ละกรณี เช่น การป้องกันหรือระงับอันตรายต่อ
ชีวิต ร่างกาย หรือสุขภาพของบุคคล หรือการปฏิบัติหน้าที่ตามกฎหมาย
ของหน่วยงานของรัฐ รวมถึงอ านาจหน้าที่ตามกฎหมายว่าด้วยการป้องกัน
และบรรเทาสาธารณภัยและกฎหมายเฉพาะที่เกี ่ยวข้อง โดยปรึกษาฝ่าย
กฎหมายและตรวจสอบประกาศฉบับปัจจุบัน 

ล าดับความส าคัญของกรณี จัดกลุ่มกรณีตามล าดับ เช่น (1) ภัยต่อชีวิตและสาธารณภัย เช่น อัคคีภัย 
อาคารถล่ม แก๊สระเบิด อ ุทกภัย (2) การค้นหาบุคคลสูญหายและ
ผู ้ประสบภัย (3) การติดตามผู ้ก ่อเหตุและการว ิเคราะห์ภ ัยค ุกคาม  
(4) การบริหารจัดการเมืองอัจฉริยะ (Smart City) และการประมวลผลจาก
กลุ่มกล้อง/เซนเซอร์ โดยกรณีท่ีมีล าดับต ่ากว่าควรมีเงื่อนไขและการอนุมัติที่
เข้มงวดกว่า 

กลไกทางเทคนิคในการ
เชื่อมต่อ 

ใช ้ช ่องทางท ี ่ เข ้ารห ัสและเป ็นมาตรฐาน เช ่น การส ่งต ่อภาพผ ่าน 
ONVIF/RTSP over TLS การเชื่อม VMS ระหว่างหน่วยงาน (Federation) 
หรือ API ที่มีการพิสูจน์ตัวตน ผ่านโซนกันชน (DMZ) ที่แยกจากเครือข่าย
ภายใน ไม่เปิดกล้องหรือเครื่องบันทึกสู่อินเทอร์เน็ตโดยตรง 
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ประเด็น ข้อควรพิจารณา 

สิทธิชั่วคราวและการ
ควบคุม 

ให้สิทธิเฉพาะกล้อง พ้ืนที่ และช่วงเวลาที่จ าเป็น มีวันหมดอายุอัตโนมัติ ต้อง
ได้รับอนุมัติจากผู้มีอ านาจของหน่วยงานเจ้าของกล้อง และบันทึกทุกการ
เข้าถึงและการส่งออกไว้เป็นหลักฐาน (Audit Log และ Chain of 
Custody) 

คุณภาพและความพร้อมใช้
งาน 

ทดสอบการเชื่อมต่อและซ้อมแผนร่วมกันตามรอบ ก าหนดการท างานเมื่อ
เครือข่ายหลักล้มเหลว (เช่น ช่องทางส ารอง การบันทึกที่อุปกรณ์ปลายทาง) 
และตรวจสอบเวลา (NTP) ให้ตรงกันทุกหน่วยงาน 

เมืองอัจฉริยะ แฝดดิจิทัล 
และการประมวลผลแบบ
กลุ่ม 

หากเชื่อมข้อมูลกล้องเข้ากับแพลตฟอร์ม Smart City, Digital Twin หรือ
การวิเคราะห์จากกล้องและสมาร์ทเซนเซอร์แบบกลุ่ม ควรใช้ข้อมูลที่ลดทอน
การระบุตัวบุคคล (เช่น สถิติ เหตุการณ์ ต าแหน่ง) เป็นค่าเริ่มต้น และเปิด
การเข้าถึงภาพจริงเฉพาะเมื่อมีเหตุและได้รับอนุมัติ พร้อมประเมินความ
เสี่ยงเพ่ิมเติมตามแนวปฏิบัติ CCTV-AI 

การยุติและการท าลาย
ข้อมูล 

เมื่อสิ้นสุดเหตุการณ์ ให้เพิกถอนสิทธิ ยุติการส่งต่อภาพ ตกลงว่าหน่วยงาน
ผู้รับจะเก็บหรือท าลายข้อมูลอย่างไร และบันทึกสรุปการแบ่งปันข้อมูลไว้
เป็นหลักฐาน 

หน่วยงานที่คาดว่าจะต้องแบ่งปันข้อมูลบ่อยครั้งควรออกแบบระบบให้รองรับตั้งแต่ต้น โดยจัดให้มี
จุดเชื่อมต่อที่ควบคุมได้ แทนการเปิดสิทธิเฉพาะกิจในภาวะเร่งด่วน และควรทบทวนข้อตกลงและซ้อมแผน
ร่วมกับหน่วยงานที่เกี่ยวข้องอย่างน้อยปีละครั้ง 

 

สรุปหลักการของบทที่ 5 
การใช้แอปพลิเคชัน อุปกรณ์เคลื่อนที่ บริการคลาวด์ ผู้ให้บริการภายนอก หรือความสามารถด้าน AI 

อาจท าให้ขอบเขตการเชื่อมต่อ การประมวลผลข้อมูล ผู้ที่สามารถเข้าถึงระบบ และผลกระทบจากการใช้งาน
แตกต่างจากระบบ CCTV พื้นฐาน องค์กรจึงควรประเมินความเสี่ยงเพิ่มเติมตามลักษณะของบริการและ
เทคโนโลยีที่น ามาใช้ 

ส าหรับบริการคลาวด์และบริการภายนอก ควรพิจารณาร่วมกันทั้งสถานที่จัดเก็บและประมวลผล
ข้อมูล เขตอ านาจทางกฎหมาย การเข้าถึงเพื่อบริหาร การควบคุมกุญแจ ผู้ให้บริการช่วง ความรับผิดชอบรว่ม 
และความสามารถในการคืน ลบ หรือย้ายข้อมูลเมื่อสิ้นสุดบริการ โดยไม่ควรใช้รูปแบบการติดตั้งหรือสถานที่
จัดเก็บข้อมูลเพียงปัจจัยเดียวในการสรุประดับความมั่นคงปลอดภัย 
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ส าหรับระบบ CCTV ที่มีการใช้ AI ควรใช้มาตรการด้านความมั่นคงปลอดภัยของระบบ CCTV ทั่วไป
เป็นพื้นฐานตามที่ได้แนะน าในเอกสารฉบับนี้ และประเมินความเสี่ยงเพิ่มเติมจากวัตถุประสงค์ ข้อมูล การ
วิเคราะห์หรืออนุมาน การเชื่อมโยงกับระบบอื่น การใช้ข้อมูลชีวมิติ และผลกระทบจากการน าผลลัพธ์ของ AI 
ไปใช้ โดยรายละเอียดของมาตรการเฉพาะด้าน AI ให้พิจารณาตาม แนวปฏิบัติการรักษาความมั่นคงปลอดภัย
ระบบกล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย 

การพิจารณามาตรการเพิ่มเติมควรเริ่มจากวัตถุประสงค์และบริบทของการใช้งาน ประเมินข้อมูลและ
การเชื่อมต่อ ระบุผู้รับผิดชอบและข้อก าหนดที่เกี่ยวข้อง ประเมินผลกระทบและความเสี่ยง ก าหนดมาตรการ
ควบคุม และติดตามทบทวนตลอดวงจรชีวิตของระบบ 

ส าหรับการแบ่งปันข้อมูลระหว่างหน่วยงานในภาวะฉุกเฉิน ให้ใช้หลักฐานและกรอบความรับผิดชอบที่
มีอยู่แล้วตามแนวปฏิบัตินี ้เป็นฐาน จัดท าข้อตกลงและกลไกไว้ล่วงหน้า และคงหลักความจ าเป็น ความได้
สัดส่วน และการตรวจสอบได้ตามกฎหมายและข้อก าหนดที่เก่ียวข้อง 
  



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 126 / 163 

ภาคผนวก ก รายการตรวจสอบก่อนส่งมอบ  
ภาคผนวกนี้ใช้เป็นรายการตรวจสอบส าหรับเจ้าของระบบ ผู้ติดตั้ง ผู้รวมระบบ และผู้ตรวจรับ ก่อน

เปิดใช้งานระบบ CCTV เพื่อยืนยันว่าระบบที่ติดตั้งและส่งมอบสอดคล้องกับขอบเขต แบบ และข้อก าหนดที่
ได้รับอนุมัติ มีมาตรการด้านความมั่นคงปลอดภัยและการคุ้มครองข้อมูลที่เหมาะสม และมีข้อมูลหรือเอกสาร
เพียงพอส าหรับการบริหาร บ ารุงรักษา และตรวจสอบระบบในระยะต่อไป 

รายการตรวจสอบนี้เป็นแนวทางพื ้นฐาน องค์กรสามารถเพิ ่มเติม ปรับลด หรือก าหนดระดับ
รายละเอียดตามระดับความส าคัญ B/E/H ลักษณะการใช้งาน สถาปัตยกรรมของระบบ และผลการประเมิน
ความเสี่ยง โดยไม่จ าเป็นต้องใช้ทุกรายการกับทุกระบบ 

ผลการตรวจสอบแนะน าให้ใช้สถานะดังต่อไปนี้ 

สถานะ ความหมาย 

ผ่าน ตรวจสอบแล้วและเป็นไปตามข้อก าหนด 

ต้องแก้ไข ยังไม่เป็นไปตามข้อก าหนดและต้องด าเนินการแก้ไข 

ผ่านโดยมีเงื่อนไข สามารถรับมอบได้โดยมีมาตรการชั่วคราว ผู้รับผิดชอบ และก าหนดเวลาแก้ไข 

ไม่เกี่ยวข้อง ไม่ใช้กับระบบหรือขอบเขตท่ีตรวจสอบ โดยควรระบุเหตุผลเมื่อจ าเป็น 

 
ก.1 ข้อมูลทั่วไปของระบบ 

รายการ ข้อมูล 

ชื่อโครงการ/ระบบ 
 

หน่วยงานเจ้าของระบบ 
 

พ้ืนที่ติดตั้ง 
 

ผู้ผลิต/ผู้จ าหน่าย 
 

ผู้ติดตั้งหรือผู้รวมระบบ 
 

ผู้ให้บริการบ ารุงรักษา 
 

วันที่ตรวจรับ 
 

ผู้ตรวจรับ 
 

ระดับความส าคัญของระบบ ☐ B ☐ E ☐ H 

จ านวนกล้อง 
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รายการ ข้อมูล 

ระบบบริหารวิดีโอ/เครื่องบันทึก 
 

ระบบจัดเก็บข้อมูล 
 

ใช้บริการคลาวด์หรือบริการภายนอก ☐ ใช่ ☐ ไม่ใช่ 

มีการเข้าถึงจากระยะไกล ☐ ใช่ ☐ ไม่ใช่ 

มีการใช้ AI หรือข้อมูลชีวมิติ ☐ ใช่ ☐ ไม่ใช่ 

กรณีมีการใช้ AI หรือข้อมูลชีวมิติ ควรพิจารณา แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบ
กล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย เพิ่มเติมตามลักษณะและระดับผลกระทบของ
ระบบ 
 
ก.2 การตรวจสอบการออกแบบ ต าแหน่งติดตั้ง และคุณภาพของภาพ 

รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

วัตถุประสงค์ของกล้องแต่ละจุดได้รับการก าหนดไว้อย่างชัดเจน   

ต าแหน่งและมุมมองของกล้องตรงกับแบบที่ได้รับอนุมัติ   

พ้ืนที่ครอบคลุมของภาพเหมาะสมกับวัตถุประสงค์   

ระดับรายละเอียดของภาพสอดคล้องกับความต้องการเชิง
ปฏิบัติการรายจุด (Point Operational Requirements: POR) 

  

กรณีมีการก าหนดระดับ DORI ได้ตรวจสอบระดับการตรวจพบ 
การสังเกต การจดจ า หรือการระบุตัวตามวัตถุประสงค์แล้ว 

  

ความหนาแน ่นของพิกเซล (Pixel Density) เพ ียงพอต่อ
วัตถุประสงค์ของจุดติดตั้ง 

  

ได้ทดสอบคุณภาพของภาพในสภาพกลางวันและกลางคืนตาม
ช่วงเวลาการใช้งานจริง 

  

พ้ืนที่ที่มีความแตกต่างของแสงสูงได้รับการทดสอบการท างานของ
ช่วงไดนามิกกว้าง (Wide Dynamic Range: WDR) หรือมาตรการ
ที่เก่ียวข้อง 
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รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

กรณีใช้แสงอินฟราเรด ( Infrared: IR) ได้ตรวจสอบระยะและ
ปัญหาการสะท้อนกลับแล้ว 

  

ไม่มีวัตถุหรือสภาพแวดล้อมท่ีท าให้เกิดจุดอับโดยไม่เหมาะสม   

กล้องไม่ครอบคลุมพื้นที่ที ่ไม่จ าเป็นหรือพื้นที่ต้องห้ามเกินกว่า
วัตถุประสงค์ 

  

มีการก าหนดพื้นที่ปิดบังภาพ (Privacy Mask) ตามท่ีได้รับอนุมัต ิ   

การบันทึกเสียงถูกปิด เว้นแต่มีวัตถุประสงค์และการอนุมัติที่
เหมาะสม 

  

ข้อสังเกต: ไม่ควรตรวจรับจากจ านวนพิกเซลหรือความละเอียดของกล้องเพียงอย่างเดียว แต่ควรพิจารณาว่า
ภาพที่ได้จากการติดตั้งจริงสามารถตอบวัตถุประสงค์ท่ีก าหนดไว้หรือไม่ 
 
ก.3 อุปกรณ์ การติดตั้ง และสภาพแวดล้อม 

รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

รุ่นและจ านวนอุปกรณ์ตรงกับรายการที่ได้รับอนุมัติ   

หมายเลขประจ าเครื่อง (Serial Number) ได้รับการบันทึกใน
ทะเบียนอุปกรณ์ 

  

รุ่นเฟิร์มแวร์และซอฟต์แวร์ได้รับการตรวจสอบและบันทึก   

ซอฟต์แวร์และเฟิร์มแวร์ที่ติดตั้งหรือปรับปรุงสามารถตรวจสอบ
แหล่งที่มาและความถูกต้องครบถ้วนได้ตามกลไกที่ผลิตภัณฑ์หรือ
ระบบรองรับ 

  

ส าหรับระบบที่มีความส าคัญหรือความเสี่ยงสูง ได้พิจารณากลไก
รากฐานความเชื่อมั่นจากฮาร์ดแวร์ (Hardware-based Root of 
Trust) หรือกลไกที่ให้ระดับความเชื่อมั ่นเทียบเท่า ตามความ
เหมาะสม 

  

อุปกรณ์อยู่ในสถานะที่ผู้ผลิตยังให้การสนับสนุน   

กล้องและอุปกรณ์ส าคัญได้รับการติดตั้งอย่างมั่นคงและป้องกัน
การเข้าถึงโดยไม่ได้รับอนุญาตตามความเหมาะสม 
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รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

เครื่องบันทึก ระบบบริหารวิดีโอ และระบบจัดเก็บข้อมูลอยู่ใน
พ้ืนที่ที่มีการควบคุมทางกายภาพ 

  

อุปกรณ์เครือข่ายและจุดเชื ่อมต่อได้รับการป้องกันตามความ
เหมาะสม 

  

ระบบไฟฟ้าและเครื ่องส ารองไฟ (Uninterruptible Power 
Supply: UPS) เป็นไปตามข้อก าหนด 

  

สภาพแวดล้อม เช ่น อ ุณหภูม ิ ความชื ้น ฝ ุ ่น น  ้า หร ือการ
สั่นสะเทือน เหมาะสมกับอุปกรณ์ 

  

สายสัญญาณและสายไฟได้รับการติดตั้งและระบุอย่างเหมาะสม   

ระบบสายสัญญาณและการเชื ่อมต่อได้รับการตรวจสอบและ
ทดสอบตามมาตรฐานสากลที่เกี่ยวข้อง หรือมาตรฐานที่ให้ระดับ
สมรรถนะเทียบเท่า และมีความเหมาะสมกับสภาพแวดล้อมและ
ระดับความส าคัญของระบบ 

 
ผลการตรวจรับ/ 
ผลการทดสอบ/
เอกสารที่เกี่ยวข้อง 

 

ก.4 เครือข่ายและการเชื่อมต่อ 

รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

ผังเครือข่ายตรงกับระบบที่ติดตั้งจริง 
  

กล้องและองค์ประกอบ CCTV ถูกแบ่งเครือข่ายตามสถาปัตยกรรม
ที่ได้รับอนุมัต ิ

  

กฎ Firewall หรือรายการควบคุมการเข้าถึงเครือข่าย (Access 
Control List: ACL) เปิดเฉพาะการสื่อสารที่จ าเป็น 

  

พอร์ต โพรโทคอล และบริการที่ไม่จ าเป็นถูกปิดหรือจ ากัด 
  

ไม่มีการเปิดระบบสู่ Internet โดยตรงโดยไม่ได้รับอนุมัติ 
  

บริการ Universal Plug and Play (UPnP), Peer-to-Peer (P2P), 
Dynamic DNS หรือ Port Forwarding ถูกปิดหรือควบคุมตาม
ความจ าเป็น 
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รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

ช่องทางการเข้าถึงจากระยะไกล (Remote Access) ตรงกับช่องทาง
ที่ได้รับอนุมัต ิ

  

การเชื่อมต่อกับระบบอื่นตรงกับขอบเขตและสถาปัตยกรรมที่ได้รับ
อนุมัต ิ

  

หมายเลข IP และข้อมูลเครือข่ายส าคัญได้รับการบันทึกในเอกสาร
ส่งมอบ 

  

ประเด็นส าคัญคือ ไม่ควรพิจารณาเพียงว่าระบบ “เชื่อมต่อได้” เพียงอย่างเดียวแต่ต้องยืนยันด้วยว่ามี
เฉพาะการเชื่อมต่อที่จ าเป็นและได้รับอนุมัติ 
 

ก.5 บัญชีผู้ใช้งาน การพิสูจน์ตัวตน และสิทธิการเข้าถึง 

รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

ไม่มีข้อมูลยืนยันตัวตนเริ่มต้น (Default Credentials) ที่ยังคงใช้
งานโดยไม่ได้รับการจัดการ 

  

บัญชีผู้ใช้งานสามารถระบุตัวผู้ใช้งานได้ตามความเหมาะสม   

บัญชีติดตั้ง บัญชีทดสอบ และบัญชีชั่วคราวถูกลบ ปิด หรือควบคุม
แล้ว 

  

บัญชี Guest หรือ Anonymous ถูกปิด เว้นแต่มีเหตุผลและได้รับ
อนุมัต ิ

  

สิทธิถูกก าหนดตามบทบาทและหน้าที่   

สิทธิผู้ดูแลระบบ (Administrator Privilege) ถูกจ ากัดเฉพาะผู้ที่
จ าเป็น 

  

การดูภาพสด การดูย้อนหลัง การส่งออก และการบริหารระบบ
สามารถแยกสิทธิได้ตามความเหมาะสม 

  

การพิสูจน์ตัวตนหลายปัจจัย (Multi-Factor Authentication: 
MFA) ถูกเปิดใช้กับบัญชีหรือช่องทางท่ีก าหนด 
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รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

บัญชีส าหรับการติดตั้งระบบ บัญชีส าหรับการทดสอบระบบ และ
บัญชีผู ้ใช้งานชั ่วคราว ถูกลบ ปิด หรือควบคุมแล้วตามความ
เหมาะสม 

  

สิทธ ิหร ือช ่องทางการเข ้าถ ึงของผ ู ้ต ิดต ั ้ง ผ ู ้รวมระบบ หรือ 
ผู้ให้บริการที่ไม่มีความจ าเป็นภายหลังการส่งมอบ ถูกเพิกถอนหรือ
ปิดใช้งานแล้ว 

  

กรณีมีความจ าเป็นต้องคงสิทธิของผู ้ต ิดตั ้ง ผู ้รวมระบบ หรือ 
ผู ้ให้บริการเพื ่อการบ ารุงรักษาหรือการให้บริการ ได้ก าหนด
วัตถุประสงค์ ขอบเขตสิทธิ ระยะเวลา วิธีการอนุมัติ การพิสูจน์
ตัวตน การบันทึกกิจกรรม และการเพิกถอนสิทธิไว้อย่างเหมาะสม 

  

มีรายการบัญชี บทบาท และสิทธิที่ใช้งานจริงส าหรับส่งมอบให้
เจ้าของระบบ 

  

ก.6 การเข้ารหัส ใบรับรอง และกุญแจ 

รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

ช่องทางบริหารระบบใช้การสื่อสารที่ได้รับการป้องกันตามข้อก าหนด 
  

มีการตรวจสอบใบรับรองดิจิทัล (Digital Certificate) ที่ใช้กับระบบ 
  

ไม่มีใบรับรองหรือกุญแจส าหรับการติดตั้งหรือทดสอบหลงเหลือโดย
ไม่จ าเป็น 

  

กุญแจเข้ารหัส (Cryptographic Key) ถูกควบคุมโดยผู้รับผิดชอบที่
ก าหนด 

  

การส่งออกข้อมูลได้รับการป้องกันตามระดับความเสี่ยง 
  

กรณีมีการเข้ารหัสข้อมูลที่จัดเก็บ ได้ตรวจสอบว่าการตั้งค่าท างานตาม
ข้อก าหนด 

  

ไม่ควรตรวจสอบเพียงว่า “ระบบรองรับ Encryption” แต่ควรยืนยันว่า ฟังก์ชันที่ก าหนดถูกเปิดใช้
จริง และการควบคุมกุญแจหรือใบรับรองมีผู้รับผิดชอบชัดเจน 
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ก.7 บันทึกเหตุการณ์ การเฝ้าระวัง และเวลา 

รายการตรวจสอบ ผล หมายเหตุ/
หลักฐาน 

ระบบสามารถบันทึกการเข้าสู่ระบบและความพยายามเข้าสู่ระบบที่ไม่
ส าเร็จ 

  

การเปลี่ยนบัญชี สิทธิ หรือค่าตั้งส าคัญสามารถตรวจสอบย้อนหลังได้ 
  

การเข้าถึงจากระยะไกลได้รับการบันทึกตามความเหมาะสม 
  

การส่งออก ลบ หรือด าเนินการส าคัญกับข้อมูลได้รับการบันทึกตาม
ระดับความเสี่ยง 

  

ระบบสามารถตรวจพบหรือแจ้งเตือนเหตุส าคัญ เช่น กล้อง Offline 
หรือพ้ืนที่จัดเก็บผิดปกต ิ

  

ระยะเวลาเก็บรักษาบันทึกเหตุการณ์เป็นไปตามข้อก าหนดขององค์กร 
  

บันทึกเหตุการณ์ได้รับการป้องกันจากการแก้ไขหรือลบโดยไม่ได้รับ
อนุญาตตามระดับความเสี่ยง 

  

กล้อง เครื่องบันทึก ระบบบริหารวิดีโอ และระบบที่เกี ่ยวข้องมีเวลา
สอดคล้องกัน 

  

แหล่งอ้างอิงเวลาหรือกลไกการปรับเทียบเวลาได้รับการก าหนดอย่าง
เหมาะสม 

  

 
ก.8 การจัดเก็บข้อมูล การส ารอง และการกู้คืน 

รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

ระยะเวลาเก็บรักษาภาพและวิดีโอตรงกับข้อก าหนด   

ความจุพื ้นที ่จัดเก็บเพียงพอกับจ านวนกล้อง อัตราข้อมูล และ
ระยะเวลาเก็บรักษา 

  

การเขียนทับหรือลบข้อมูลเมื่อครบก าหนดท างานตามที่ก าหนด   

ระบบมีการแจ้งเตือนเม่ือพ้ืนที่จัดเก็บผิดปกติหรือใกล้เต็มตามความ
เหมาะสม 
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รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

ค่าตั้งระบบที่ส าคัญได้รับการส ารอง   

เอกสารและข้อมูลที่จ าเป็นต่อการกู้คืนได้รับการส ารองตามความ
เหมาะสม 

  

มีการทดสอบการกู้คืน (Restore Test) ในขอบเขตท่ีก าหนด   

ส าหรับระบบที่มีความส าคัญ มีการก าหนดความต้องการด้าน
ระยะเวลาการกู้คืนและการสูญเสียข้อมูลที่ยอมรับได้ตามความ
เหมาะสม 

  

กลไกส ารองข้อมูลได้รับการป้องกันจากการเข้าถึงหรือการท าลาย
โดยไม่ได้รับอนุญาตตามระดับความเสี่ยง 

  

ควรเข้าใจว่า การใช้ RAID หรือการท าส าเนาข้อมูลภายในระบบเดียวกันไม่ควรถูกถือว่าเป็นการส ารอง
ข้อมูลที่เพียงพอโดยอัตโนมัติ เพราะอาจได้รับผลกระทบจากเหตุเดียวกันกับระบบหลัก 

 
ก.9 ความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคล 

รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

มีการก าหนดวัตถุประสงค์ของการใช้ CCTV   

พ้ืนที่และมุมมองของกล้องสอดคล้องกับวัตถุประสงค์   

มีป้ายหรือการแจ้งรายละเอียดเกี่ยวกับการใช้ CCTV ตามท่ีเกี่ยวข้อง   

การบันทึกเสียงถูกปิด เว้นแต่มีวัตถุประสงค์ ฐานทางกฎหมาย และ
การอนุมัตทิี่เหมาะสม 

  

มีการก าหนดระยะเวลาเก็บรักษาข้อมูล   

สิทธิในการดู ค้นหา ส่งออก และเปิดเผยข้อมูลได้รับการควบคุม   

มีช่องทางหรือกระบวนการรองรับค าขอใช้สิทธิของเจ้าของข้อมูล
ตามท่ีเกี่ยวข้อง 

  

มีข้ันตอนจัดการเหตุละเมิดข้อมูลส่วนบุคคล   

กรณีใช้ผู ้ประมวลผลข้อมูลส่วนบุคคล มีการก าหนดหน้าที ่และ
ข้อตกลงที่เก่ียวข้อง 
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รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

กรณีมีความเสี ่ยงสูง ได้พิจารณาความจ าเป็นในการประเมินผล
กระทบด้านการคุ้มครองข้อมูลส่วนบุคคล (DPIA) 

  

กรณีมีการส่งหรือโอนข้อมูลออกนอกประเทศไทย ได้พิจารณา
ข้อก าหนดที่เก่ียวข้อง 

  

 
ก.10 บริการคลาวด์และบริการภายนอก 

รายการตรวจสอบในหัวข้อนี้ให้ใช้เฉพาะกรณีที่ระบบ CCTV มีการใช้บริการคลาวด์หรือบริการ
ภายนอกที่เก่ียวข้อง 

รายการตรวจสอบ ผล หมายเหตุ/หลักฐาน 

ระบุสถานที่จัดเก็บข้อมูล (Data Location) ได ้
  

ระบุสถานที่ประมวลผลข้อมูล (Processing Location) ได ้
  

ทราบเขตอ านาจทางกฎหมายที่เกี่ยวข้อง 
  

ทราบผู้ให้บริการหลักและผู้ให้บริการช่วงที่เก่ียวข้อง 
  

ระบุผู้ที่สามารถเข้าถึงระบบหรือข้อมูลเพ่ือบริหารและสนับสนุนได้ 
  

ความรับผิดชอบระหว่างองค์กรกับผู้ให้บริการได้รับการก าหนด 
  

การเข้ารหัสและการควบคุมกุญแจตรงกับข้อก าหนด 
  

สถานที่และวิธีส ารองข้อมูลตรงกับข้อก าหนด 
  

มีช่องทางและเงื่อนไขในการแจ้งเหตุ 
  

สามารถคืนหรือส่งออกข้อมูลเมื่อสิ้นสุดบริการ 
  

มีข้อก าหนดเกี่ยวกับการลบข้อมูลหลัก ข้อมูลส ารอง และส าเนาที่
เกี่ยวข้อง 

  

มีแนวทางการยุติหรือเปลี่ยนบริการ (Exit Strategy) 
  

 
 
 
 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 135 / 163 

ก.11 เอกสารและข้อมูลที่ต้องส่งมอบ 

เอกสาร/ข้อมูล ส่งมอบ หมายเหตุ 

ผังต าแหน่งกล้อง (Camera Layout) 
  

ความต้องการเชิงปฏิบัติการรายจุด (POR) 
  

แบบที่ติดตั้งจริง (As-built Diagram) 
  

ทะเบียนอุปกรณ์ (Asset List) 
  

รุ่นเฟิร์มแวร์และซอฟต์แวร์ 
  

ผังเครือข่าย (Network Diagram) 
  

หมายเลข IP และข้อมูลเครือข่ายที่จ าเป็น 
  

รายการพอร์ต โพรโทคอล และบริการ 
  

รายการบัญชี บทบาท และสิทธิ 
  

ผลทดสอบคุณภาพของภาพและ POR/DORI 
  

ผลทดสอบกลางวันและกลางคืน 
  

ค่าระยะเวลาเก็บรักษาข้อมูล 
  

ผลการค านวณพ้ืนที่จัดเก็บ 
  

ขั้นตอนและผลการทดสอบส ารอง/กู้คืน 
  

ค่าฐานการตั้งค่าท่ีได้รับอนุมัติ (Approved Configuration Baseline) 
  

คู่มือการเสริมความมั่นคงปลอดภัย (Security Hardening Guide) 
ตามท่ีเกี่ยวข้อง 

  

กระบวนการปรับปรุงซอฟต์แวร์และเฟิร์มแวร์ 
  

ข้อมูลหรือหลักฐานเกี ่ยวกับกลไกการตรวจสอบความถูกต้องของ
ซอฟต์แวร์และเฟิร์มแวร์ตามที่เก่ียวข้อง 

  

ช่องทางรับประกาศแจ้งเตือนด้านความมั ่นคงปลอดภัย (Security 
Advisory) 

  

ช่องทางแจ้งช่องโหว่ 
  

ข้อมูลระยะเวลาการสนับสนุนและ EoL/EoS 
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เอกสาร/ข้อมูล ส่งมอบ หมายเหตุ 

คู่มือการใช้งานและบ ารุงรักษา 
  

รายชื่อและช่องทางติดต่อเมื่อเกิดเหตุ 
  

ผลการทดสอบและเอกสารตรวจรับ 
  

รายการข้อยกเว้น ประเด็นคงค้าง และความเสี่ยงคงเหลือ 
  

ไม่จ าเป็นต้องจัดท าเอกสารแยกใหม่ส าหรับทุกรายการ หากข้อมูลดังกล่าวมีอยู่ในเอกสารหรือระบบ
อ่ืนและสามารถเข้าถึง ตรวจสอบ และส่งมอบให้เจ้าของระบบได้อย่างเหมาะสม 
 
ก.12 สรุปผลการตรวจรับก่อนเปิดใช้งาน 

ผล ความหมาย 

☐ ผ่านและพร้อมเปิดใช้งาน ข้อก าหนดส าคัญได้รับการตรวจสอบและไม่มีประเด็นที่ท าให้ไม่ควรเปิด
ใช้งาน 

☐ ผ่านโดยมีเงื่อนไข มีประเด็นคงค้าง แต่มีมาตรการชั่วคราว ผู้รับผิดชอบ และก าหนดเวลา
แก้ไขแล้ว 

☐ ต้องแก้ไขก่อนเปิดใช้งาน มีข้อบกพร่องหรือความเสี่ยงที่ยังไม่ควรยอมรับก่อนเปิดใช้งาน 

 
รายการประเด็นคงค้าง 

ประเด็น 
ความเสี่ยง/
ผลกระทบ 

มาตรการ
ชั่วคราว 

การ
ด าเนินการ 

ผู้รับผิดชอบ ก าหนดเวลา สถานะ 

       

       

       

 
ผู้แทนเจ้าของระบบ: ____________________ วันที่ __________ 
ผู้ติดตั้ง/ผู้รวมระบบ: ____________________ วันที่ __________ 
ผู้ตรวจรับ: ____________________ วันที่ __________ 
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ภาคผนวก ข รายการประเมินตนเองตามรอบ  
ภาคผนวกนี้ใช้เป็นแนวทางส าหรับเจ้าของระบบ ผู้ดูแลระบบ ผู้รับผิดชอบด้านความมั่นคงปลอดภัย 

และผู ้ที ่เกี ่ยวข้อง ในการทบทวนระบบ CCTV ที่เปิดใช้งานแล้ว เพื ่อประเมินว่าระบบยังคงท างานตาม
วัตถุประสงค์ มีมาตรการควบคุมท่ีเหมาะสม และไม่มีการเปลี่ยนแปลงที่ท าให้ระดับความเสี่ยงเพ่ิมขึ้นโดยไม่ได้
รับการประเมินหรือจัดการ 

การประเมินตามรอบ ไม่ใช่การตรวจรับระบบใหม่ซ ้าอีกครั้ง แต่เน้นการตอบค าถามส าคัญว่า 

ระบบยังคงตอบวัตถุประสงค์หรือไม่ → มีอะไรเปลี่ยนแปลงไปหรือไม่ → มาตรการควบคุมยังท างาน

หรือไม่ → มีความเสี่ยงใหม่หรือไม่ → และต้องด าเนินการเพิ่มเติมอย่างไร 
องค์กรควรก าหนดรอบการประเมินให้เหมาะสมกับระดับความส าคัญของระบบ ผลกระทบ ความ

เสี่ยง และข้อก าหนดที่เกี่ยวข้อง และควรประเมินเพ่ิมเติมเมื่อมีการเปลี่ยนแปลงที่มีนัยส าคัญ แต่ละระบบอาจ
มีรอบการประเมินที่แตกต่างกัน 

ผลการประเมินแต่ละรายการอาจใช้สถานะดังต่อไปนี้ 

สถานะ ความหมาย 

สอดคล้อง/เหมาะสม ตรวจสอบแล้วและยังคงเป็นไปตามข้อก าหนด 

ต้องปรับปรุง 
พบประเด็นที่ควรแก้ไข แต่ยังสามารถด าเนินงานต่อได้ภายใต้มาตรการที่
เหมาะสม 

ต้องประเมินเพิ่มเติม มีการเปลี่ยนแปลงหรือข้อมูลไม่เพียงพอที่จะสรุปได้ 

ไม่สอดคล้อง/ต้อง
ด าเนินการ 

พบข้อบกพร่องหรือความเสี่ยงที่ต้องได้รับการแก้ไข 

ไม่เกี่ยวข้อง รายการดังกล่าวไม่ใช้กับระบบที่ประเมิน 

 

ข.1 ข้อมูลการทบทวน 

รายการ ข้อมูล 

ชื่อระบบ/โครงการ 
 

หน่วยงานเจ้าของระบบ 
 

พ้ืนที่หรือสถานที่ 
 

ผู้รับผิดชอบระบบ 
 

วันที่ประเมิน 
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รายการ ข้อมูล 

ผู้ประเมิน 
 

วันที่ประเมินครั้งก่อน 
 

ระดับความส าคัญของระบบ ☐ B ☐ E ☐ H 

จ านวนกล้องปัจจุบัน 
 

มีบริการคลาวด์/บริการภายนอก ☐ ใช่ ☐ ไม่ใช่ 

มีการเข้าถึงจากระยะไกล ☐ ใช่ ☐ ไม่ใช่ 

มี AI/ข้อมูลชีวมิติ ☐ ใช่ ☐ ไม่ใช่ 

มีการเปลี่ยนแปลงส าคัญจากครั้งก่อน ☐ มี ☐ ไม่มี 

หากมีการเปลี่ยนแปลงส าคัญ ควรระบุโดยสรุป: 
............................................................................................ 
 

ข.2 การประเมินตามรอบ 
ข.2.1 วัตถุประสงค์ พื้นที่ และความเหมาะสมของการใช้งาน 

ระบบ CCTV อาจมีการใช้งานต่อเนื่องเป็นเวลาหลายปี ขณะที่วัตถุประสงค์ พื้นที่ สภาพแวดล้อม 
หรือกระบวนการขององค์กรอาจเปลี่ยนแปลง การทบทวนจึงควรพิจารณาว่าเหตุผลและรูปแบบการใช้ CCTV 
ยังคงเหมาะสมกับสภาพปัจจุบันหรือไม่ 

รายการประเมิน ผล หมายเหตุ/การด าเนินการ 

วัตถุประสงค์ของการใช้ CCTV ยังคงชัดเจนและเหมาะสม 
  

ต าแหน่งและมุมมองของกล้องยังสอดคล้องกับวัตถุประสงค์ 
  

ไม่มีการเปลี่ยนแปลงพื้นที่ที ่ท าให้เกิดจุดอับหรือพื้นที่ที ่ไม่
จ าเป็นถูกบันทึกเพ่ิมข้ึน 

  

คุณภาพของภาพยังเพียงพอต่อความต้องการเชิงปฏิบัติการ
รายจุด (POR) 

  

คุณภาพของภาพกลางวันและกลางคืนยังเหมาะสม 
  

พ้ืนที่ปิดบังภาพ (Privacy Mask) ยังคงถูกต้อง 
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รายการประเมิน ผล หมายเหตุ/การด าเนินการ 

การบันทึกเสียงยังเป็นไปตามวัตถุประสงค์และข้อก าหนดที่
ได้รับอนุมัต ิ

  

ป้ายหรือการแจ้งเกี่ยวกับ CCTV ยังอยู่ในต าแหน่งที่เหมาะสม
และมีข้อมูลที่เก่ียวข้องครบถ้วน 

  

ไม่จ าเป็นต้องทดสอบ POR/DORI ใหม่ทั้งหมดในทุกครั้ง หากไม่มีการเปลี่ยนแปลงที่เกี่ยวข้อง แต่ควร
ทดสอบใหม่เมื่อมีการย้ายกล้อง เปลี่ยนเลนส์ เปลี่ยนความละเอียด เปลี่ยนสภาพแสง หรือเปลี่ยนวัตถุประสงค์
ของจุดติดตั้ง 
 

ข.2.2 สถานะอุปกรณ์ ซอฟต์แวร์ และการสนับสนุน 
การทบทวนไม่ควรพิจารณาเพียงว่าอุปกรณ์ “ยังใช้งานได้” แต่ควรพิจารณาด้วยว่าอุปกรณ์ยังได้รับ

การสนับสนุน สามารถแก้ไขช่องโหว่ และยังเหมาะสมกับระดับความเสี่ยงของระบบหรือไม่ 

รายการประเมิน ผล หมายเหตุ/การด าเนินการ 

กล้อง เครื่องบันทึก และอุปกรณ์ส าคัญยังท างานตามปกติ 
  

รุ ่นเฟิร์มแวร์และซอฟต์แวร์ได้รับการบันทึกและสามารถ
ตรวจสอบได ้

  

มีการติดตามประกาศแจ้งเตือนด้านความมั่นคงปลอดภัย 
(Security Advisory) ที่เก่ียวข้อง 

  

ช่องโหว่ที่เกี ่ยวข้องได้รับการประเมินและด าเนินการตาม
ระดับความเสี่ยง 

  

การปรับปรุงด้านความมั่นคงปลอดภัยที่จ าเป็นได้รับการ
ด าเนินการ 

  

ไม่มีการเปลี่ยนแปลงซอฟต์แวร์หรือเฟิร์มแวร์ที่ท าให้กลไก
ด้านความถูกต้อง ความน่าเชื่อถือ หรือการสนับสนุนด้าน
ความมั่นคงปลอดภัยลดลงโดยไม่ได้รับการประเมิน 

  

อุปกรณ์และซอฟต์แวร์ยังอยู่ในช่วงที่ผู้ผลิตให้การสนับสนุน 
  

มีการติดตามสถานะสิ้นสุดอายุผลิตภัณฑ์ (EoL) และสิ้นสุด
การสนับสนุน (EoS) 

  



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 140 / 163 

รายการประเมิน ผล หมายเหตุ/การด าเนินการ 

อุปกรณ์ที ่ใกล้ EoL/EoS มีแผนปรับปรุง ทดแทน หรือ
มาตรการชดเชยตามความเหมาะสม 

  

อุปกรณ์ที ่ช  ารุดหรือเสื ่อมสภาพได้ร ับการซ่อมแซมหรือ
เปลี่ยนตามความเหมาะสม 

  

การพบว่าอุปกรณ์เข้าสู่ EoL/EoS ไม่จ าเป็นต้องหมายความว่าต้องหยุดใช้งานทันทีในทุกกรณี แต่ควร
ประเมินความเสี่ยง ความสามารถในการแก้ไขช่องโหว่ มาตรการชดเชย และแผนการทดแทนตามบทที่ 3 
 

ข.2.3 บัญชีผู้ใช้งานและสิทธิการเข้าถึง 
การทบทวนสิทธิควรยืนยันว่า ผู้ที่ยังมีสิทธิเป็นผู้ที่ยังจ าเป็นต้องใช้สิทธินั ้นจริง และระดับสิทธิยัง

สอดคล้องกับหน้าที่ปัจจุบัน 

รายการประเมิน ผล หมายเหตุ/การ
ด าเนินการ 

รายการบัญชีผู้ใช้งานปัจจุบันสามารถตรวจสอบได้ 
  

บัญชีของผู้ที่พ้นหน้าที่ ลาออก หรือไม่จ าเป็นถูกปิดหรือเพิกถอนแล้ว 
  

สิทธิของผู้ใช้งานยังสอดคล้องกับบทบาทและหน้าที่ 
  

สิทธิผู้ดูแลระบบถูกจ ากัดเฉพาะผู้ที่จ าเป็น 
  

ไม่มีบัญชีร่วมโดยไม่มีเหตุผลหรือมาตรการควบคุมท่ีเหมาะสม 
  

ไม่มีบัญชีทดสอบหรือบัญชีชั่วคราวที่หลงเหลือโดยไม่จ าเป็น 
  

การพิสูจน์ตัวตนหลายปัจจัย (MFA) ยังท างานตามข้อก าหนด 
  

สิทธิของผู้ให้บริการหรือผู้บ ารุงรักษายังคงมีความจ าเป็น 
  

การเข้าถึงจากระยะไกลได้ร ับการอนุมัติและสามารถตรวจสอบ
ย้อนหลังได ้

  

มีหลักฐานการทบทวนสิทธิตามรอบที่องค์กรก าหนด 
  

ส าหรับระบบส าคัญ การทบทวนไม่ควรตรวจเพียงรายชื่อผู้ใช้งาน แต่ควรตรวจสิทธิจริงในระบบเพ่ือ
ยืนยันว่าไม่มีการสะสมสิทธิหรือสิทธิพิเศษท่ีไม่จ าเป็น 
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ข.2.4 เครือข่ายและค่าตั้งด้านความม่ันคงปลอดภัย 

รายการประเมิน ผล หมายเหตุ/การ
ด าเนินการ 

สถาปัตยกรรมเครือข่ายยังตรงกับแบบที่ได้รับอนุมัติ 
  

การแบ่งเครือข่ายยังคงท างานตามท่ีก าหนด 
  

Firewall/ACL เปิดเฉพาะการสื่อสารที่จ าเป็น 
  

ไม่มี Port หรือ Service ใหม่ที่ไม่ได้รับอนุมัต ิ
  

ไม่มีการเปิดระบบสู่ Internet โดยตรงโดยไม่ได้รับอนุมัติ 
  

P2P, UPnP, Port Forwarding หรือบริการที่มีความเสี่ยงถูกปิดหรือ
ควบคุมตามข้อก าหนด 

  

ช่องทาง Remote Access ยังคงเป็นไปตามที่ได้รับอนุมัต ิ
  

ไม่มีการเปลี่ยนค่าตั้งส าคัญโดยไม่ผ่านกระบวนการที่ก าหนด 
  

ค่าฐานการตั ้งค ่าท ี ่ ได ้ร ับอนุม ัต ิ (Approved Configuration 
Baseline) ยังคงสามารถใช้เปรียบเทียบกับระบบจริงได้ 

  

หากพบความแตกต่างจากค่าฐาน ไม่ควรสรุปว่าเป็นความผิดปกติโดยอัตโนมัติ แต่ควรตรวจสอบว่า
เป็น การเปลี่ยนแปลงที่ได้รับอนุมัติ หรือเป็นการเปลี่ยนแปลงที่ไม่ได้รับอนุญาต 
 
ข.2.5 บันทึกเหตุการณ์และการเฝ้าระวัง 

รายการประเมิน ผล หมายเหตุ/การ
ด าเนินการ 

ระบบยังสร้างบันทึกเหตุการณ์ที่ส าคัญได้ตามข้อก าหนด 
  

สามารถตรวจสอบการเข้าสู่ระบบและความพยายามเข้าสู่ระบบที่ไม่
ส าเร็จ 

  

การเปลี่ยนสิทธิหรือค่าตั้งส าคัญสามารถตรวจสอบย้อนหลังได้ 
  

การเข้าถึงจากระยะไกลสามารถตรวจสอบย้อนหลังได้ 
  

เหตุการณ์ส าคัญ เช่น กล้อง Offline หรือพื้นที่จัดเก็บผิดปกติ สามารถ
ตรวจพบได้ 
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รายการประเมิน ผล หมายเหตุ/การ
ด าเนินการ 

เวลาในระบบและอุปกรณ์ส าคัญยังสอดคล้องกัน 
  

ระยะเวลาเก็บรักษาบันทึกเหตุการณ์ยังเป็นไปตามข้อก าหนด 
  

มีการทบทวนเหตุการณ์หรือการแจ้งเตือนตามรอบที่ก าหนด 
  

ไม่มีหลักฐานว่าบันทึกเหตุการณ์ถูกลบหรือแก้ไขโดยไม่ได้รับอนุญาต 
  

 
ข.2.6 การจัดเก็บข้อมูล การส ารอง และการกู้คืน 

รายการประเมิน ผล หมายเหตุ/การ
ด าเนินการ 

ระบบยังเก็บข้อมูลย้อนหลังได้ตามระยะเวลาที่ก าหนด 
  

ความจุพื้นที่จัดเก็บยังเพียงพอเมื่อเทียบกับจ านวนกล้องและค่าตั้ง
ปัจจุบัน 

  

การลบหรือเขียนทับข้อมูลเมื่อครบก าหนดยังท างานตามที่ก าหนด 
  

ไม่มีความผิดปกติของพ้ืนที่จัดเก็บที่ไม่ได้รับการแก้ไข 
  

ข้อมูลหรือค่าตั้งที่ก าหนดให้ส ารองยังได้รับการส ารอง 
  

ข้อมูลส ารองยังสามารถเข้าถึงได้เมื่อจ าเป็น 
  

มีการทดสอบการกู้คืนตามรอบและขอบเขตท่ีองค์กรก าหนด 
  

ส าหรับระบบส าคัญ ผลการทดสอบยังสอดคล้องกับความต้องการ
ด้านการกู้คืน 

  

 
จุดส าคัญคือ การมี Backup ไม่เพียงพอหากไม่สามารถยืนยันได้ว่าสามารถกู้คืนได้จริง ดังนั้นระบบ

ที่มีความส าคัญควรมีหลักฐานการทดสอบการกู้คืนตามรอบที่เหมาะสม 
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ข.2.7 ความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคล 

รายการประเมิน ผล หมายเหตุ/การ
ด าเนินการ 

วัตถุประสงค์ในการใช้ CCTV ยังไม่เปลี่ยนแปลงอย่างมีนัยส าคัญ 
  

การเก็บข้อมูลยังจ ากัดเท่าท่ีจ าเป็นต่อวัตถุประสงค์ 
  

ป้ายหรือการแจ้งรายละเอียดเกี่ยวกับ CCTV ยังเหมาะสม 
  

ระยะเวลาเก็บรักษาข้อมูลยังเหมาะสมและถูกน าไปใช้จริง 
  

สิทธิในการดู ค้นหา ส่งออก และเปิดเผยข้อมูลยังถูกควบคุม 
  

กระบวนการรองรับค าขอใช้สิทธิยังสามารถด าเนินการได้ 
  

กระบวนการจัดการเหตุละเมิดข้อมูลส่วนบุคคลยังเป็นปัจจุบัน 
  

ผู้ให้บริการที่เก่ียวข้องยังมีบทบาทและข้อตกลงที่เหมาะสม 
  

การเปลี่ยนแปลงที่มีผลต่อความเป็นส่วนตัวได้รับการประเมิน 
  

หากระดับความเสี่ยงเปลี่ยนแปลง ได้พิจารณาความจ าเป็นในการ
ทบทวน DPIA 

  

 
ข.2.8 บริการคลาวด์และบริการภายนอก 

ส าหรับระบบที่ใช้บริการคลาวด์หรือบริการภายนอก ไม่ควรทบทวนเพียงว่า “บริการยังใช้งานได้” แต่
ควรตรวจว่าข้อเท็จจริงส าคัญเก่ียวกับบริการยังตรงกับสิ่งที่องค์กรเคยประเมินและอนุมัติหรือไม่ 

รายการประเมิน ผล หมายเหตุ/การ
ด าเนินการ 

สถานที่จัดเก็บข้อมูลยังเป็นไปตามท่ีได้รับอนุมัติ 
  

สถานที่ประมวลผลข้อมูลไม่มีการเปลี่ยนแปลงที่ยังไม่ได้ประเมิน 
  

ผู ้ให้บริการช่วงไม่มีการเปลี ่ยนแปลงที ่มีนัยส าคัญโดยไม่ได้รับการ
ประเมิน 

  

การเข้าถึงเพ่ือบริหารระบบยังเป็นไปตามเง่ือนไขท่ีก าหนด 
  

การควบคุมกุญแจเข้ารหัสยังเป็นไปตามข้อตกลง 
  

การส ารองและกู้คืนข้อมูลยังเป็นไปตามข้อก าหนด 
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รายการประเมิน ผล หมายเหตุ/การ
ด าเนินการ 

ช่องทางแจ้งเหตุของผู้ให้บริการยังสามารถใช้งานได้ 
  

ข้อตกลงหรือสัญญาที่เก่ียวข้องยังมีผลและเหมาะสม 
  

ผู้ให้บริการยังสามารถคืน ส่งออก และลบข้อมูลตามเงื่อนไขท่ีก าหนด 
  

แผนการยุติหรือเปลี่ยนบริการ (Exit Strategy) ยังสามารถด าเนินการได้ 
  

 
ข.3 การทบทวนเมื่อเกิดการเปลี่ยนแปลงที่มีนัยส าคัญ  

นอกเหนือจากการประเมินตามรอบ องค์กรควรพิจารณาประเมินระบบเพิ ่มเติมเมื ่อเกิดการ
เปลี่ยนแปลงที่อาจท าให้ลักษณะความเสี่ยงแตกต่างจากท่ีเคยประเมินไว้ 

การเปลี่ยนแปลงที่ควรกระตุ้นให้มีการทบทวน ได้แก่ 

การเปลี่ยนแปลง สิ่งท่ีควรพิจารณา 

เปลี่ยนวัตถุประสงค์การใช้ 
CCTV 

ประเมินความจ าเป็น ขอบเขตข้อมูล และข้อก าหนดที่เก่ียวข้องใหม่ 

เพิ่มหรือย้ายกล้อง ทบทวน POR พ้ืนที่ครอบคลุม ความเป็นส่วนตัว และสถาปัตยกรรม 

เพิ่มพื้นที่หรือจ านวนผู้ใช้งาน
อย่างมีนัยส าคัญ 

ทบทวนสมรรถนะ สิทธิ และความสามารถในการบริหาร 

เชื่อมต่อ Internet หรือ 
Cloud เพิ่มเติม 

ทบทวน Exposure, Remote Access, Data Location และผู้ให้บริการ 

เปลี่ยนผู้ให้บริการ ทบทวนความรับผิดชอบ สัญญา ข้อมูล และ Exit Strategy 

เปลี่ยนสถานที่จัดเก็บหรือ
ประมวลผลข้อมูล 

ทบทวนข้อก าหนดด้านข้อมูล เขตอ านาจทางกฎหมาย และความเสี่ยง 

เพิ่มการเข้าถึงจากระยะไกล ทบทวนการพิสูจน์ตัวตน สิทธิ ช่องทาง และ Logging 

เชื่อมต่อกับระบบหรือ
ฐานข้อมูลใหม่ 

ทบทวนขอบเขตข้อมูล สิทธิ การไหลของข้อมูล และผลกระทบ 

พบช่องโหว่ร้ายแรง ประเมินผลกระทบ มาตรการแก้ไขหรือมาตรการชดเชย 

ผลิตภัณฑ์เข้าสู่ EoL/EoS ประเมินความเสี่ยงและจัดท าแผนปรับปรุงหรือทดแทน 
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การเปลี่ยนแปลง สิ่งท่ีควรพิจารณา 

เกิดเหตุด้านความม่ันคง
ปลอดภัย 

ทบทวนสาเหตุ มาตรการควบคุม และความเสี่ยง 

เกิดเหตุละเมิดข้อมูลส่วน
บุคคล 

ทบทวนมาตรการด้านข้อมูล การเข้าถึง และกระบวนการตอบสนอง 

ข้อก าหนดทางกฎหมายหรือ
สัญญาเปลี่ยนแปลง 

ประเมินผลกระทบต่อระบบและมาตรการที่ใช้อยู่ 

เปิดใช้การบันทึกเสียง ประเมินวัตถุประสงค์ ความจ าเป็น กฎหมาย และมาตรการเพ่ิมเติม 

เพิ่ม AI, Facial 
Recognition หรือ 
Biometrics 

ประเมินผลกระทบและใช้ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบ
กล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย เพ่ิมเติม 

 
กรณีเพิ่มความสามารถด้าน AI 

ไม่ควรถือว่าการเพิ่ม AI เป็นเพียงการเพิ่มฟังก์ชันของซอฟต์แวร์ หากความสามารถใหม่ท าให้ระบบ
สามารถวิเคราะห์ จ าแนก ระบุ ติดตาม สร้างข้อสรุปเกี่ยวกับบุคคล หรือสั่งการระบบอ่ืนได้ 

ควรพิจารณาอย่างน้อยว่า 

AI ท าหน้าที ่อะไร → ใช้หรือสร้างข้อมูลอะไร → เชื ่อมโยงกับระบบใด → สร้าง

ผลลัพธ์อะไร → ผลลัพธ์ถูกน าไปใช้อย่างไร → หากผลลัพธ์ผิดพลาดจะเกิดผลกระทบใด → และมีผู้ใด
สามารถตรวจสอบ แทรกแซง หรือระงับการด าเนินการได้ 

หากการเปลี่ยนแปลงท าให้ลักษณะการใช้ AI หรือระดับผลกระทบเปลี่ยนไป ควรทบทวนตาม แนว
ปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย  
เพ่ิมเติม  
 
ข.4 สรุปผลการทบทวน 

ผลการทบทวน ความหมาย 

☐ ยังคงเหมาะสม 
ระบบและมาตรการควบคุมยังเหมาะสมกับวัตถุประสงค์และระดับความ
เสี่ยง ไม่พบช่องว่างที่มีนัยส าคัญ 

☐ ต้องปรับปรุง 
พบประเด็นที่ต้องแก้ไขหรือปรับปรุง แต่ยังสามารถด าเนินงานต่อได้
ภายใต้มาตรการที่เหมาะสม 
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ผลการทบทวน ความหมาย 

☐ ต้องประเมินความเส ี ่ยง
ใหม่ 

บริบท วัตถุประสงค์ สถาปัตยกรรม ข้อมูล เทคโนโลยี หรือระดับ
ผลกระทบเปลี่ยนแปลงอย่างมีนัยส าคัญ 

☐ ต้องจ ากัดหรือระงับการใช้
งานบางส่วน 

พบความเสี่ยงหรือข้อบกพร่องที่ไม่ควรปล่อยให้ด าเนินงานต่อโดยไม่มี
มาตรการเพิ่มเติม 

 

แผนการด าเนินการ 

ประเด็น ความเสี่ยง/ผลกระทบ การด าเนินการ ผู้รับผิดชอบ ก าหนดเวลา สถานะ 

      

      

      

 
ผู้ประเมิน: __________________________ วันที่ __________ 
ผู้รับผิดชอบระบบ: ____________________ วันที่ __________ 
ผู้อนุมัติ/รับทราบ: ____________________ วันที่ __________ 
 
หลักการใช้ภาคผนวก ข 

รายการประเมินตนเองตามรอบเป็นเครื ่องมือสนับสนุนการทบทวน มิได้ใช้แทนการประเมิน  
ความเสี ่ยง การตรวจสอบเชิงเทคนิค หรือการตรวจประเมินตามข้อก าหนดอื ่นที ่เกี ่ยวข้อง หากพบการ
เปลี่ยนแปลง เหตุการณ์ หรือช่องว่างที่มีนัยส าคัญ องค์กรควรประเมินความเสี่ยงและก าหนดมาตรการเพ่ิมเติม
ตามความเหมาะสม 
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ภาคผนวก ค อภิธานศัพท์ (Glossary) 
อภิธานศัพท์นี้รวบรวมค าศัพท์ส าคัญที่ใช้ในแนวปฏิบัติฉบับนี้ เพ่ือสนับสนุนให้ผู้อ่าน ผู้ใช้งาน ผู้ติดตั้ง 

ผู้จัดซื้อ ผู้ให้บริการ และผู้ตรวจประเมินสามารถตีความค าศัพท์ทางเทคนิคและค าศัพท์ด้านการก ากับดูแลได้
อย่างสอดคล้องกัน 

ค าอธิบายต่อไปนี้เป็นค าอธิบายโดยสรุปส าหรับบริบทของแนวปฏิบัติฉบับนี้ มิได้มีวัตถุประสงค์เพ่ือ
แทนนิยามอย่างเป็นทางการตามกฎหมาย มาตรฐาน หรือข้อก าหนดที่เก่ียวข้อง หากมีนิยามเฉพาะในกฎหมาย
หรือข้อก าหนดที่มีผลใช้บังคับ ให้ใช้นิยามดังกล่าวเป็นหลัก 
 
ค.1 ระบบ CCTV และคุณภาพของภาพ 

ค าศัพท ์ ความหมายโดยย่อ 

ระบบกล้องโทรทัศน์วงจรปิด 
(Closed-Circuit Television: 
CCTV) 

ระบบส าหรับเฝ้าระวัง บันทึก แสดงผล ค้นหา หรือบริหารจัดการ
ข้อมูลภาพและวิดีโอ โดยอาจประกอบด้วยกล้อง เครื่องบันทึก ระบบ
บริหารวิดีโอ ระบบจัดเก็บข้อมูล เครือข่าย และบริการอื่นที่เก่ียวข้อง 

ความต้องการเชิงปฏิบัติการราย
จุด (Point Operational 
Requirements: POR) 

ความต้องการของแต่ละจุดติดตั้งกล้อง โดยระบุว่าต้องการเห็นอะไร 
ที่ใด เพื่อวัตถุประสงค์ใด และต้องการรายละเอียดของภาพในระดับ
ใด เพื่อน าไปใช้ในการออกแบบ เลือกอุปกรณ์ และก าหนดเกณฑ์
ตรวจรับ 

DORI 

กรอบส าหรับพิจารณาระดับรายละเอียดของภาพ ประกอบด้วย การ
ตรวจพบ (Detection) การสังเกต (Observation) การจดจ า 
(Recognition) และการระบุตัว (Identification) ตาม IEC 62676 
series ที่เก่ียวข้อง 

การตรวจพบ (Detection) 
ระดับรายละเอียดของภาพที่เพียงพอส าหรับตรวจพบว่ามีบุคคลหรือ
วัตถุอยู่ในพื้นท่ี โดยยังไม่จ าเป็นต้องทราบรายละเอียดของบุคคลหรือ
วัตถุนั้น 

การสังเกต (Observation) 
ระดับรายละเอียดที่ช่วยให้สามารถสังเกตลักษณะทั่วไป การแต่งกาย 
การเคลื่อนไหว หรือกิจกรรมของบุคคลหรือวัตถุได้ 

การจดจ า (Recognition) 
ระดับรายละเอียดที่ช่วยให้สามารถจดจ าบุคคลหรือวัตถุที่เคยรู้จัก
หรือพบมาก่อนได ้

การระบุตัว (Identification) 
ระดับรายละเอียดที่เหมาะสมกับวัตถุประสงค์ในการระบุตัวบุคคล
หรือวัตถุ โดยต้องพิจารณาร่วมกับบริบทและคุณภาพของภาพ 
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ค าศัพท ์ ความหมายโดยย่อ 

ความหนาแน่นของพิกเซล (Pixel 
Density / Pixels per Meter 
PPM) 

จ านวนพิกเซลที่ครอบคลุมเป้าหมายในพื้นที่จริง โดยมักแสดงเป็น
พิกเซลต่อเมตร และใช้ประกอบการออกแบบหรือประเมินระดับ 
DORI 

พื้นที่ครอบคลุมของภาพ (Field 
of View: FOV) 

ขอบเขตพื้นที่ที่กล้องสามารถมองเห็นได้จากต าแหน่งติดตั้ง เลนส์ 
และค่าตั้งที่ก าหนด 

ช่วงไดนามิกกว้าง (Wide 
Dynamic Range: WDR) 

ความสามารถของกล้องในการรักษารายละเอียดของภาพในฉากที่มี
ส่วนสว่างและมืดแตกต่างกันมาก เช่น ทางเข้าอาคารที่มีแสงจาก
ภายนอก 

แสงอินฟราเรด (Infrared: IR) 
แสงในช่วงอินฟราเรดที่ใช้สนับสนุนการบันทึกภาพในสภาพแสงต ่า
หรือเวลากลางคืน โดยอาจต้องพิจารณาระยะใช้งานและการสะท้อน
กลับ 

อัตราเฟรม (Frame Rate) 
จ านวนภาพที่ระบบบันทึกหรือแสดงต่อหนึ่งวินาที ซึ่งมีผลต่อความ
ต่อเนื่องของภาพและความสามารถในการมองเห็นวัตถุที่เคลื่อนที่ 

อัตราข้อมูล (Bitrate) 
ปริมาณข้อมูลที่ใช้ในการส่งหรือบันทึกวิดีโอต่อหน่วยเวลา ซึ่งมีผลต่อ
แบนด์วิดท์และพ้ืนที่จัดเก็บ 

การบีบอัดข้อมูล (Compression) 
กระบวนการลดขนาดข้อมูลวิดีโอเพื่อประหยัดแบนด์วิดท์หรือพื้นที่
จัดเก็บ โดยการบีบอัดที่สูงเกินไปอาจท าให้รายละเอียดของภาพ
ลดลง 

 
ค.2 องค์ประกอบและการท างานของระบบ 

ค าศัพท์ ความหมายโดยย่อ 

ระบบบริหารวิดีโอ (Video Management 
System: VMS) 

ระบบหรือซอฟต์แวร์ส าหรับบริหารกล้อง วิดีโอ 
ผู้ใช้งาน สิทธิ การบันทึก การค้นหา การส่งออก และ
ฟังก์ชันอื่นที่เก่ียวข้อง 

เครื่องบันทึกวิดีโอผ่านเครือข่าย (Network 
Video Recorder: NVR) 

เครื ่องหรือระบบส าหรับรับและบันทึกวิดีโอจาก
กล้องผ่านเครือข่าย 

เครื่องบันทึกวิดีโอดิจิทัล (Digital Video 
Recorder: DVR) 

เครื่องบันทึกวิดีโอดิจิทัล โดยทั่วไปใช้กับกล้องหรือ
สัญญาณวิดีโอที่ DVR รองรับโดยตรง 
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ค าศัพท์ ความหมายโดยย่อ 

การบันทึกที่อุปกรณ์ปลายทาง (Edge 
Recording) 

การบันทึกวิดีโอหรือข้อมูลที ่กล้องหรืออุปกรณ์
ปลายทาง เช่น การบันทึกลง SD Card เพื่อให้ยัง
สามารถบันทึกได้เมื่อระบบส่วนกลางหรือเครือข่าย
ไม่พร้อมใช้งาน 

การน าข้อมูลกลับเข้าสู่ระบบโดยอัตโนมัติ 
(Automatic Network Replenishment: 
ANR) 

กลไกที่น าข้อมูลที ่บันทึกไว้ในกล้องหรืออุปกรณ์
ปลายทางระหว่างที่เครือข่ายขัดข้องกลับเข้าสู่ระบบ
บันทึกหลักเมื่อการเชื่อมต่อกลับคืน 

มาตรฐานความร่วมมือเพื่อมาตรฐานส่วนต่อ
ประสานวิดีโอเครือข่ายแบบเปิด (Open 
Network Video Interface Forum : ONVIF) 

ข้อก าหนดและโปรไฟล์แบบเปิดที่ใช้สนับสนุนการ
ท างานร่วมกันระหว่างผลิตภัณฑ์ด้านระบบรักษา
ความปลอดภัยทางกายภาพและระบบเฝ้าระวังด้วย
วิดีโอ 

ความสามารถในการท างานร่วมกัน 
(Interoperability) 

ความสามารถของอุปกรณ์ ระบบ หรือบริการจาก
องค์ประกอบหรือผู้ผลิตต่างกันในการท างานร่วมกัน
ตามฟังก์ชันที่ก าหนด 

การผูกติดกับผู้ผลิตหรือผู้ให้บริการรายเดียว 
(Vendor Lock-in) 

สภาวะที่องค์กรพึ่งพาผู้ผลิตหรือผู้ให้บริการรายหนึ่ง
มากจนการเปลี่ยน ย้าย เชื่อมต่อ หรือทดแทนระบบ
ท าได้ยาก ใช้เวลานาน หรือมีต้นทุนสูง 

 
ค.3 เครือข่ายและการควบคุมการเข้าถึง 

ค าศัพท์ ความหมายโดยย่อ 

เครือข่ายท้องถิ่นเสมือน (Virtual Local 
Area Network: VLAN) 

การแบ่งเครือข่ายเชิงตรรกะเพื่อช่วยแยกการสื่อสารระหว่าง
อุปกรณ์หรือกลุ่มระบบ 

การแบ่งเครือข่าย (Network 
Segmentation) 

การแบ่งระบบเครือข่ายออกเป็นส่วนหรือโซน และก าหนดการ
สื่อสารระหว่างส่วนตามความจ าเป็นและระดับความเสี่ยง 

หลักการไม่ให้ความเชื่อถือโดยปริยาย 
(Zero Trust Principles) 

หลักการที่ไม่ให้ความเชื่อถือผู้ใช้ อุปกรณ์ หรือการเชื่อมต่อโดย
อัตโนมัติจากต าแหน่งในเครือข่าย แต่พิจารณาตัวตน สิทธิ 
บริบท และความจ าเป็นก่อนอนุญาต 
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ค าศัพท์ ความหมายโดยย่อ 

เครือข่ายส่วนตัวเสมือน (Virtual 
Private Network: VPN) 

กลไกส าหรับสร้างช่องทางการสื่อสารที่ได้รับการป้องกันผ่าน
เครือข่ายอื่น เช่น อินเทอร์เน็ต เพื่อสนับสนุนการเข้าถึงจาก
ระยะไกล 

การเข้าถึงเครือข่ายตามหลัก Zero 
Trust (Zero Trust Network Access: 
ZTNA) 

แนวทางควบคุมการเข้าถึงทรัพยากรโดยพิจารณาตัวตน สิทธิ 
บริบท และนโยบายก่อนอนุญาตการเชื่อมต่อ 

การพิสูจน์ตัวตนหลายปัจจัย (Multi-
Factor Authentication: MFA) 

การพิสูจน์ตัวตนโดยใช้ปัจจัยอย่างน้อยสองประเภทที่แตกต่าง
กัน เช่น สิ่งที่ผู้ใช้รู้ สิ่งที่ผู้ใช้มี หรือคุณลักษณะเฉพาะของผู้ใช้ 

การควบคุมสิทธิตามบทบาท (Role-
Based Access Control: RBAC) 

การก าหนดสิทธิให้กับผู้ใช้งานตามบทบาทและหน้าที่ แทน
การก าหนดสิทธิแบบอิสระเป็นรายบุคคลทุกกรณี 

การให้สิทธิเท่าที่จ าเป็น (Least 
Privilege) 

หลักการให้สิทธิเฉพาะเท่าที่จ าเป็นต่อการปฏิบัติหน้าที่ และ
ไม่ให้สิทธิเกินความจ าเป็น 

การปฏิเสธโดยค่าเริ่มต้น (Default 
Deny) 

หลักการปฏิเสธการเข้าถึงหรือการสื่อสารโดยค่าเริ่มต้น และ
อนุญาตเฉพาะรายการที่ได้รับการก าหนดไว้อย่างชัดเจน 

การเปิดใช้เฉพาะฟังก์ชันที่จ าเป็น 
(Least Functionality) 

หลักการเปิดใช้งานเฉพาะฟังก์ชัน บริการ พอร์ต หรือโพรโท
คอลที่จ าเป็นต่อการปฏิบัติงาน เพ่ือลดพื้นที่การโจมตี 

การเข้าถึงจากระยะไกล (Remote 
Access) 

การเข้าถึงระบบหรืออุปกรณ์จากภายนอกเครือข่ายหรือ
สถานที่ที ่ระบบติดตั ้ง เช่น ผ่าน VPN, ZTNA หรือบริการ
ภายนอก 

 
ค.4 การตั้งค่า การเฝ้าระวัง และการตรวจสอบ 

ค าศัพท์ ความหมายโดยย่อ 

การตั้งค่าอย่างม่ันคงปลอดภัย (Secure 
Configuration) 

การก าหนดค่าระบบเพื่อลดความเสี่ยง เช่น ปิดบริการที ่ไม่
จ าเป็น จ ากัดสิทธิ และใช้ช่องทางบริหารที่ได้รับการป้องกัน 

ค่าฐานการตั้งค่าที่ได้รับอนุมัติ 
(Configuration Baseline) 

ชุดค่าตั้งของระบบที่ได้รับการก าหนด ทบทวน และอนุมัติให้
ใช ้เป็นค่าฐานส าหรับการด าเนินงานและตรวจสอบการ
เปลี่ยนแปลง 
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บันทึกเหตุการณ์เพื่อการตรวจสอบ 
(Audit Log) 

บันทึกกิจกรรมหรือเหตุการณ์ส  าคัญที ่ใช ้สนับสนุนการ
ตรวจสอบย้อนหลัง เช่น การเข้าสู่ระบบ การเปลี่ยนสิทธิ หรือ
การเปลี่ยนค่าตั้ง 

ระบบบริหารข้อมูลและเหตุการณ์ด้าน
ความม่ันคงปลอดภัย (Security 
Information and Event 
Management: SIEM) 

ระบบที่รวบรวม เชื่อมโยง วิเคราะห์ และช่วยแจ้งเตือนจาก
บันทึกเหตุการณ์หรือข้อมูลด้านความมั ่นคงปลอดภัยจาก
หลายแหล่ง 

การเฝ้าระวัง (Monitoring) 
กระบวนการติดตามสถานะ เหตุการณ์ ประสิทธิภาพ หรือ
พฤติกรรมของระบบ เพ่ือให้สามารถตรวจพบความผิดปกติได้
อย่างเหมาะสม 

การประสานเวลา (Time 
Synchronization) 

การท าให้นาฬิกาของกล้อง เครื่องบันทึก ระบบบริหาร และ
ระบบที่เกี ่ยวข้องมีเวลาอ้างอิงสอดคล้องกัน เพื่อสนับสนุน
การตรวจสอบเหตุการณ์ 

 

ค.5 ช่องโหว่ ความม่ันคงปลอดภัยของผลิตภัณฑ์ และวงจรชีวิต 

ค าศัพท์ ความหมายโดยย่อ 

ช่องโหว่ (Vulnerability) จุดอ่อนของผลิตภ ัณฑ์ ระบบ ซอฟต์แวร ์ ค ่าต ั ้ง หรือ
กระบวนการที่อาจถูกใช้เพื่อก่อให้เกิดผลกระทบด้านความ
มั่นคงปลอดภัย 

CVE (Common Vulnerabilities and 
Exposures) 

ระบบหมายเลขอ้างอิงส าหรับช่องโหว่ที่เปิดเผยต่อสาธารณะ 
เพื ่อช่วยให้หน่วยงานและผู ้ผลิตสามารถอ้างถึงช่องโหว่
เดียวกันได้อย่างสอดคล้อง 

การเปิดเผยข้อมูลช่องโหว่ 
(Vulnerability Disclosure) 

กระบวนการรับแจ้ง ประสานงาน และสื่อสารข้อมูลเกี่ยวกับ
ช่องโหว่ระหว่างผู้ค้นพบ ผู้ผลิต ผู้ให้บริการ และผู้เกี่ยวข้อง 

การเปิดเผยช่องโหว่อย่างประสานงาน 
(Coordinated Vulnerability 
Disclosure: CVD) 

กระบวนการที ่ผ ู ้ค้นพบช่องโหว่ ผู ้ผลิต ผู ้ให้บริการ และ
ผู้เกี่ยวข้องร่วมกันรับแจ้ง วิเคราะห์ ยืนยัน แก้ไขหรือบรรเทา 
และสื่อสารข้อมูลอย่างเหมาะสม โดยค านึงถึงการลดความ
เสี่ยงต่อผู้ใช้งานก่อนหรือร่วมกับการเปิดเผยข้อมูล 
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การจัดการช่องโหว่ของผลิตภัณฑ์ 
(Vulnerability Handling) 

กระบวนการตั้งแต่การรับหรือค้นพบช่องโหว่ การตรวจสอบ
และยืนยัน การประเมินผลกระทบ การจัดล าดับความส าคัญ 
การพัฒนาและทดสอบการแก้ไขหรือมาตรการบรรเทา การ
สื่อสาร ตลอดจนการติดตามผลหลังการแก้ไข 

ประกาศแจ้งเตือนด้านความม่ันคง
ปลอดภัย (Security Advisory) 

ข้อมูลที ่ผ ู ้ผลิตหรือผู ้ให้บริการเผยแพร่เกี ่ยวกับช่องโหว่ 
ผลิตภัณฑ์หรือเวอร์ชันที ่ได้รับผลกระทบ ผลกระทบ การ
แก้ไข และมาตรการลดความเสี่ยง 

แพตช์หรือการแก้ไข (Patch) การปรับปรุงซอฟต์แวร์หรือเฟิร์มแวร์เพื่อแก้ไขข้อผิดพลาด
หรือช่องโหว่เฉพาะรายการ 

การปรับปรุงด้านความม่ันคงปลอดภัย 
(Security Update) 

การปรับปรุงซอฟต์แวร์ เฟิร์มแวร์ หรือองค์ประกอบที ่มี
วัตถุประสงค์เพื ่อแก้ไขหรือลดความเสี่ยงด้านความมั ่นคง
ปลอดภัย 

เฟิร์มแวร์ที่ตรวจสอบแหล่งที่มาและความ
ถูกต้องได้ (Signed Firmware) 

เฟิร์มแวร์ที่ใช้ลายมือชื่อดิจิทัลหรือกลไกเทียบเท่าเพื่อช่วย
ยืนยันแหล่งที่มาและตรวจสอบว่าข้อมูลไม่ได้ถูกเปลี่ยนแปลง
โดยไม่ได้รับอนุญาต 

การเริ่มต้นระบบอย่างม่ันคงปลอดภัย 
(Secure Boot) 

กลไกที่ช่วยตรวจสอบความน่าเชื ่อถือของซอฟต์แวร์หรือ
องค์ประกอบที่ถูกโหลดระหว่างการเริ่มต้นระบบ และป้องกัน
การโหลดองค์ประกอบที่ไม่ได้รับอนุญาตตามกลไกท่ีก าหนด 

ความม่ันคงปลอดภัยของผลิตภัณฑ์ 
(Product Security) 

การบริหารความมั่นคงปลอดภัยของผลิตภัณฑ์ตลอดวงจร
ชีวิต ตั้งแต่การก าหนดข้อก าหนด การออกแบบและพัฒนา 
การทดสอบ การส่งมอบ การอัปเดต การจัดการช่องโหว่ การ
ตอบสนองต่อเหตุ และการยุติการสนับสนุน 

ทีมตอบสนองเหตุด้านความม่ันคง
ปลอดภัยของผลิตภัณฑ์ (Product 
Security Incident Response Team: 
PSIRT) 

ทีม หน่วยงาน หรือกลไกที่รับผิดชอบการรับแจ้ง วิเคราะห์ 
ประสานงาน แก้ไข และสื ่อสารประเด็นด้านช่องโหว่หรือ
ความมั่นคงปลอดภัยของผลิตภัณฑ์ ทั้งนี้ องค์กรอาจใช้ชื่อ
หรือรูปแบบอื่นได้หากท าหน้าที่เทียบเท่า 
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สถานะสิ้นสุดอายุผลิตภัณฑ์ (End of 
Life: EoL) 

ช่วงหรือสถานะที่ผลิตภัณฑ์เข้าสู่ระยะสิ้นสุดวงจรชีวิตตาม
นโยบายของผู้ผลิต เช่น ยุติการจ าหน่ายหรือเริ่มลดระดับการ
สนับสนุน ทั้งนี้ รายละเอียดอาจแตกต่างกันตามผู้ผลิต 

สถานะสิ้นสุดการสนับสนุน (End of 
Support: EoS) 

วันที่หรือสถานะที่ผู้ผลิตยุติการสนับสนุนบางส่วนหรือทั้งหมด 
เช่น การแก้ไขช่องโหว่ การปรับปรุงเฟิร์มแวร์ อะไหล่ หรือ
การสนับสนุนทางเทคนิค 

การแจ้ง EoL/EoS การแจ้งให้ผู้ใช้งานทราบล่วงหน้าเกี่ยวกับวันที่ ขอบเขตการ
สนับสนุนที ่จะสิ ้นสุด และแนวทางปรับปรุงหรือทดแทน 
เพ่ือให้องค์กรสามารถวางแผนและบริหารความเสี่ยงได้ 

กระบวนการพัฒนาผลิตภัณฑ์อย่างม่ันคง
ปลอดภัย (Secure Development 
Lifecycle: SDL) 

กระบวนการของผู ้ผลิตที ่น าข้อก าหนดด้านความมั ่นคง
ปลอดภัยเข้าไปในทุกขั้นตอนของการพัฒนาผลิตภัณฑ์ ตั้งแต่
การออกแบบ การพัฒนา การทดสอบ จนถึงการดูแลหลัง
จ าหน่าย เช่น ตาม IEC 62443-4-1 

รากฐานความเชื่อถือในฮาร์ดแวร์ 
(Hardware Root of Trust) 

องค์ประกอบฮาร์ดแวร์ที ่เชื ่อถือได้โดยการออกแบบ เช่น 
TPM หรือ Secure Element ใช ้เป็นจุดเร ิ ่มต้นในการ
ตรวจสอบเฟิร์มแวร์ จัดเก็บกุญแจ และยืนยันตัวตนของ
อุปกรณ ์

การยืนยันความน่าเชื่อถือของอุปกรณ์ 
(Device Attestation) 

กลไกที่อุปกรณ์แสดงหลักฐานทางการเข้ารหัสต่อระบบอื่นว่า
เป็นอุปกรณ์ของแท้และท างานด้วยเฟิร์มแวร์ที่ไม่ถูกดัดแปลง 

การป้องกันการดัดแปลง (Anti-Tamper) กลไกทางกายภาพหรือทางตรรกะที่ป้องกันหรือตรวจจับการ
เปิด ถอด หรือแก้ไขอุปกรณ์โดยไม่ได้รับอนุญาต 

 

ค.6 ส่วนประกอบซอฟต์แวร์และห่วงโซ่อุปทาน 

ค าศัพท ์ ความหมายโดยย่อ 

ส่วนประกอบซอฟต์แวร์ (Software 
Component) 

ซอฟต์แวร์ ไลบรารี โมดูล กรอบการพัฒนา (Framework) หรือ
องค์ประกอบซอฟต์แวร์อื่นที่เป็นส่วนหนึ่งของผลิตภัณฑ์หรือ
ระบบ รวมถึงส่วนประกอบจากบุคคลที่สามตามความเกี่ยวข้อง 
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การบริหารส่วนประกอบซอฟต์แวร์ 
(Software Component 
Management) 

กระบวนการในการระบ ุ ต ิดตาม ประเม ิน และบร ิหาร
ส่วนประกอบซอฟต์แวร์ที ่มีความส าคัญ เพื ่อสนับสนุนการ
ติดตามช่องโหว่ การอัปเดต และการตอบสนองต่อเหตุ 

ความโปร่งใสของห่วงโซ่อุปทาน 
(Supply Chain Transparency) 

ความสามารถในการมีข้อมูลและหลักฐานเพียงพอเพื่อท าความ
เข้าใจและบริหารความเสี่ยงที่เกี่ยวข้องกับส่วนประกอบ ผู้ส่ง
มอบ หรือบริการที่เป็นส่วนหนึ่งของผลิตภัณฑ์หรือระบบ โดย
ไม่จ าเป็นต้องเปิดเผยข้อมูลลับทางการค้าต่อสาธารณะทั้งหมด 

การบริหารส่วนประกอบซอฟต์แวร์และ
ความโปร่งใสของห่วงโซ่อุปทาน 
(Software Component 
Management and Supply Chain 
Transparency) 

กระบวนการที่ช่วยให้องค์กรหรือผู้ผลิตสามารถทราบ บริหาร 
และติดตามส่วนประกอบซอฟต์แวร์และผู้เกี่ยวข้องในห่วงโซ่
อุปทาน เพื ่อสนับสนุนการติดตามช่องโหว่ การประเมินผล
กระทบ การปรับปรุง การตอบสนองต่อเหตุ และการบริหาร
ความเสี ่ยง โดยไม่ก  าหนดว่าต ้องใช ้ร ูปแบบเอกสารหรือ
เครือ่งมือเพียงรูปแบบเดียว 

ความม่ันคงปลอดภัยของห่วงโซ่อุปทาน 
(Supply Chain Security) 

การบริหารความเสี่ยงด้านความมั่นคงปลอดภัยที่เกิดจากผู้ผลิต 
ผู้ส่งมอบ ผู้ให้บริการ ซอฟต์แวร์ ส่วนประกอบ และบริการที่
เกี่ยวข้องกับผลิตภัณฑ์หรือระบบตลอดวงจรชีวิต 

ผู้ให้บริการช่วง (Subprocessor) ผู้ประมวลผลข้อมูลหรือผู้ให้บริการรายอื่นที่ผู้ให้บริการหลัก
น ามาใช้เพ่ือสนับสนุนการประมวลผลหรือการให้บริการ 

 

ค.7 การบริหารความเสี่ยงและการสร้างความเชื่อม่ัน 

ค าศัพท ์ ความหมายโดยย่อ 

มาตรการชดเชย 
(Compensating Control) 

มาตรการอื ่นที ่น  ามาใช้เพื ่อลดความเสี ่ยง เมื ่อยังไม่สามารถใช้
มาตรการหลักหรือแก้ไขข้อจ ากัดของระบบได้ โดยควรมีการประเมิน
ความเพียงพอและทบทวนตามความเหมาะสม 

ความเสี่ยงคงเหลือ (Residual 
Risk) 

ความเสี ่ยงที ่ย ังเหลืออยู ่หลังจากด าเนินมาตรการควบคุมหรือ
มาตรการลดความเสี่ยงแล้ว 
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การสร้างความเชื่อม่ัน 
(Assurance) 

ระดับความเชื่อมั่นที่เกิดจากหลักฐาน การทดสอบ การตรวจสอบ 
การประเมิน หรือการรับรอง ว่าระบบหรือมาตรการท างานตาม
ข้อก าหนดที่ก าหนดไว้ 

หลักฐานประกอบการสร้างความ
เชื่อม่ัน (Assurance Evidence) 

เอกสาร ผลทดสอบ ใบรับรอง การสาธิต หรือหลักฐานอื ่นที ่ใช้
สน ับสน ุนการประเม ินว ่าผล ิตภ ัณฑ์ ระบบ หร ือมาตรการมี
ความสามารถตามท่ีก าหนด 

การยอมรับความเสี่ยง (Risk 
Acceptance) 

การตัดสินใจของผู้มีอ านาจว่าความเสี่ยงคงเหลืออยู่ในระดับที่องค์กร
ยอมรับได้ภายใต้เงื่อนไขท่ีก าหนด 

ค่าตั้งต้นด้านความม่ันคงปลอดภัย 
(Security Baseline) 

ชุดมาตรการหรือข้อก าหนดพื ้นฐานที ่องค์กรก าหนดให้ใช ้เป็น
จุดเริ่มต้นส าหรับระบบตามระดับความส าคัญและความเสี่ยง 

ระดับพื้นฐาน (Baseline: B) ระดับมาตรการพื้นฐานส าหรับระบบที่มีผลกระทบและความเสี ่ยง
โดยรวมในระดับที่สามารถบริหารได้ด้วยมาตรการพ้ืนฐานที่ก าหนด 

ระดับเพิ่มเติม (Enhanced: E) ระดับที ่ต้องเพิ ่มความเข้มงวดของมาตรการ การตรวจสอบ หรือ
หลักฐาน เนื่องจากมีผลกระทบหรือความเสี่ยงสูงกว่าระดับพ้ืนฐาน 

ระดับความเชื่อม่ันสูง (High-
Assurance: H) 

ระดับส าหรับระบบที่อาจมีผลกระทบสูงและต้องการมาตรการ การ
ทดสอบ การเฝ้าระวัง หรือหลักฐานที่เข้มงวดมากข้ึน 

 

ค.8 การจัดการข้อมูลและหลักฐาน 

ค าศัพท ์ ความหมายโดยย่อ 

ระยะเวลาการเก็บรักษาข้อมูล 
(Retention Period) 

ระยะเวลาที่องค์กรก าหนดให้เก็บรักษาข้อมูลก่อนลบ ท าลาย หรือ
เข ียนทับ ตามว ัตถ ุประสงค์ ความจ าเป ็น ความเส ี ่ยง และ
ข้อก าหนดที่เก่ียวข้อง 

การระงับการลบข้อมูลชั่วคราว 
(Hold) 

การหยุดกระบวนการลบหรือเขียนทับข้อมูลตามรอบปกติชั่วคราว 
เนื่องจากมีเหตุผล เช่น การสอบสวน ข้อพิพาท หรือข้อก าหนด
ทางกฎหมาย 

พื้นที่จัดเก็บท่ีแก้ไขไม่ได้ตามเงื่อนไข
ที่ก าหนด (Immutable Storage) 

พื้นที่จัดเก็บที่ออกแบบให้ข้อมูลไม่สามารถถูกแก้ไขหรือลบได้ใน
ช่วงเวลาหรือภายใต้เงื่อนไขท่ีก าหนด 
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การปิดบังพื้นที่ในภาพ (Privacy 
Mask) 

การก าหนดพื้นที่บางส่วนของภาพไม่ให้แสดงหรือบันทึก เพ่ือจ ากัด
ข้อมูลที่ไม่จ าเป็นต่อวัตถุประสงค์ 

การใช้ข้อมูลเท่าที่จ าเป็น (Data 
Minimization) 

หลักการเก็บ ใช้ เปิดเผย หรือประมวลผลข้อมูลเฉพาะเท่าที่จ าเป็น
ต่อวัตถุประสงค์ 

ค่าแฮชเชิงเข้ารหัส 
(Cryptographic Hash) 

ค่าท่ีค านวณจากข้อมูลด้วยวิธีทางการเข้ารหัส เพ่ือใช้สนับสนุนการ
ตรวจสอบว่าข้อมูลมีการเปลี่ยนแปลงหรือไม่ 

ล าดับการครอบครองหลักฐาน 
(Chain of Custody) 

การบันทึกและรักษาความต่อเนื่องของการครอบครอง การเข้าถึง 
การส่งมอบ และการจัดการหลักฐาน เพ่ือสนับสนุนความน่าเชื่อถือ
และการตรวจสอบย้อนหลัง 

ข้อตกลงการแบ่งปันข้อมูล (Data 
Sharing Agreement) 

ข้อตกลงระหว่างหน่วยงานที ่ก  าหนดวัตถุประสงค์ ฐานทาง
กฎหมาย ขอบเขต เงื่อนไข ระยะเวลา และความรับผิดชอบในการ
แบ่งปันข้อมูลจากระบบ CCTV 

 

ค.9 ความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคล 

ค าศัพท์ ความหมายโดยย่อ 

บันทึกรายการกิจกรรมการประมวลผล
ข้อมูลส่วนบุคคล (Record of 
Processing Activities: ROPA) 

บันทึกเกี่ยวกับกิจกรรมการเก็บรวบรวม ใช้ หรือเปิดเผย
ข้อมูลส่วนบุคคลตามบทบาทและข้อก าหนดที่เกี่ยวข้อง 

ข้อตกลงการประมวลผลข้อมูลส่วนบุคคล 
(Data Processing Agreement: DPA) 

ข้อตกลงที ่ก  าหนดบทบาท หน้าที ่ และเง ื ่อนไขในการ
ประมวลผลข้อมูลส่วนบุคคลระหว่างผู้ควบคุมข้อมูลและผู้
ประมวลผลข้อมูลตามความเก่ียวข้อง 

การประเมินผลกระทบด้านการคุ้มครอง
ข้อมูลส่วนบุคคล (Data Protection 
Impact Assessment: DPIA) 

การประเมินการประมวลผลที่อาจมีความเสี่ยงสูงต่อสิทธิ
และเสรีภาพของบุคคล เพ่ือระบุความเสี่ยงและมาตรการลด
ผลกระทบตามหลักเกณฑ์ที่เก่ียวข้อง 

เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (Data 
Protection Officer: DPO) 

บุคคลหรือหน่วยงานที่ปฏิบัติหน้าที่ด้านการคุ้มครองข้อมูล
ส่วนบุคคลตามเงื่อนไขท่ีกฎหมายก าหนด 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย 

  หน้า 157 / 163 

ค าศัพท์ ความหมายโดยย่อ 

ผู้ควบคุมข้อมูลส่วนบุคคล (Data 
Controller) 

บ ุคคลหร ือน ิต ิบ ุคคลท ี ่ม ีอ  านาจต ัดส ินใจเก ี ่ ยวกับ
วัตถุประสงค์และวิธีการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล
ส่วนบุคคลตามกฎหมาย 

ผู้ประมวลผลข้อมูลส่วนบุคคล (Data 
Processor) 

บุคคลหรือนิติบุคคลที่ด าเนินการเกี่ยวกับการเก็บรวบรวม 
ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตามค าสั่งหรือในนามของผู้
ควบคุมข้อมูลส่วนบุคคล ตามกฎหมายที่เก่ียวข้อง 

เหตุละเมิดข้อมูลส่วนบุคคล (Personal 
Data Breach) 

เหตุการณ์ที ่ท าให้ข้อมูลส่วนบุคคลถูกท าลาย สูญหาย 
เปลี่ยนแปลง เปิดเผย หรือเข้าถึงโดยไม่ได้รับอนุญาตหรือ
โดยไม่ชอบ 

 

ค.10 คลาวด์ สถานที่จัดเก็บข้อมูล และเขตอ านาจทางกฎหมาย 

ค าศัพท ์ ความหมายโดยย่อ 

ผู้ใช้บริการคลาวด์ (Cloud 
Service Customer: CSC) 

บุคคลหรือองค์กรที่ใช้บริการคลาวด์จากผู้ให้บริการ และมีหน้าที่
ก าหนดหรือด าเนินมาตรการในส่วนที่อยู่ภายใต้ความรับผิดชอบของ
ตนตามรูปแบบบริการ สัญญา และข้อก าหนดที่เก่ียวข้อง 

ผู้ให้บริการคลาวด์ (Cloud 
Service Provider: CSP) 

บุคคลหรือองค์กรที่ให้บริการคลาวด์แก่ผู้ใช้บริการ และรับผิดชอบ
การให้บริการและมาตรการด้านความมั่นคงปลอดภัยตามขอบเขต
บริการ สัญญา และข้อก าหนดที่เก่ียวข้อง 

สถานที่จัดเก็บข้อมูล (Data 
Location) 

สถานที่ทางกายภาพ ประเทศ หรือภูมิภาคท่ีข้อมูลถูกจัดเก็บอยู่จริง
ในช่วงเวลาหนึ่ง 

สถานที่ประมวลผลข้อมูล 
(Processing Location) 

สถานที ่หรือพื ้นที ่ท ี ่ม ีการประมวลผล วิเคราะห์ จัดการ หรือ
ด าเนินการอ่ืนกับข้อมูล 

ถิ่นที่อยู่ของข้อมูล (Data 
Residency) 

ประเทศหรือภูมิภาคที่ก าหนดหรือคาดหมายให้ข้อมูลถูกจัดเก็บหรือ
ประมวลผลตามรูปแบบบริการ นโยบาย หรือข้อตกลง 

การก าหนดให้ข้อมูลอยู่ในพื้นที่หรือ
ประเทศที่ก าหนด (Data 
Localization) 

ข้อก าหนดให้ข้อมูลบางประเภทต้องจัดเก็บ ประมวลผล หรือ
ด าเนินการบางประการภายในพ้ืนที่หรือประเทศที่ก าหนด 
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ค าศัพท ์ ความหมายโดยย่อ 

อธิปไตยข้อมูล (Data 
Sovereignty) 

การก ากับและควบคุมข้อมูลภายใต้กฎหมาย เขตอ านาจ และ
เงื่อนไขที่เกี่ยวข้องกับสถานที่จัดเก็บ การประมวลผล การบริหาร 
และการเข้าถึงข้อมูล 

เขตอ านาจทางกฎหมาย 
(Jurisdiction) 

เขตอ านาจหรือระบบกฎหมายที ่อาจมีผลต่อข้อมูล ระบบ ผู้
ให้บริการ บุคลากร หรือการด าเนินการที่เกี่ยวข้อง 

ความรับผิดชอบร่วม (Shared 
Responsibility) 

หลักการแบ่งความรับผิดชอบด้านความมั่นคงปลอดภัย การบริหาร
ระบบ และข้อมูลระหว่างองค์กรกับผู้ให้บริการ โดยต้องระบุให้ชัด
ว่าแต่ละฝ่ายรับผิดชอบส่วนใด 

แผนการยุติหรือเปลี่ยนบริการ (Exit 
Strategy) 

แผนส าหรับการยุติ เปลี่ยน หรือย้ายบริการ ซึ่งครอบคลุมการน า
ข้อมูลกลับ การย้ายระบบ การเพิกถอนสิทธิ การลบข้อมูล และการ
รักษาความต่อเนื่องของบริการ 

 

ความแตกต่างโดยสรุป 
Data Location = ข้อมูลอยู่ที่ไหน 
Processing Location = ข้อมูลถูกประมวลผลที่ไหน 
Data Localization = มีข้อก าหนดให้ข้อมูลต้องอยู่หรือประมวลผลที่ไหน 
Data Sovereignty = ข้อมูลอยู่ภายใต้กฎหมายหรือเขตอ านาจใดบ้าง 
 
ค.11 ปัญญาประดิษฐ์และข้อมูลชีวมิติ 

ค าศัพท ์ ความหมายโดยย่อ 

ระบบ CCTV ที่มีการใช้
ปัญญาประดิษฐ์ (AI-
Enabled CCTV) 

ระบบ CCTV ที่ใช้ AI เพื่อสนับสนุนการตรวจจับ จ าแนก ติดตาม ระบุ 
วิเคราะห์ หรือสร้างผลลัพธ์จากข้อมูลภาพ วิดีโอ หรือข้อมูลที่เก่ียวข้อง 

ข้อมูลชีวมิติ (Biometric 
Data) 

ข้อมูลที ่เกิดจากการใช้เทคนิคเฉพาะในการประมวลผลลักษณะทาง
กายภาพ ทางสรีรวิทยา พฤติกรรม หรือชีวลักษณะ เพื่อวัตถุประสงค์
เกี่ยวกับการระบุหรือยืนยันตัวบุคคลตามบริบทและกฎหมายที่เกี่ยวข้อง 
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ค าศัพท ์ ความหมายโดยย่อ 

การรู้จ าใบหน้า (Facial 
Recognition) 

การประมวลผลลักษณะใบหน้าเพื่อเปรียบเทียบ ค้นหา ระบุ หรือยืนยัน
บุคคล โดยอาจเกี ่ยวข้องกับข้อมูลชีวมิติตามลักษณะการใช้งานและ
กฎหมายที่เกี่ยวข้อง 

ผลบวกเท็จ (False Positive) กรณีที่ระบบระบุว่าพบเหตุ บุคคล หรือเงื่อนไขที่ก าหนด ทั้งที่ข้อเท็จจริง
ไม่ได้เกิดข้ึน 

ผลลบเท็จ (False Negative) กรณีท่ีระบบไม่ตรวจพบเหตุ บุคคล หรือเงื่อนไขท่ีเกิดข้ึนจริง 

การก ากับดูแลโดยมนุษย์ 
(Human Oversight) 

การก าหนดบทบาทและกลไกให้มนุษย์สามารถติดตาม ตรวจสอบ ทวน
สอบ แทรกแซง หรือหยุดการท างานของระบบ AI ได้ตามความเหมาะสม 

การหยุดหรือแทรกแซงโดย
มนุษย์ (Human Override) 

ความสามารถของผู้มีอ านาจในการหยุด ระงับ เปลี่ยน หรือแทนที่การ
ด าเนินการของระบบอัตโนมัติเมื่อจ าเป็น 

ขอบเขตการด าเนินการ 
(Action Boundary) 

ขอบเขตที่ก าหนดว่าระบบ AI สามารถด าเนินการหรือสั่งการเรื่องใดได้
และไม่ได้ เพื่อลดผลกระทบจากการท างานเกินวัตถุประสงค์หรือสิทธิที่
ก าหนด 
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ภาคผนวก ง เอกสาร กฎหมาย และมาตรฐานอ้างอิง  
เอกสารอ้างอิงในภาคผนวกนี้ใช้เป็นกรอบสนับสนุนการจัดท าและประยุกต์ใช้แนวปฏิบัติฉบับนี้ โดย

การอ้างอิงมาตรฐานมิได้หมายความว่าระบบ CCTV ทุกระบบต้องปฏิบัติตามหรือได้รับการรับรองตาม
มาตรฐานทุกฉบับ 

ส าหรับกฎหมาย ประกาศ หลักเกณฑ์ หรือข้อก าหนดของประเทศไทย องค์กรควรตรวจสอบฉบับที่มี
ผลใช้บังคับกับตน ณ เวลาที่น าแนวปฏิบัติไปใช้ รวมถึงข้อก าหนดเฉพาะของหน่วยงานก ากับดูแล สัญญา และ
ข้อก าหนดเฉพาะภาคส่วนที่เกี่ยวข้อง 

 
ง.1 กฎหมายและข้อก าหนดของประเทศไทย 

1. พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 และกฎหมายล าดับรอง 
ประกาศ หลักเกณฑ์ หรือข้อก าหนดที่เก่ียวข้อง  

2. พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และกฎหมายล าดับรอง ประกาศ และแนว
ปฏิบัติที่เก่ียวข้อง  

3. พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม  
และกฎหมายล าดับรองท่ีเกี่ยวข้อง ตามบทบาทและลักษณะของระบบ  

4. ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง มาตรฐานด้านการ
รักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ส าหรับองค์กร ระบบ หรือบริการที่อยู่
ภายใต้ขอบเขตการใช้บังคับของประกาศ โดยประกาศมีผลบังคับใช้ตั้งแต่วันที่ 10 กันยายน 2569  

5. กฎหมาย ประกาศ หลักเกณฑ์ หรือข้อก าหนดเฉพาะภาคส่วนที่เกี ่ยวข้องกับลักษณะขององค์กร 
ระบบ ข้อมูล หรือบริการ  

6. สัญญา ข้อก าหนดการจัดซื้อจัดจ้าง ข้อตกลงระดับการให้บริการ (Service Level Agreement: SLA) 
และนโยบายขององค์กรที่เกี่ยวข้อง  

หมายเหตุ: การจัดระดับ B/E/H ตามแนวปฏิบัติฉบับนี้มิได้ใช้แทนการจ าแนก การประเมินผลกระทบ หรือ
ข้อก าหนดตามกฎหมายและประกาศของประเทศไทย 
 

ง.2 ระบบเฝ้าระวังด้วยวิดีโอ 
• IEC 62676-4:2025 — Video surveillance systems for use in security applications — 

Part 4: Application guidelines ใช้เป็นกรอบอ้างอิงหลักส าหรับการวางแผน การก าหนดความ
ต้องการเชิงปฏิบัติการ การส ารวจพื้นที่ การออกแบบ การเลือกอุปกรณ์และเลนส์ คุณภาพของภาพ 
ความหนาแน่นของพิกเซล การติดตั้ง การทดสอบ การตรวจรับ การด าเนินงาน และการบ ารุงรักษา
ระบบเฝ้าระวังด้วยวิดีโอ  

• IEC 62676 series ส่วนอื่น สามารถน ามาใช้ตามลักษณะของระบบและความเก่ียวข้อง  
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• ข ้อเสนอแนะของ  สหภาพโทรคมนาคมระหว ่างประเทศ ภาคการมาตรฐานโทรคมนาคม 
(International Telecommunication Union – Telecommunication Standardization 
Sector: ITU-T) ที่เก่ียวข้องกับระบบเฝ้าระวังด้วยวิดีโอ สามารถใช้เป็นข้อมูลอ้างอิงเพ่ิมเติมตามความ
เหมาะสม  

องค์กรควรตรวจสอบฉบับและส่วนของมาตรฐานที่ใช้จริง เนื่องจากมาตรฐานในชุดเดียวกันอาจครอบคลุม
วัตถุประสงค์ ขอบเขต และวิธีการประเมินแตกต่างกัน 

 
ง.3 ความม่ันคงปลอดภัยสารสนเทศและความเป็นส่วนตัว 

• ISO/IEC 27001 — Information security management systems  
• ISO/IEC 27002 — Information security controls  
• ISO/IEC 27701 — Privacy information management systems  
• ISO/IEC 27036 series — Information security for supplier relationships  
มาตรฐานกลุ่มนี้ใช้เป็นกรอบสนับสนุนด้านการก ากับดูแล การบริหารความเสี่ยง การควบคุมการเข้าถึง 

การจัดการทรัพย์สิน การบันทึกเหตุการณ์ การบริหารผู้ให้บริการ ความต่อเนื่อง และการบริหารข้อมูลส่วน
บุคคลตามความเกี่ยวข้อง 

 
ง.4 ความม่ันคงปลอดภัยของผลิตภัณฑ์และระบบท่ีเชื่อมต่อ 

• IEC 62443 series — Security for industrial automation and control systems  
• IEC 62443-4-1 — Secure product development lifecycle requirements ตามความ

เกี่ยวข้อง  
• IEC 62443-4-2 — Technical security requirements for IACS components ตามความ

เกี่ยวข้อง 
• ETSI EN 303 645 — Cyber Security for Consumer Internet of Things: Baseline 

Requirements 
• IEEE 802.1AR — Secure Device Identity 
มาตรฐานกลุ่มนี้สามารถใช้สนับสนุนแนวคิดการป้องกันเชิงลึก การแบ่งโซนและช่องทางการสื่อสาร 

ตลอดจนกระบวนการพัฒนาผลิตภัณฑ์อย่างมั่นคงปลอดภัย โดยไม่ควรตีความว่าระบบ CCTV ทุกระบบเป็น
ระบบ OT หรือ ICS 
 

ง.5 การเปิดเผยและการจัดการช่องโหว่ 
• ISO/IEC 29147 — Vulnerability disclosure  
• ISO/IEC 30111 — Vulnerability handling processes  
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มาตรฐานดังกล่าวใช้เป็นกรอบสนับสนุนการรับแจ้ง วิเคราะห์ ประเมิน ประสานงาน แก้ไขหรือบรรเทา 
และสื่อสารเกี่ยวกับช่องโหว่ รวมถึงการเปิดเผยช่องโหว่อย่างประสานงาน (Coordinated Vulnerability 
Disclosure: CVD) 

องค์กรควรตรวจสอบฉบับที่เป็นปัจจุบันของมาตรฐานดังกล่าว ณ เวลาที่น าไปใช้อ้างอิง 
 

ง.6 บริการคลาวด์ 
• ISO/IEC 27017 — Information security controls for cloud services  
• ISO/IEC 27018 — Protection of personally identifiable information in public 

clouds acting as PII processors  
• ISO/IEC 27701 — Privacy information management systems ตามความเก่ียวข้อง  
• ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง มาตรฐานด้านการ

รักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ส าหรับกรณีที่อยู่ภายใต้ขอบเขตการใช้
บังคับ  

การอ้างอิงมาตรฐานสากลด้านคลาวด์ไม่ใช้แทนหน้าที่ตามประกาศของประเทศไทยที่มีผลใช้บังคับ 
 

ง.7 ข้อมูลชีวมิติและระบบ CCTV ที่ใช้ AI 
ส าหรับระบบ CCTV ที่มีการใช้ AI หรือข้อมูลชีวมิติ สามารถพิจารณามาตรฐานที่เกี่ยวข้องตามลักษณะ

การใช้งาน เช่น 
• ISO/IEC 24745 — Biometric information protection  
• ISO/IEC 19795 series — Biometric performance testing and reporting  
• ISO/IEC 30107 series — Biometric presentation attack detection  
• มาตรฐานและแนวทางด้านการบริหารความเสี่ยงและความมั่นคงปลอดภัยของ AI ที่ระบุใน แนว

ปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศ
ไทย  

 

ง.8 หลักการใช้เอกสารอ้างอิง 
การน ามาตรฐาน เอกสารรับรอง รายงานผลการทดสอบ หรือแนวทางจากหน่วยงานอื่นมาใช้ ควร

พิจารณาอย่างน้อยถึง 
• ความเกี่ยวข้องกับระบบและความเสี่ยงที่ต้องการควบคุม  
• ขอบเขตของมาตรฐานหรือหลักฐาน  
• รุ่นและเวอร์ชันของผลิตภัณฑ์หรือระบบ  
• สถานะและความเป็นปัจจุบันของเอกสาร  
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• ข้อจ ากัดหรือข้อยกเว้น  
• ระดับความเป็นอิสระของการประเมิน  

การอ้างอิงมาตรฐานหรือการมีใบรับรองไม่ควรถูกใช้เป็นปัจจัยเพียงอย่างเดียวในการสรุปว่าระบบมี
ความมั่นคงปลอดภัยเพียงพอส าหรับบริบทใดบริบทหนึ่ง 
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