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ประวัติการแก้ไขเอกสาร  

เวอร์ชัน วันที่ รายละเอียดการแก้ไข 
ผู้จัดท า/
แก้ไข 

0.9.1 20 สิงหาคม 2569 ร่างเอกสารฉบับแรกเพ่ือรับฟังความคิดเห็น คณะท างาน 

0.9.2 11 กันยายน 2569 ปรับปรุงตามความเห็นจากการประชุมกลุ่มย่อย  คณะท างาน 

0.9.3 12 กันยายน 2569 ปรับปรุงตามความเห็นของคณะท างาน  คณะท างาน 

0.9.4 20 กันยายน 2569 
ปรับปรุงโครงสร้างและเนื้อหาเพ่ือรับฟังความคิดเห็นจาก
ประชาพิจารณ์ 

คณะท างาน 

0.9.5 24 กันยายน 2569 ปรับปรุงตามความเห็นจากประชาพิจารณ์ คณะท างาน 

0.9.6 27 กันยายน 2569 
ปรับปรุงตามข้อสรุปจากการรับฟังความคิดเห็นสาธารณะ 
และแก้ไขข้อผิดพลาดเชิงโครงสร้าง (รายละเอียดใน
ภาคผนวก จ) 

คณะท างาน 

1.0.0 29 กันยายน 2569 
ฉบับประกาศใช้ ตรวจทานความสอดคล้องทั้งเล่มหลังการ
รับฟังความคิดเห็น 

คณะท างาน 
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ค าน า 

ระบบกล้องโทรทัศน์วงจรปิด (Closed-Circuit Television: CCTV) ได้พัฒนาจากระบบบันทึกภาพ
แบบแยกส่วนไปสู่ระบบที่เชื ่อมต่อผ่านเครือข่าย สามารถบริหารจัดการจากระยะไกล เชื่อมโยงกับระบบ
สารสนเทศ และใช้บริการภายนอกหรือบริการคลาวด์ เพ่ือสนับสนุนการจัดเก็บ ประมวลผล และบริหารจัดการ
ข้อมูล ระบบ CCTV จึงเป็นส่วนหนึ่งของโครงสร้างพื้นฐานดิจิทัลที่มีบทบาทต่อการรักษาความปลอดภัย  
การเฝ้าระวัง การตรวจสอบเหตุการณ์ และการสนับสนุนภารกิจขององค์กรทั้งภาครัฐ ภาคเอกชน และ
ประชาชน การเชื่อมต่อและการเพิ่มความสามารถของระบบดังกล่าวท าให้ต้องพิจารณาความเสี่ยงมากกว่า
ความมั่นคงปลอดภัยทางกายภาพเพียงด้านเดียว โดยครอบคลุมความมั่นคงปลอดภัยไซเบอร์ ความเป็นส่วนตัว
และการคุ้มครองข้อมูลส่วนบุคคล ความพร้อมใช้งานและความน่าเชื่อถือของระบบ ตลอดจนการก ากั บดูแล
และการด าเนินงานตลอดวงจรชีวิตของระบบ 

ความเสี่ยงอาจเกิดจากหลายปัจจัย เช่น การใช้ข้อมูลยืนยันตัวตนเริ่มต้น (เช่น รหัสผ่านจากโรงงาน) 
การไม่ปรับปรุงซอฟต์แวร์หรือเฟิร์มแวร์ การเปิดให้เข้าถึงจากระยะไกลโดยไม่มีมาตรการที่เหมาะสม การให้
สิทธิในการเข้าถึงเกินความจ าเป็น การจัดเก็บข้อมูลเกินระยะเวลาที่ก าหนด ตลอดจนข้อจ ากัดของผลิตภัณฑ์  
ผู้ให้บริการ หรือส่วนประกอบในห่วงโซ่อุปทาน ความเสี่ยงเหล่านี้อาจส่งผลต่อความลับ ความถูกต้องครบถ้วน 
และความพร้อมใช้งานของข้อมูลและระบบ รวมถึงอาจส่งผลกระทบต่อสิทธิและความเป็นส่วนตัวของบุคคล 

ด้วยเหตุนี้ คณะท างานจึงได้จัดท า แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์
วงจรปิดส าหรับประเทศไทย (Thailand CCTV Security Guidelines) เพื่อเป็นกรอบแนวปฏิบัติกลาง
ส าหรับการบริหารความมั่นคงปลอดภัยของระบบ CCTV ให้เหมาะสมกับบริบทของประเทศไทย โดยอ้างอิง
หลักการบริหารตามผลกระทบและความเสี่ยง มาตรฐานและแนวปฏิบัติสากล ตลอดจนกฎหมาย ประกาศ 
และข้อก าหนดของประเทศไทยที่เกี่ยวข้อง 

แนวปฏิบัตินี ้ให้ความส าคัญกับการรักษาความมั่นคงปลอดภัยตลอดวงจรชีวิตของระบบ ตั ้งแต่  
การก าหนดวัตถุประสงค์และความต้องการ การออกแบบ การจัดซื้อจัดจ้าง การติดตั้งและตรวจรับ การใช้งาน  
การบ ารุงรักษาและเฝ้าระวัง การจัดการช่องโหว่ การตอบสนองต่อเหตุการณ์ การประเมินและยกระดับระบบเดิม 
จนถึงการเลิกใช้อุปกรณ์และการจัดการข้อมูล 

แนวปฏิบัตินี้ได้รับการออกแบบให้สามารถประยุกต์ใช้กับผู้เกี่ยวข้องหลายกลุ่ม ได้แก่ 
• เจ้าของระบบและองค์กรผู ้ใช้งาน เพื ่อใช้ก าหนดวัตถุประสงค์ ระดับความส าคัญ ความเสี ่ยง 

ข้อก าหนด และการก ากับดูแลระบบ  
• ผู้ปฏิบัติงานและผู้ดูแลระบบ เพื ่อใช้เป็นแนวทางในการควบคุมสิทธิ การตั ้งค่า การเฝ้าระวัง  

การบ ารุงรักษา และการตอบสนองต่อเหตุการณ์  
• ผู้ติดตั้ง ผู้รวมระบบ และผู้ให้บริการ เพ่ือสนับสนุนการออกแบบ ติดตั้ง ตั้งค่า ทดสอบ ส่งมอบ และ

ดูแลระบบอย่างมั่นคงปลอดภัย  
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• ผู้ผลิตและผู้จ าหน่าย เพื่อสนับสนุนการพัฒนาผลิตภัณฑ์อย่างมั่นคงปลอดภัย การบริหารช่องโหว่  
การสนับสนุนตลอดวงจรชีวิต และการบริหารความเสี่ยงจากห่วงโซ่อุปทาน  

• ผู้จัดซื้อ ผู้ก ากับดูแล และผู้ตรวจประเมิน เพื่อใช้ประกอบการก าหนดข้อก าหนด การตรวจรับ  
การติดตาม และการประเมินความสอดคล้อง  

• ประชาชนและผู้ใช้งานระบบขนาดเล็ก เพื่อใช้เป็นแนวทางพื้นฐานในการลดความเสี่ยงและคุ้มครอง
ข้อมูลจากระบบ CCTV ที่ตนรับผิดชอบ  

นอกจากนี้ คณะท างานยังได้จัดท า แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์
วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย (Thailand AI-Enabled CCTV Security Guidelines) 
เพื ่อเป็นกรอบแนวปฏิบัติส  าหรับผู ้ที ่เกี ่ยวข้องในระบบ CCTV ที ่มีการใช้ปัญญาประดิษฐ์ (Artificial 
Intelligence: AI) ซึ่งมีลักษณะ ความเสี่ยง และข้อควรค านึงเพิ่มเติมจากระบบ CCTV ทั่วไป  

การน าแนวปฏิบัติไปใช้ควรด าเนินการอย่างเหมาะสมและได้สัดส่วนกับวัตถุประสงค์ บริบท ระดับ
ความส าคัญ และความเสี่ยงของระบบ โดยไม่ผูกกับผู้ผลิต ยี่ห้อ ผลิตภัณฑ์ รูปแบบการติดตั้ง หรือเทคโนโลยีใด
เป็นการเฉพาะ ทั้งนี้ แนวปฏิบัติทั้งสองฉบับนี้เป็นเพียงข้อเสนอแนะเบื้องต้นให้กับผู้ที่เกี่ยวข้อง ไม่มีสภาพ
บังคับใช้ ไมส่ามารถใช้แทนกฎหมาย ประกาศ หลักเกณฑ์ สัญญา หรือข้อก าหนดอ่ืนที่มีผลใช้บังคับ 
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กิตติกรรมประกาศ 

ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติขอขอบคุณสมาคมระบบ
กล้องวงจรปิดอัจฉริยะไทย (iCA) คณะท างานและที่ปรึกษาคณะท างานขับเคลื่อนการยกระดับความมั่นคง
ปลอดภัยระบบกลองวงจรปดไทย และผู้ทรงคุณวุฒิจากหลายภาคส่วน ทั้งผู้ทรงคุณวุฒิจากภาครัฐ ภาคเอกชน 
ภาควิชาการ ภาคประชาสังคม ทั้งที่เอ่ยนามและมิได้เอ่ยนามในที่นี้ ที่ได้สละเวลา ความรู้ และความสามารถ 
รวมทั้งอนุเคราะห์ข้อมูลและข้อเสนอแนะที่เป็นประโยชน์  ต่อการจัดท า “แนวปฏิบัติการรักษาความมั่นคง
ปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับประเทศไทย (Thailand CCTV Security Guidelines : TCSG)” 
ฉบับนี้จนส าเร็จ  

ทุกท่านได้ใช้ความรู ้ ความสามารถ และประสบการณ์ ในการให้ข้อมูลและข้อเสนอแนะอันเป็น
ประโยชน์ และอันทรงคุณค่า ทั้งในที่ประชุมในสถานที่และผ่านช่องทางออนไลน์ซึ่งเป็นส่วนส าคัญอย่างยิ่งใน
การพัฒนาแนวปฏิบัติฉบับนี้ให้ส าเร็จลุล่วง  

สุดท้ายนี ้ ส านักงานคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติขอขอบคุณ
ผู้เชี่ยวชาญ หน่วยงาน และผู้ที่เกี่ยวข้องกับระบบนิเวศระบบ CCTV ที่ร่วมสนับสนุนการจัดท าแนวปฏิบัติ 
ฉบับนี ้ โดยได้เสียสละทรัพยากร ให้ข้อเสนอแนะและปรับปรุงแนวปฏิบัติฉบับนี ้ให้ม ีความครบถ้วน  
เป็นประโยชน์ และสามารถน าไปใช้งานได้กับองค์กรทั้งภาครัฐและเอกชน เหมาะสมกับบริบทของประเทศไทย 

 

 

ส านักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
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แนวทางการอ่านเอกสารฉบับนี้ 
แนวปฏิบัตินี้ควรใช้ร่วมกับแนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิด

ส าหรับประเทศไทย โดยมุ่งเน้นความเสี่ยงและมาตรการเพิ่มเติมที่เกิดจากการน าปัญญาประดิษฐ์ (Artificial 
Intelligence: AI) มาใช้ในการวิเคราะห์ ประมวลผล หรือสนับสนุนการตัดสินใจจากข้อมูลภาพหรือวิดีโอ 

องค์กรควรเริ่มจากการก าหนดวัตถุประสงค์และกรณีใช้งาน (Use Case) ประเมินระดับผลกระทบ
และความเสี่ยง แล้วเลือกมาตรการที่เหมาะสมกับระดับความเสี่ยงของระบบ 

แนวปฏิบัติฉบับนี้ครอบคลุมผู้เกี่ยวข้องหลายบทบาท ผู้อ่านไม่จ าเป็นต้องศึกษารายละเอียดทุกส่วนใน
ระดับเดียวกัน โดยสามารถเลือกศึกษาและประยุกต์ใช้เนื้อหาตามบทบาท หน้าที่ ลักษณะของระบบ และ
ระดับผลกระทบและความเสี่ยงตามข้อ 3.1 ทั้งนี้ ควรศึกษาหลักการพ้ืนฐานและข้อก าหนดที่มีผลใช้บังคับร่วม
ด้วยตามความเก่ียวข้อง 

กลุ่มผู้อ่าน ลักษณะการใช้งาน/บทบาท 
ควรอ่านเป็น

หลัก 
ควรอ่าน
เพิ่มเติม 

บุคคลทั่วไปท่ีใช้ CCTV 
ที่มี AI เพื่อประโยชน์
ส่วนตนหรือกิจกรรมใน
ครอบครัว 

ใช้ความสามารถ AI เช่น การตรวจจับ
บุคคล วัตถุ หรือเหตุการณ์ เพ่ือดูแล
บ้านพักอาศัย ทรัพย์สิน หรือความ
ปลอดภัยส่วนบุคคล โดยไม่ได้ใช้เพ่ือการ
ประกอบธุรกิจหรือการด าเนินงานของ
องค์กร 

บทที่ 1–2, ข้อ 
3.1, ข้อ 4.1 

ข้อ 3.3, ข้อ 
3.10–3.11 และ
บทที่ 6 ตาม
ความเกี่ยวข้อง 

ผู้ประกอบการรายย่อย 
ร้านค้า และ SME 

ใช้ CCTV ที่มี AI เพ่ือการประกอบธุรกิจ
หรือการด าเนินงานของกิจการ ไม่ว่าจะ
ดูแลระบบเองหรือใช้บริการจาก
บุคคลภายนอก 

บทที่ 1–3, ข้อ 
4.1 และ
ภาคผนวก ข 

บทที่ 5–6 และ
ภาคผนวก ก 
ตามระดับความ
เสี่ยง 

ผู้บริหารและเจ้าของ
ระบบ 

ก าหนดวัตถุประสงค์ กรณีใช้งาน ระดับ
ผลกระทบ ความเสี่ยง การอนุมัติ และ
การก ากับดูแลการใช้ AI 

บทที่ 1, ข้อ 
3.1, บทที่ 5 

บทที่ 2–4, บทที่ 
6 และภาคผนวก 
ก–ข 

ผู้ปฏิบัติงานและผู้ดูแล
ระบบ 

ใช้งาน ดูแล ตั้งค่า เฝ้าระวัง ตรวจสอบ
ผลลัพธ์ AI และตอบสนองเมื่อพบความ
ผิดปกติ 

ข้อ 3.4–3.6, 
3.8–3.10, ข้อ 
4.5 และ
ภาคผนวก ข 

ข้อ 3.1–3.3, บท
ที่ 5–6 
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กลุ่มผู้อ่าน ลักษณะการใช้งาน/บทบาท 
ควรอ่านเป็น

หลัก 
ควรอ่าน
เพิ่มเติม 

ผู้ติดตั้งและผู้รวมระบบ 
(System Integrator: 
SI) 

ออกแบบรายละเอียด ติดตั้ง ตั้งค่า 
เชื่อมต่อ ทดสอบ และส่งมอบระบบ 
CCTV ที่มี AI 

บทที่ 4, ข้อ 5.2 
และภาคผนวก 
ก 

ข้อ 3.1, 3.7–3.8 
และบทที่ 6 

ผู้จัดซื้อและผู้ตรวจ
ประเมิน 

ก าหนดข้อก าหนด ประเมินผลิตภัณฑ์/
บริการ ตรวจสอบหลักฐาน Assurance 
และสนับสนุนการทดสอบและตรวจรับ 

บทที่ 5 และ
ภาคผนวก ก 

ข้อ 3.1, 3.7, บท
ที่ 4 และบทที่ 6 

ผู้ผลิต ผู้พัฒนา และผู้
ให้บริการ 

พัฒนา ให้บริการ ปรับปรุง บริหารช่อง
โหว่ การเปลี่ยนแปลงของ AI 
ส่วนประกอบซอฟต์แวร์ และการ
สนับสนุนตลอดวงจรชีวิต 

บทที่ 2, ข้อ 
3.4, 3.7 และ
บทที่ 4–5 

ข้อ 3.8–3.10, 
บทที่ 6 และ
ภาคผนวก ก 

ผู้รับผิดชอบด้าน
กฎหมาย ความเป็น
ส่วนตัว และการก ากับ
ดูแล 

พิจารณากฎหมาย ความเป็นส่วนตัว 
ข้อมูลชีวมิติ การใช้ AI ความโปร่งใส และ
ข้อก าหนดเฉพาะภาคส่วน 

ข้อ 3.2–3.3 
และบทที่ 6 

ข้อ 3.1, 3.10–
3.11 และบทที่ 
5 

ผู้ที่มีระบบเดิมและ
ก าลังพิจารณาเพิ่มหรือ
ปรับปรุงความสามารถ 
AI 

มีระบบ CCTV ที่ใช้งานอยู่และก าลังเพ่ิม 
เปลี่ยน หรือยกระดับ AI, Analytics, 
Cloud หรือการเชื่อมต่อกับระบบอื่น 

ข้อ 3.1, 3.8 
และบทที่ 4 

บทที่ 5–6 และ
ภาคผนวก ก–ข 
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บทที่ 1 บทน า  
1.1 ที่มาและความจ าเป็น  

ระบบกล้องโทรทัศน์วงจรปิด (Closed-Circuit Television: CCTV) ได้พัฒนาจากระบบที่ใช้ส าหรับ
บันทึกและแสดงภาพ ไปสู่ระบบที่สามารถใช้ปัญญาประดิษฐ์ (Artificial Intelligence: AI) เพื่อช่วยตรวจจับ 
จ าแนก ติดตาม ระบุ หรือวิเคราะห์บุคคล วัตถุ เหตุการณ์ และพฤติกรรมจากข้อมูลภาพหรือวิดีโอ รวมถึง
สามารถสร้างผลลัพธ์เพื่อแจ้งเตือน สนับสนุนการตัดสินใจ หรือเชื่อมต่อกับระบบอื่นเพ่ือด าเนินการต่อได้ 

การน า AI มาใช้ช่วยเพิ่มประสิทธิภาพและขยายความสามารถของระบบ CCTV แต่ในขณะเดียวกัน
อาจก่อให้เกิดความเสี่ยงเพิ่มเติมจากระบบ CCTV ทั่วไป เช่น ความผิดพลาดของการวิเคราะห์หรือการระบุ
บุคคล การใช้ข้อมูลเกินกว่าวัตถุประสงค์ การติดตามหรือเชื ่อมโยงข้อมูล การประมวลผลข้อมูลชีวมิติ 
(Biometric Data) การโจมตีหรือดัดแปลงระบบ AI ตลอดจนความเสี่ยงจากซอฟต์แวร์ แบบจ าลอง AI ผู้ผลิต 
ผู้ให้บริการ และห่วงโซ่อุปทาน (Supply Chain) 

นอกจากนี้ เมื่อผลลัพธ์จาก AI ถูกน าไปเชื่อมต่อกับส่วนต่อประสานโปรแกรมประยุกต์ (Application 
Programming Interface: API) กระบวนงานอัตโนมัติ (Workflow) ระบบควบคุมการเข้าออก หรือระบบ
สารสนเทศอื่น ความผิดพลาดหรือการถูกโจมตีอาจส่งผลกระทบต่อเนื่องไปยังบุคคล ทรัพย์สิน ระบบ หรือ
ภารกิจขององค์กรได้ ความเสี่ยงจึงมิได้ขึ้นอยู่กับตัวกล้องหรือความแม่นย าของ AI เพียงอย่างเดียว แต่ขึ้นอยู่
กับวัตถุประสงค์ ข้อมูล ลักษณะการใช้ผลลัพธ์ ระดับการเชื่อมต่อ และผลกระทบที่อาจเกิดข้ึนด้วย 

ด้วยเหตุนี้ การรักษาความมั่นคงปลอดภัยของระบบ CCTV ที่ใช้ AI จึงควรด าเนินการโดยพิจารณา
ตามระดับผลกระทบและความเสี ่ยง ( Impact-Based and Risk-Based Approach) ตลอดวงจรชีวิต  
ตั้งแต่การก าหนดวัตถุประสงค์ การออกแบบ การจัดซื ้อจัดจ้าง การติดตั ้งและตรวจรับ การใช้งานและ
บ ารุงรักษา การเปลี่ยนแปลงระบบ ตลอดจนการเลิกใช้งาน 

แนวปฏิบัติฉบับนี้จึงจัดท าขึ้นเพ่ือใช้เป็นแนวทางเพ่ิมเติมจากมาตรการความม่ันคงปลอดภัยของระบบ 
CCTV โดยทั่วไป โดยมุ่งเน้น ความเสี่ยงและมาตรการเพิ่มเติมที่เกิดจากการน า AI มาใช้กับระบบ CCTV 
และสามารถประยุกต์ใช้ให้เหมาะสมกับบริบท ระดับผลกระทบ และความเสี่ยงของแต่ละองค์กร 

การรักษาความม่ันคงปลอดภัยของระบบ CCTV ที่ใช้ AI ควรเริ่มจากการก าหนดวัตถุประสงค์และ
บริบทของการใช้งาน ประเมินระดับผลกระทบและความเสี่ยง และก าหนดมาตรการที่ได้สัดส่วนกับความ
เสี่ยงตลอดวงจรชีวิต โดยครอบคลุมระบบ ข้อมูล AI บุคลากร ผู้ผลิต ผู้ให้บริการ และระบบที่เชื่อมต่อ 
ทั้งนี้ การน า AI มาใช้ไม่ควรพิจารณาเพียงความสามารถของเทคโนโลยี แต่ควรค านึงถึงความมั่นคง
ปลอดภัย ความน่าเชื่อถือ ความเป็นส่วนตัว การก ากับดูแลโดยมนุษย์ และความสามารถในการตรวจสอบ
และรับผิดชอบได้ 
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1.2 วัตถุประสงค์ของเอกสาร  
แนวปฏิบัติฉบับนี้มีวัตถุประสงค์เพื่อก าหนดแนวทางด้านความมั่นคงปลอดภัย การบริหารความเสี่ยง 

และการก ากับดูแลระบบ CCTV ที่ใช้ AI ให้สามารถน าไปประยุกต์ใช้ได้อย่างเหมาะสมและได้สัดส่วนกับระดับ
ผลกระทบและความเสี่ยง โดยมีวัตถุประสงค์ส าคัญ ดังนี้ 

1. เพื่อก าหนดแนวทางส าหรับการประเมินความส าคัญ ผลกระทบ และความเสี่ยงของระบบ CCTV 
ที่ใช้ AI และใช้ผลการประเมินดังกล่าวในการก าหนดระดับมาตรการที่เหมาะสม  

2. เพื่อก าหนดมาตรการเพิ่มเติมที่เกี่ยวข้องกับความมั่นคงปลอดภัยของ AI ความเป็นส่วนตัว ข้อมูล
ชีวมิติ ความน่าเชื่อถือของผลลัพธ์ การก ากับดูแลโดยมนุษย์ (Human Oversight) และการเชื่อมต่อกับระบบอ่ืน  

3. เพื ่อสนับสนุนการบริหารความมั ่นคงปลอดภัยตลอดวงจรชีวิตของระบบ ตั ้งแต่การออกแบบ  
การพัฒนา การจัดซื้อจัดจ้าง การติดตั้ง การตรวจรับ การใช้งาน การบ ารุงรักษา การเปลี่ยนแปลง และการเลิก
ใช้งาน  

4. เพื่อใช้เป็นแนวทางในการก าหนดข้อก าหนดในการจัดซื้อจัดจ้าง การประเมินผลิตภัณฑ์ ผู้ผลิต 
ผู้พัฒนา และผู้ให้บริการ ตลอดจนการก าหนดเกณฑ์การทดสอบและตรวจรับที่สามารถตรวจสอบได้  

5. เพื่อสนับสนุนการพิจารณาการใช้บริการคลาวด์ (Cloud Service) บริการ AI ภายนอก สถานที่
จัดเก็บและประมวลผลข้อมูล อธิปไตยข้อมูล (Data Sovereignty) และการก าหนดที่ตั ้งข้อมูล (Data 
Localization) ตามกฎหมาย ข้อก าหนด ระดับผลกระทบ และความเสี่ยงที่เก่ียวข้อง  

ส าหรับมาตรการด้านความมั่นคงปลอดภัยของระบบ CCTV โดยทั่วไปที่มิได้มีลักษณะเฉพาะจากการ
ใช้ AI ให้พิจารณาร่วมกับ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดส าหรับ
ประเทศไทย และข้อก าหนดอ่ืนที่เกี่ยวข้อง 
 
1.3 ผู้ใช้เอกสารและบทบาท  

แนวปฏิบัติฉบับนี้สามารถน าไปใช้โดยหน่วยงานภาครัฐ องค์กร ผู้ประกอบการ และผู้ที่เกี่ยวข้องกับ
การวางแผน จัดหา พัฒนา ติดตั้ง ใช้งาน บริหาร หรือประเมินระบบ CCTV ที่ใช้ AI โดยบทบาทส าคัญอาจ
ประกอบด้วยดังต่อไปนี้ 

ผู้เกี่ยวข้อง บทบาทส าคัญ 

เจ้าของระบบหรือองค์กรผู้ใช้งาน 
(System Owner / Deploying 
Organization) 

ก าหนดวัตถุประสงค์และกรณีใช้งาน ประเมินผลกระทบและ
ความเสี ่ยง ก าหนดระดับมาตรการ อนุมัติการใช้งาน และ
ทบทวนความเหมาะสมของระบบ 

ผู้ผลิต ผู้พัฒนา หรือผู้ให้บริการ 
(Manufacturer / Developer / 
Service Provider) 

ออกแบบ พัฒนา และดูแลผลิตภัณฑ์ ซอฟต์แวร์ หรือบริการที่
เกี ่ยวข้องกับ AI รวมถึงการปรับปรุง การบริหารช่องโหว่ การ
สนับสนุน และการบริหารความมั่นคงปลอดภัยตลอดวงจรชีวิต 
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ผู้เกี่ยวข้อง บทบาทส าคัญ 

ผู้ติดตั้งหรือผู้บูรณาการระบบ 
(Installer / System Integrator) 

น าข้อก าหนดด้านความมั ่นคงปลอดภัยและความเสี ่ยงไปใช้  
ในการออกแบบรายละเอ ียด การต ิดต ั ้ ง  การก  าหนดค่า  
การเชื่อมต่อ การทดสอบ และการส่งมอบระบบ 

ผู้ดูแลระบบและผู้ปฏิบัติงาน 
(Administrator / Operator) 

ใช้งานและดูแลระบบตามสิทธิและหน้าที่ เฝ้าระวังการท างาน
ของระบบและ AI ตรวจสอบผลลัพธ์ และด าเนินการหรือรายงาน
เมื่อพบเหตุผิดปกต ิ

ผู้รับผิดชอบด้านการจัดซื้อจัดจ้างหรือ
ผู้ประเมิน (Procurement / 
Assessor) 

ก าหนดหรือทบทวนข้อก าหนดในการจัดซื้อ ประเมินผลิตภัณฑ์
และผู้ให้บริการ ตรวจสอบหลักฐานการสร้างความเชื่อมั่น และ
สนับสนุนการทดสอบและตรวจรับ 

ในกรณีที ่ม ีการใช ้บร ิการจากผู ้ ให ้บริการภายนอกหรือบริการคลาวด์ ควรก าหนดขอบเขต  
ความรับผิดชอบระหว่างองค์กรผู้ใช้งานและผู้ให้บริการให้ชัดเจนตามหลักความรับผิดชอบร่วม (Shared 
Responsibility) โดยไม่ถือว่าการใช้บริการภายนอกเป็นการโอนความรับผิดชอบด้านความมั่นคงปลอดภัย
ทั้งหมดไปยังผู้ให้บริการ 
 
1.4 สถานะของเอกสาร  

แนวปฏิบัติฉบับนี้จัดท าขึ้นเพื่อเป็นกรอบส าหรับการประยุกต์ใช้มาตรการด้านความมั่นคงปลอดภัย 
การบริหารความเสี่ยง และการก ากับดูแลระบบ CCTV ที่ใช้ AI มิใช่กฎหมาย กฎระเบียบ หรือมาตรฐานการ
รับรองผลิตภัณฑ์โดยตัวเอกสารเอง และไม่ใช้ทดแทนกฎหมาย ประกาศ ข้อก าหนดเฉพาะภาคส่วน ข้อก าหนด
ในการจัดซื้อจัดจ้าง สัญญา หรือข้อก าหนดอ่ืนที่มีผลใช้บังคับ 

เพ่ือให้การตีความข้อเสนอแนะในเอกสารมีความชัดเจน ให้ใช้ถ้อยค าดังต่อไปนี้ 

ถ้อยค า ความหมาย 

ต้อง ใช้เมื ่อกล่าวถึงข้อก าหนดที่มีผลใช้บังคับตามกฎหมาย กฎระเบียบ ประกาศ สัญญา หรือ
ข้อก าหนดอ่ืนที่เกี่ยวข้อง 

ควร ใช้ส าหรับมาตรการหรือแนวทางที ่แนะน าให้ด าเนินการตามมาตรฐาน แนวปฏิบัติที ่ได้รับ  
การยอมรับ หรือผลการประเมินความเสี่ยง 

อาจ ใช้ส าหรับทางเลือกที่องค์กรสามารถพิจารณาน าไปใช้ตามบริบท ความเหมาะสม และระดับความ
เสี่ยง 

มาตรฐานและแนวปฏิบัติที ่อ้างถึงในเอกสารนี้ใช้เป็นกรอบสนับสนุนในการก าหนดหลักการและ
มาตรการ มิได้หมายความว่าระบบ ผลิตภัณฑ์ ผู้ผลิต หรือผู้ให้บริการทุกกรณีต้องได้รับการรับรองตาม



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย 

หน้า 13 / 112  

มาตรฐานทั้งหมดที่อ้างถึง เว้นแต่กฎหมาย ข้อก าหนดในการจัดซื้อจัดจ้าง สัญญา หรือข้อก าหนดที่มีผลใช้
บังคับก าหนดไว้เป็นอย่างอ่ืน 

ในกรณีที ่แนวปฏิบัติฉบับนี ้ก าหนดวิธีการประยุกต์เพิ ่มเติม เช่น การแบ่งระดับมาตรการเป็น  
ระดับพื้นฐาน (Baseline) ระดับเพิ่มเติม (Enhanced) และระดับความเชื่อมั่นสูง (High-Assurance)  
ให้ถือเป็นวิธีการประยุกต์ใช้ของแนวปฏิบัติฉบับนี้ (Guideline-Applied Method) เพ่ือช่วยให้องค์กรสามารถ
เชื่อมโยงผลการประเมินผลกระทบและความเสี่ยงกับระดับมาตรการที่เหมาะสม มิใช่การจัดระดับที่ก าหนด  
โดยมาตรฐาน ISO/IEC ฉบับใดฉบับหนึ่งโดยตรง 
 
สรุปหลักการของบทที่ 1  

ระบบ CCTV ที่ใช้ AI ควรได้รับการก ากับดูแลตามวัตถุประสงค์ ระดับผลกระทบ และความเสี่ยง
ตลอดวงจรชีวิต โดยมาตรการที่น ามาใช้ควรได้สัดส่วนกับความเสี่ยง สามารถตรวจสอบได้ และไม่ใช้ทดแทน
ข้อก าหนดทางกฎหมายหรือข้อก าหนดอ่ืนที่มีผลใช้บังคับ 
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บทที่ 2 หลักการพื้นฐาน  
 

บทนี้ก าหนดหลักการและกรอบอ้างอิงส าหรับการประยุกต์ใช้แนวปฏิบัติด้านความมั่นคงปลอดภัย
ส าหรับระบบ CCTV ที่ใช้ AI เพื่อให้การประเมินความเสี่ยง การก าหนดมาตรการ การออกแบบ การจัดซื้อจัด
จ้าง การตรวจรับ และการด าเนินงานเป็นไปในทิศทางเดียวกัน 

แนวปฏิบัตินี ้ใช้หลักการตามระดับผลกระทบและความเสี่ยง ( Impact-Based and Risk-Based 
Approach) โดยมิได้ก าหนดให้ระบบ CCTV ที่ใช้ AI ทุกระบบต้องใช้มาตรการในระดับเดียวกัน การก าหนด
มาตรการควรพิจารณาจากวัตถุประสงค์ ลักษณะข้อมูล ความสามารถของ AI การน าผลลัพธ์ไปใช้ การเชื่อมต่อ
กับระบบอื่น และผลกระทบที่อาจเกิดข้ึน 
 
2.1 แนวทางการจัดท าแนวปฏิบัติ  

ระบบ CCTV ที ่ใช ้ AI มีองค์ประกอบเกี ่ยวข้องกับหลายด้าน ทั ้งระบบเฝ้าระวังด้วยวิด ีโอ 
ปัญญาประดิษฐ์ ข้อมูล เครือข่าย ซอฟต์แวร์ บริการคลาวด์ และห่วงโซ่อุปทาน จึงไม่เหมาะสมที่จะใช้มาตรฐาน
หรือแนวปฏิบัติฉบับใดฉบับหนึ่งเป็นกรอบอ้างอิงเพียงล าพัง 

แนวปฏิบัติฉบับนี้จึงรวบรวมและประยุกต์หลักการจากมาตรฐานและแนวปฏิบัติที่ได้รับการยอมรับ 
โดยจัดกลุ่มกรอบอ้างอิงเป็น 4 ชั้น เพ่ือให้สอดคล้องกับลักษณะของระบบ CCTV ที่ใช้ AI ดังนี้ 

ชั้น กรอบอ้างอิง การน ามาใช้ในแนวปฏิบัตินี้ 

1. ระบบ CCTV 
และการวิเคราะห์
วิดีโออัจฉริยะ 

IEC 62676 ser ies และข ้อเสนอแนะ ITU-T  
ที่เก่ียวข้อง 

ใช้เป็นฐานส าหรับการ
ออกแบบ การติดตั้ง 
สมรรถนะ การทดสอบ และ
ความมั่นคงปลอดภัยของ
ระบบเฝ้าระวังด้วยวิดีโอ 

2. การก ากับดูแล 
ความเสี่ยง และ
ผลกระทบของ AI 

ISO/IEC 42001, ISO/IEC 23894, ISO/IEC 42005 
และมาตรฐานที่เก่ียวข้อง 

ใช้ส าหรับการก าหนด
วัตถุประสงค์ การก ากับดูแล 
การประเมินผลกระทบ และ
การบริหารความเสี่ยงจาก AI 

3. ความม่ันคง
ปลอดภัยและความ
น่าเชื่อถือของ AI 

แนวปฏ ิบ ัต ิการใช ้ป ัญญาประด ิษฐ ์อย ่างม ั ่นคง
ปลอดภัย (AI Security Guidelines) ของส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.), ISO/IEC TR 24028, ISO/IEC 

ใช้ประกอบการพิจารณา
ความมั่นคงปลอดภัย 
สมรรถนะ ความทนทาน 
ข้อจ ากัด และความ
น่าเชื่อถือของ AI 
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ชั้น กรอบอ้างอิง การน ามาใช้ในแนวปฏิบัตินี้ 

24029 series, ISO/IEC 25059 ตลอดจนแนวทาง
ของ ENISA และ OWASP ตามความเก่ียวข้อง 

4. ความม่ันคง
ปลอดภัยไซเบอร์ 
ความเป็นส่วนตัว 
ห่วงโซ่อุปทาน 
และคลาวด์ 

ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27701, 
ISO/IEC 27036 series, ISO 28000, ISO/IEC 
29147, ISO/IEC 30111, IEC 62443 -4-1 , 
ISO/IEC 27017, ISO/IEC 27018 และข้อก าหนด
ของประเทศไทยที่เก่ียวข้อง 

ใช้ประกอบการก าหนด
มาตรการด้านความมั่นคง
ปลอดภัย ความเป็นส่วนตัว 
ผู้ส่งมอบ ช่องโหว่ บริการ
ภายนอก และบริการคลาวด์ 

การอ้างอิงมาตรฐานดังกล่าวมิได้หมายความว่าระบบ ผลิตภัณฑ์ ผู้ผลิต หรือผู้ให้บริการทุกกรณีต้อง
ปฏิบัติตามหรือได้รับการรับรองตามมาตรฐานทั้งหมด การเลือกใช้มาตรฐานหรือหลักฐานที่เกี ่ยวข้องควร
พิจารณาตามวัตถุประสงค์ ลักษณะระบบ ระดับผลกระทบ ความเสี่ยง และข้อก าหนดที่มีผลใช้บังคับ 

 

 
รูปที่ 1 กรอบอ้างอิงส าหรับระบบ CCTV ที่ใช้ AI  

 
แนวปฏิบัตินี้ใช้มาตรฐานด้านระบบเฝ้าระวังด้วยวิดีโอเป็นฐาน และประยุกต์หลักการด้านการก ากับ

ดูแล ความเสี่ยง ความมั่นคงปลอดภัย และความน่าเชื่อถือของ AI ร่วมกับมาตรการด้านความมั่นคงปลอดภัย
ไซเบอร์ ความเป็นส่วนตัว ห่วงโซ่อุปทาน และบริการคลาวด์ตามความเก่ียวข้อง 
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2.2 ขอบเขตของค าแนะน า  

แนวปฏิบัติฉบับนี้ครอบคลุมระบบ CCTV ที่ใช้ AI หรือการวิเคราะห์วิดีโออัจฉริยะ ( Intelligent 
Video Analytics) เพื่อช่วยตรวจจับ จ าแนก วิเคราะห์ ติดตาม ระบุ หรือสร้างผลลัพธ์จากข้อมูลภาพหรือ
วิดีโอ โดยการประมวลผลอาจเกิดขึ้นที่ตัวกล้อง อุปกรณ์ประมวลผลส่วนขอบ (Edge Device) ระบบบริหาร
จัดการวิดีโอ (Video Management System: VMS) ศูนย์ข้อมูล หรือบริการคลาวด์ 

ตัวอย่างความสามารถที่อยู่ในขอบเขต เช่น การตรวจจับและจ าแนกวัตถุ (Object Detection and 
Classification) การติดตามวัตถุหรือบุคคล (Tracking) การรู้จ าใบหน้า (Facial Recognition) การรู้จ าป้าย
ทะเบียน (License Plate Recognition: LPR) การวิเคราะห์พฤติกรรม (Behavioral Analytics)  
การวิเคราะห์ความหนาแน่นหรือการเคลื่อนที่ของบุคคล และความสามารถอื่นที่ใช้ AI วิเคราะห์ข้อมูลจาก
ระบบ CCTV 

แนวปฏิบัตินี้มุ่งเน้นความเสี่ยงและมาตรการเพ่ิมเติมที่เกิดจากการใช้ AI โดยครอบคลุมประเด็นส าคัญ 
ได้แก่ 

1. การก ากับดูแล การประเมินผลกระทบ และการบริหารความเสี่ยงของ AI  
2. ความมั่นคงปลอดภัย สมรรถนะ และความน่าเชื่อถือของ AI  
3. การก ากับดูแลข้อมูล ความเป็นส่วนตัว และข้อมูลชีวมิติ  
4. การก ากับดูแลโดยมนุษย์และความรับผิดชอบ  
5. การเปลี่ยนแปลง AI ซอฟต์แวร์ และองค์ประกอบที่เก่ียวข้อง  
6. ความมั่นคงปลอดภัยของผู้ผลิต ผู้ให้บริการ และห่วงโซ่อุปทาน  
7. การใช้บริการคลาวด์ บริการ AI ภายนอก และสถานที่จัดเก็บหรือประมวลผลข้อมูล  
8. การทดสอบ การตรวจรับ การเฝ้าระวัง การทบทวน และการบริหารตลอดวงจรชีวิต  
มาตรการความมั ่นคงปลอดภัยทั ่วไปของระบบ CCTV ซึ ่งมิได้เกิดขึ ้นโดยเฉพาะจากการใช้ AI  

ให้พิจารณาร่วมกับแนวปฏิบัติด้านความมั่นคงปลอดภัยส าหรับระบบ CCTV ของประเทศไทยและข้อก าหนด
อ่ืนที่เกี่ยวข้อง เพ่ือหลีกเลี่ยงการก าหนดมาตรการซ ้าซ้อน 
 
2.3 หลักการพื้นฐานที่ใช้ตลอดทั้งเล่ม  

การออกแบบ จัดหา ติดตั้ง ใช้งาน และบริหารระบบ CCTV ที่ใช้ AI ควรยึดหลักการพื้นฐานดังต่อไปนี้ 
 

2.3.1 วัตถุประสงค์และกรณีใช้งาน  
องค์กรควรก าหนดว ัตถ ุประสงค์และกรณีใช ้งานของ AI ให ้ช ัดเจนก่อนการออกแบบหรือ 

เลือกใช้เทคโนโลยี โดยระบุว่า AI ท าหน้าที่ใด ใช้ข้อมูลใด สร้างผลลัพธ์ใด และผลลัพธ์ดังกล่าวจะถูกน าไปใช้
โดยบุคคลหรือระบบใด 
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การมีความสามารถทางเทคนิคของ AI มิได้หมายความว่าความสามารถนั้นจ าเป็นหรือเหมาะสม 
ที่จะเปิดใช้งานในทุกกรณ ี

 
2.3.2 การพิจารณาตามระดับผลกระทบและความเสี่ยง  

มาตรการที่น ามาใช้ควรได้สัดส่วนกับระดับผลกระทบและความเสี่ยง โดยพิจารณาท้ังความส าคัญของ
ระบบหรือภารกิจ (System/Mission Criticality) ผลกระทบด้านข้อมูล (Data Impact) ผลกระทบจากการใช้ 
AI (AI Impact) และปัจจัยที่อาจขยายผลกระทบ (Impact Amplification Factors) 

ระบบที่มีความเสี่ยงแตกต่างกันจึงไม่จ าเป็นต้องใช้มาตรการ การทดสอบ หรือหลักฐานการสร้างความ
เชื่อมั่นในระดับเดียวกัน 

รายละเอียดการประเมินและก าหนดระดับมาตรการระบุไว้ในข้อ 3.1 
 
2.3.3 ความม่ันคงปลอดภัยตั้งแต่การออกแบบและค่าตั้งต้นที่มั่นคงปลอดภัย  

ความมั่นคงปลอดภัยควรถูกพิจารณาตั้งแต่การก าหนดสถาปัตยกรรม ข้อมูล ความสามารถของ AI 
สิทธิการเข้าถึง การเชื่อมต่อ และการน าผลลัพธ์ไปใช้ ไม่ควรรอแก้ไขภายหลังการติดตั้ง 

เมื่อส่งมอบหรือเปิดใช้งาน ระบบควรเปิดเฉพาะบัญชี บริการ การเชื่อมต่อ และความสามารถของ AI 
ที่จ าเป็นตามวัตถุประสงค์ โดยลดการเปิดใช้ความสามารถที่ไม่จ าเป็น 
 
2.3.4 การก ากับดูแลโดยมนุษย์และความรับผิดชอบ  

องค์กรควรก าหนดผู้รับผิดชอบต่อการใช้ AI และจัดให้มีการก ากับดูแลโดยมนุษย์ในระดับที่เหมาะสม
กับผลกระทบของระบบ ผู้เกี่ยวข้องควรสามารถเข้าใจข้อจ ากัดของผลลัพธ์ ตรวจสอบหรือทวนสอบผลลัพธ์ 
และแทรกแซง จ ากัด หรือระงับการด าเนินการเมื่อจ าเป็น 

การใช้ AI ไม่ควรท าให้ความรับผิดชอบต่อการตัดสินใจหรือผลกระทบที่เกิดขึ้นไม่สามารถระบุได้ 
 

2.3.5 สมรรถนะและความน่าเชื่อถือ  
องค์กรควรประเมินว่า AI มีสมรรถนะและข้อจ ากัดเหมาะสมกับกรณีใช้งานและสภาพแวดล้อมจริง 

โดยพิจารณาปัจจัยที ่อาจมีผลต่อการท างาน เช่น คุณภาพภาพ แสง มุมกล้อง ระยะทาง การบดบัง 
สภาพแวดล้อม และการเปลี่ยนแปลงของข้อมูลหรือบริบท 

ค่าความเชื่อมั่นของ AI (Confidence Score) หรือค่าความแม่นย าโดยรวมเพียงค่าเดียวไม่ควรถูกใช้
เป็นหลักฐานว่าผลลัพธ์ของ AI ถูกต้องในทุกกรณี โดยเฉพาะเมื ่อผลลัพธ์ถูกน าไปใช้ในการตัดสินใจที่  
อาจก่อให้เกิดผลกระทบสูง 
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2.3.6 การป้องกันหลายช้ันและความม่ันคงปลอดภัยเฉพาะ AI  
การรักษาความมั่นคงปลอดภัยควรใช้มาตรการหลายชั้น ครอบคลุมอุปกรณ์ เฟิร์มแวร์ ซอฟต์แวร์ AI 

ข้อมูล บัญชีและสิทธิ เครือข่าย การเชื่อมต่อ บริการภายนอก และกระบวนการบริหารจัดการ 
ส าหรับระบบที่ผลลัพธ์ของ AI สามารถน าไปสู่การด าเนินการต่อระบบอื่น ควรมีมาตรการจ ากัด

ขอบเขตของผลกระทบ เพื ่อไม่ให้ความผิดพลาดหรือการถูกโจมตีขององค์ประกอบหนึ่งสามารถขยาย
ผลกระทบไปยังระบบอ่ืนโดยไม่มีการควบคุม 

 
2.3.7 ความโปร่งใสและความม่ันคงปลอดภัยของห่วงโซ่อุปทาน  

องค์กรควรพิจารณาความน่าเชื่อถือของผลิตภัณฑ์ ผู้ผลิต ผู้พัฒนา ผู้ติดตั้ง และผู้ให้บริการ รวมถึง
ความสามารถในการบริหารช่องโหว่ การปรับปรุงด้านความมั่นคงปลอดภัย การเปลี่ยนแปลงผลิตภัณฑ์ และ
การสนับสนุนตลอดวงจรชีวิต 

ความโปร่งใสมิได้หมายถึงการเปิดเผยรายละเอียดทางเทคนิคทั้งหมด แต่ควรมีข้อมูล หลักฐาน หรือ
การสร้างความเชื่อมั่น (Assurance) ที่เพียงพอส าหรับการประเมินและบริหารความเสี่ยงตามความส าคัญของ
ระบบ 
 
2.3.8 การก ากับดูแลข้อมูลและอธิปไตยข้อมูล  

องค์กรควรทราบว่าข้อมูลถูกเก็บ ประมวลผล ส่งต่อ และเข้าถึงจากที่ใด โดยใคร และอยู่ภายใต้เขต
อ านาจทางกฎหมายใด โดยเฉพาะเมื่อมีการใช้บริการคลาวด์หรือบริการ AI ภายนอก 

การพิจารณาอธิปไตยข้อมูล (Data Sovereignty) อาจครอบคลุมสถานที่จัดเก็บข้อมูล (Data 
Location) สถานที่ประมวลผล (Processing Location) เขตอ านาจทางกฎหมาย (Jurisdiction) การเข้าถึง
จากต่างประเทศ ผู้ให้บริการช่วง (Subprocessor) และการควบคุมกุญแจเข้ารหัสตามความเหมาะสม 

การก าหนดให้ข้อมูลจัดเก็บหรือประมวลผลภายในประเทศ (Data Localization) เป็นมาตรการหนึ่ง
ที่อาจน ามาใช้ตามกฎหมาย ข้อก าหนด หรือผลการประเมินความเสี่ยง และไม่ควรถือว่าการจัดเก็บข้อมูล
ภายในประเทศเพียงอย่างเดียวท าให้ระบบมีความมั่นคงปลอดภัยครบถ้วน 
 
สรุปหลักการของบทที่ 2  

การประยุกต์ใช้แนวปฏิบัติควรเริ่มจาก วัตถุประสงค์และบริบท → ผลกระทบและความเสี่ยง → 

มาตรการควบคุม → การทดสอบและสร้างความเชื่อม่ัน → การติดตามและทบทวน โดยพิจารณาร่วมกัน
ทั้งระบบ CCTV AI ข้อมูล บุคลากร ผู้ผลิต ผู้ให้บริการ ห่วงโซ่อุปทาน และระบบที่เชื่อมต่อ 
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บทที่ 3 การก ากับดูแล ระเบียบ และกฎหมาย  
 
การน า AI มาใช้กับระบบ CCTV อาจท าให้ลักษณะและระดับความเสี่ยงแตกต่างจากระบบ CCTV 

ทั่วไป เนื่องจากระบบสามารถวิเคราะห์ข้อมูล สร้างผลลัพธ์ ติดตามหรือระบุบุคคล ตลอดจนส่งผลลัพธ์ไปยัง
ระบบอ่ืนเพื่อสนับสนุนการตัดสินใจหรือด าเนินการต่อได้ 

การก าหนดมาตรการจึงควรพิจารณาจาก วัตถุประสงค์ บริบท ระดับผลกระทบ และความเสี่ยงของ
ระบบ มิใช่ก าหนดจากจ านวนกล้อง ประเภทอุปกรณ์ หรือการมี AI เพียงอย่างเดียว 
 
3.1 การจ าแนกระดับความส าคัญของระบบ  

การจ าแนกระดับความส าคัญของระบบ CCTV ที่ใช้ AI มีวัตถุประสงค์เพ่ือให้สามารถก าหนดมาตรการ
ด้านความมั ่นคงปลอดภัย การทดสอบ การก ากับดูแล และระดับการสร้างความเชื ่อมั ่น (Assurance)  
ที่เหมาะสมและได้สัดส่วนกับความเสี่ยง 

การประเมินควรพิจารณาอย่างน้อย 3 มิติ ได้แก ่
1. ความส าคัญของระบบหรือภารกิจ (System/Mission Criticality) 
2. ผลกระทบด้านข้อมูล (Data Impact) 
3. ผลกระทบจากการใช้ AI (AI Impact) 
จากนั้นพิจารณาปัจจัยที ่อาจท าให้ผลกระทบขยายไปยังบุคคล ระบบ หรือภารกิจอื ่น ( Impact 

Amplification Factors) ก่อนก าหนดระดับมาตรการที่เหมาะสม 
หลักส าคัญคือ ความส าคัญของระบบ (System Criticality) ผลกระทบด้านข้อมูล (Data 

Impact) และผลกระทบจาก AI (AI Impact) เป็นคนละมิติและไม่ควรใช้แทนกัน 
ตัวอย่างเช่น ระบบอาจไม่ใช่ระบบภารกิจส าคัญ แต่มีการประมวลผลข้อมูลชีวมิติที่มีผลกระทบสูง 

หรือระบบอาจไม่มีข้อมูลชีวมิติ แต่ผลลัพธ์จาก AI ถูกใช้ควบคุมการเข้าออกพ้ืนที่ส าคัญ จึงอาจมีผลกระทบจาก 
AI หรือผลกระทบต่อภารกิจในระดับสูงได้ 
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รูปที่ 2 กรอบการประเมินผลกระทบและก าหนดระดับมาตรการส าหรับระบบ CCTV ที่ใช้ AI  

 
3.1.1 วัตถุประสงค์ กรณีใช้งาน และบริบท  

ก่อนจ าแนกระดับผลกระทบ องค์กรควรก าหนดวัตถุประสงค์และกรณีใช้งาน (Use Case) ของระบบ
ให้ชัดเจน เพ่ือให้ทราบว่า AI ถูกน ามาใช้เพ่ืออะไร ใช้ข้อมูลใด สร้างผลลัพธ์ใด และผลลัพธ์ถูกน าไปใช้อย่างไร 
ควรพิจารณาอย่างน้อยประเด็นต่อไปนี้ 

ประเด็น ตัวอย่างค าถามที่ควรพิจารณา 

วัตถุประสงค์ ใช้ AI เพ่ืออะไร และมีความจ าเป็นอย่างไร 

พ้ืนที่และบริบท ใช้ในพ้ืนที่ทั่วไป พ้ืนที่จ ากัด พ้ืนที่สาธารณะ หรือพ้ืนที่ส าคัญ 

บุคคลที่เกี่ยวข้อง บุคคลใดอาจถูกบันทึก วิเคราะห์ ติดตาม หรือได้รับผลกระทบ 

ข้อมูล มีการใช้ข้อมูลภาพ วิดีโอ ข้อมูลประกอบ (Metadata) ข้อมูลชีวมิติ หรือข้อมูลจาก
แหล่งอื่นหรือไม่ 

ความสามารถของ 
AI 

AI ตรวจจับ จ าแนก ติดตาม ระบุ หรือวิเคราะห์อะไร 

การใช้ผลลัพธ์ ผลลัพธ์ใช้เพ่ือแจ้งเตือน สนับสนุนการตัดสินใจ หรือด าเนินการต่อโดยอัตโนมัติ 
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ประเด็น ตัวอย่างค าถามที่ควรพิจารณา 

การเชื่อมต่อ มีการส่งผลลัพธ์ไปยังระบบ บุคคล หรือบริการภายนอกใด 

ผลกระทบ หาก AI ผิดพลาด ถูกโจมตี หรือไม่พร้อมใช้งาน จะเกิดผลกระทบอย่างไร 

การประเมินโดยไม่มีการก าหนดวัตถุประสงค์และกรณีใช้งานที ่ชัดเจนอาจท าให้ก าหนดระดับ  
ความเสี่ยงและมาตรการไม่เหมาะสมกับการใช้งานจริง 
 
3.1.2 ความส าคัญของระบบหรือภารกิจ  

องค์กรควรพิจารณาว่าระบบ CCTV ที่ใช้ AI มีความส าคัญต่อภารกิจ การรักษาความปลอดภัย หรือ
การด าเนินงานขององค์กรในระดับใด โดยพิจารณาผลกระทบกรณีระบบไม่สามารถให้บริการ ให้ผลลัพธ์ไม่
ถูกต้อง หรือถูกควบคุมโดยไม่ได้รับอนุญาต 
ตัวอย่างปัจจัยที่ควรพิจารณา ได้แก่ 

• ผลกระทบต่อความปลอดภัยของบุคคล  
• ผลกระทบต่อทรัพย์สินหรือสถานที่ส าคัญ  
• ผลกระทบต่อการด าเนินงานหรือบริการส าคัญ  
• ผลกระทบต่อระบบหรือโครงสร้างพ้ืนฐานที่เชื่อมต่อ  
• ผลกระทบต่อความต่อเนื่องของภารกิจ  
• ผลกระทบต่อความมั่นคงปลอดภัยขององค์กรหรือสาธารณะ  
การพิจารณาความส าคัญของระบบตามแนวปฏิบัตินี้ใช้ส าหรับการบริหารความเสี่ยงของ CCTV ที่มี

การใช้ AI (เพ่ือความกระชับ ในเอกสารนี้ค านี้จะถูกอ้างถึงว่า “CCTV-AI”) และ ไม่ควรตีความโดยอัตโนมัติว่า
เป็นการจ าแนกหน่วยงานหรือระบบเป็นโครงสร้างพื้นฐานส าคัญทางสารสนเทศ (Critical Information 
Infrastructure: CII) ตามกฎหมาย 
 

3.1.3 ผลกระทบด้านข้อมูล  
องค์กรควรประเมินผลกระทบที่อาจเกิดขึ้นจากการเก็บ ใช้ ประมวลผล เปิดเผย เปลี่ยนแปลง สูญหาย 

หรือไม่สามารถเข้าถึงข้อมูลที่เก่ียวข้องกับระบบ CCTV-AI 
การประเมินควรพิจารณามิติด้าน การรักษาความลับ (Confidentiality) ความถูกต้องครบถ้วน 

(Integrity) และความพร้อมใช้งาน (Availability) ร่วมกับบริบทของข้อมูล 
ปัจจัยที่ควรพิจารณาอาจประกอบด้วย 
1. ประเภทและความอ่อนไหวของข้อมูล  
2. ความสามารถในการระบุบุคคล  
3. การมีข้อมูลชีวมิติ (Biometric Data)  
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4. ปริมาณข้อมูลและระยะเวลาการจัดเก็บ (Data Volume and Retention)  
5. การเชื่อมโยงข้อมูลจากหลายแหล่ง (Data Correlation)  
6. ข้อมูลที่ AI สร้างหรืออนุมานขึ้น (Derived or Inferred Data)  
7. จ านวนและลักษณะของบุคคลที่อาจได้รับผลกระทบ  
8. ผลกระทบต่อภารกิจหรือบริการส าคัญหากข้อมูลถูกเปิดเผย เปลี่ยนแปลง สูญหาย หรือไม่พร้อมใช้งาน  
การประเมินไม่ควรพิจารณาข้อมูลแต่ละรายการแยกจากกันเพียงอย่างเดียว เนื ่องจากข้อมูล  

ที่มีผลกระทบไม่สูงเมื่อพิจารณาแยกกัน อาจมีผลกระทบเพ่ิมข้ึนเมื่อถูกสะสม เชื่อมโยง หรือวิเคราะห์ร่วมกัน 
 
3.1.4 ผลกระทบจากการใช้ AI  

ผลกระทบจาก AI ควรพิจารณาจากลักษณะของความสามารถ AI ความน่าเชื่อถือของผลลัพธ์ และ 
ผลที่อาจเกิดข้ึนเมื่อผลลัพธ์ดังกล่าวถูกน าไปใช้ 
ตัวอย่างประเด็นที่ควรพิจารณา ได้แก่ 

• AI ท าหน้าที่ตรวจจับ จ าแนก ติดตาม ระบุ หรืออนุมานข้อมูลใด  
• ความผิดพลาดของ AI อาจส่งผลต่อบุคคลหรือภารกิจอย่างไร  
• ผลลัพธ์สามารถถูกตรวจสอบหรือแก้ไขย้อนหลังได้หรือไม่  
• มีบุคคลตรวจสอบก่อนน าผลลัพธ์ไปใช้หรือไม่  
• ผลลัพธ์ถูกน าไปใช้กับบุคคลจ านวนมากหรือในวงกว้างหรือไม่  
• ผลกระทบที่เกิดขึ้นสามารถย้อนกลับหรือแก้ไขได้เพียงใด  
• ผลลัพธ์ของ AI ถูกใช้เป็นข้อมูลประกอบ หรือเป็นตัวกระตุ้นให้เกิดการด าเนินการโดยตรง  
 
ระดับอ านาจของผลลัพธ์ AI สามารถพิจารณาเป็นล าดับได้ เช่น 
ให้ข้อมูล (Inform) 

→ แจ้งเตือน (Alert) 

→ เสนอแนะ (Recommend) 

→ สนับสนุนการตัดสินใจ (Decision Support) 

→ กระตุ้นการด าเนินการ (Trigger) 

→ ด าเนินการโดยอัตโนมัติ (Automated Action) 
โดยทั่วไป เมื่อ AI มีอ านาจต่อการด าเนินการมากข้ึน ควรพิจารณาเพ่ิมระดับการทดสอบ การควบคุม

สิทธิ การก ากับดูแลโดยมนุษย์ การบันทึกหลักฐาน และมาตรการจ ากัดผลกระทบตามระดับความเสี่ยง 
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3.1.5 ปัจจัยท่ีอาจขยายผลกระทบ  
ความเสี่ยงของระบบ CCTV ที่ใช้ AI อาจเพิ่มขึ้นอย่างมีนัยส าคัญเมื่อผลลัพธ์จาก AI ถูกน าไปใช้ใน 

การตัดสินใจ ถูกส่งต่อไปยังระบบอ่ืน หรือสามารถก่อให้เกิดการด าเนินการต่อเนื่องโดยบุคคลหรือระบบอัตโนมัติ 

ตัวอย่างล าดับการขยายผลกระทบ เช่น ข้อมูลหรือภาพถูกดัดแปลง → AI วิเคราะห์ผิดพลาด → ระบบ

เชื่อถือผลลัพธ์ → ส่งผลลัพธ์เข้าสู่กระบวนงานอัตโนมัติ (Workflow) หรือส่วนเชื่อมต่อโปรแกรม

ประยุกต์ (API) → ระบบท่ีเชื่อมต่อด าเนินการตามผลลัพธ์ → ผลกระทบขยายออกจากระบบ CCTV 
องค์กรจึงควรพิจารณาปัจจัยที่อาจขยายผลกระทบตามความเกี่ยวข้อง เช่น 
• การเชื่อมต่อผ่านส่วนเชื่อมต่อโปรแกรมประยุกต์ (API)  
• กระบวนงานอัตโนมัติ (Workflow)  
• ระบบควบคุมการเข้าออก (Access Control System)  
• ระบบแจ้งเตือนหรือระบบสั่งการ  
• ระบบบริหารอาคารหรือระบบทางกายภาพ  
• ระบบหรือบริการ AI อ่ืน  
• จ านวนบุคคล ระบบ หรือพ้ืนที่ที่อาจได้รับผลกระทบ  
• ความเร็วที่ผลกระทบสามารถเกิดหรือแพร่กระจาย  
• ความสามารถในการย้อนกลับ แก้ไข หรือระงับผลกระทบ  
• ระดับการก ากับดูแลโดยมนุษย์ก่อนเกิดการด าเนินการ 
ในกรณีที่มีการใช้ตัวแทน AI (AI Agent) หรือระบบที่สามารถด าเนินการหลายขั้นตอน ควรพิจารณา

เพิ่มเติมถึง สิทธิที่ได้รับ (Permission) ขอบเขตการด าเนินการ (Action Boundary) ระดับความเป็น
อัตโนมัติ (Autonomy) เครื่องมือหรือระบบที่สามารถเรียกใช้ และผลกระทบที่อาจเกิดขึ ้นจากการ
ด าเนินการดังกล่าว 

หลักการนี้มิได้จ ากัดเฉพาะตัวแทน AI เนื่องจาก กลไกประมวลผลกฎ (Rule Engine) กระบวนงาน
อัตโนมัติ (Workflow) ส่วนเชื่อมต่อโปรแกรมประยุกต์ (API) หรือระบบอัตโนมัติประเภทอื่น ก็สามารถ 
ท าให้ผลกระทบจากผลลัพธ์ของ AI ขยายไปยังบุคคล ระบบ หรือภารกิจอ่ืนได้เช่นเดียวกัน 
 
3.1.6 หลักการจ ากัดผลกระทบ  

เมื่อผลลัพธ์จาก AI สามารถก่อให้เกิดหรือขยายผลกระทบ องค์กรควรพิจารณามาตรการจ ากัด
ผลกระทบตามความเหมาะสม เช่น 
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หลักการ แนวทาง 

ตรวจสอบก่อนด าเนินการ (Validate 
Before Action) 

ตรวจสอบความน่าเชื่อถือของข้อมูลหรือผลลัพธ์ก่อนน าไปใช้
ในกิจกรรมที่มีผลกระทบสูง 

สิทธิเท่าที่จ าเป็น (Least Privilege) จ ากัดสิทธิของบัญชี ระบบ หรือบริการ AI ให้เท่าที่จ าเป็น 

แยกการวิเคราะห์ออกจากการ
ด าเนินการ 

ไม่ให้ผลลัพธ์จาก AI มีอ านาจด าเนินการโดยตรงโดยไม่จ าเป็น 

ขอบเขตการด าเนินการ (Action 
Boundary) 

ก าหนดว่าระบบสามารถด าเนินการใดได้และไม่ได้ 

การก ากับดูแลโดยมนุษย์ (Human 
Oversight) 

จัดให้บุคคลสามารถตรวจสอบ อนุมัติ แทรกแซง หรือหยุดการ
ด าเนินการตามระดับความเสี่ยง 

การจ ากัดและแยกผลกระทบ 
(Containment) 

ป้องกันไม่ให้ความผิดพลาดหรือการถูกโจมตีแพร่กระจายเกิน
ขอบเขตท่ีก าหนด 

การเฝ้าระวังและตรวจสอบย้อนหลัง บันทึกเหตุการณ์ ผลลัพธ์ และการด าเนินการที่ส าคัญ 

สภาวะปลอดภัย (Fail-Safe) ก าหนดพฤติกรรมที่ปลอดภัยเมื่อ AI ไม่พร้อมใช้งานหรือไม่
สามารถเชื่อถือผลลัพธ์ได้ 

มาตรการดังกล่าวควรเข้มงวดขึ้นตามระดับผลกระทบและอ านาจของ AI ต่อการด าเนินการ  
 

3.1.7 การก าหนดระดับมาตรการ  
เพื่อให้ผลการประเมินสามารถน าไปใช้ได้จริง แนวปฏิบัติฉบับนี้ก าหนดระดับมาตรการและการสร้าง

ความเชื่อมั่นเป็น 3 ระดับ ดังนี้ 

ระดับ ลักษณะการน าไปใช้ 

B – ระดับพื้นฐาน 
(Baseline) 

ใช้เป็นมาตรการพ้ืนฐานส าหรับระบบ CCTV ที่ใช้ AI โดยทั่วไป 

E – ระดับเพิ่มเติม 
(Enhanced) 

ใช้มาตรการระดับ B ร่วมกับมาตรการเพิ่มเติมเมื่อข้อมูล AI การเชื่อมต่อ 
หรือผลกระทบของระบบท าให้ความเสี่ยงเพิ่มข้ึน 

H – ระดับความเชื่อม่ันสูง 
(High-Assurance) 

ใช้มาตรการระดับ B และ E ร่วมกับมาตรการระดับ H ส าหรับระบบที่มี
ผลกระทบหรือความส าคัญสูง หรือกรณีที่ความผิดพลาดหรือการถูกโจมตี
อาจก่อให้เกิดผลกระทบรุนแรง 
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ระดับดังกล่าวเป็นแบบสะสม กล่าวคือ B → B + E → B + E + H 
การก าหนดระดับควรพิจารณาผลจาก ความส าคัญของระบบหรือภารกิจ (System/Mission 

Criticality) + ผลกระทบด้านข้อมูล (Data Impact)+ ผลกระทบจาก AI (AI Impact) + ปัจจัยขยาย
ผลกระทบ (Impact Amplification Factors) 
ไม่ควรก าหนดระดับจากปัจจัยเดียว เช่น การใช้ Facial Recognition การใช้ Cloud หรือจ านวนกล้อง 
โดยไม่พิจารณาบริบทและผลกระทบโดยรวม 

ในกรณีที่มิติใดมิติหนึ่งมีผลกระทบสูงอย่างมีนัยส าคัญ องค์กรควรพิจารณาใช้มาตรการในระดับ  
ที่สอดคล้องกับผลกระทบดังกล่าว เว้นแต่มีเหตุผลจากการประเมินความเสี่ยงที่สามารถแสดงและตรวจสอบได้ 

ทั้งนี้ ข้อก าหนดตามกฎหมาย กฎระเบียบ ประกาศ ข้อก าหนดเฉพาะภาคส่วน TOR หรือสัญญา 
ที่มีผลใช้บังคับ ไม่สามารถลดระดับหรือยกเว้นได้ด้วยการก าหนด B, E หรือ H 
 
3.1.8 การทบทวนและประเมินใหม่  

ผลการประเมินไม่ควรถูกถือว่าใช้ได้ตลอดอายุของระบบโดยไม่มีการทบทวน องค์กรควรประเมินใหม่
เมื่อมีการเปลี่ยนแปลงที่อาจมีผลต่อระดับผลกระทบหรือความเสี่ยง เช่น 

• เปลี่ยนวัตถุประสงค์หรือกรณีใช้งาน  
• เพ่ิมหรือเปลี่ยนความสามารถของ AI  
• เปลี่ยนประเภทหรือขอบเขตข้อมูล  
• เพ่ิมการติดตาม การระบุบุคคล หรือการเชื่อมโยงข้อมูล  
• เปลี่ยนแบบจ าลอง AI หรือบริการที่มีผลต่อการท างานอย่างมีนัยส าคัญ  
• เชื่อมต่อกับระบบใหม่  
• เพ่ิมการด าเนินการอัตโนมัติ  
• เปลี่ยนผู้ให้บริการหรือสถานที่ประมวลผลข้อมูล  
• พบช่องโหว่ เหตุการณ์ หรือข้อจ ากัดที่มีนัยส าคัญ  
• พบว่าสมรรถนะหรือความผิดพลาดของ AI เปลี่ยนไปจากท่ีประเมินไว้  
การเปลี่ยนแปลงทุกกรณีไม่จ าเป็นต้องน าไปสู่การเพิ่มระดับมาตรการ หากองค์กรสามารถแสดงได้ว่า

การเปลี่ยนแปลงดังกล่าวไม่ท าให้ระดับผลกระทบหรือความเสี่ยงเพ่ิมขึ้นอย่างมีนัยส าคัญ 
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รูปที่ 3 ตัวอย่างการประเมินผลกระทบและก าหนดระดับมาตรการส าหรับระบบ CCTV ที่ใช้ AI  

 
การก าหนดระดับมาตรการควรพิจารณาร่วมกันจากความส าคัญของระบบหรือภารกิจ ผลกระทบด้าน

ข้อมูล ผลกระทบจาก AI และปัจจัยที่อาจขยายผลกระทบ เพื่อให้มาตรการที่น ามาใช้เหมาะสมและได้สัดส่วน
กับความเสี่ยง 

 
3.2 กรอบแนวทาง มาตรฐานอ้างอิง และกฎหมายที่เกี่ยวข้อง  

การออกแบบ จัดหา ติดตั้ง ใช้งาน และบริหารระบบ CCTV ที่ใช้ AI อาจเกี่ยวข้องกับกฎหมาย 
กฎระเบียบ ประกาศ ข้อก าหนดเฉพาะภาคส่วน มาตรฐาน และแนวปฏิบัติหลายด้าน องค์กรจึงควรพิจารณา
ความเกี่ยวข้องและสถานะของข้อก าหนดแต่ละประเภทให้ชัดเจนก่อนน าไปประยุกต์ใช้ 

เพื่อป้องกันการตีความว่ามาตรฐานหรือแนวปฏิบัติทุกฉบับเป็นข้อบังคับ แนวปฏิบัตินี้แบ่งกรอบ  
ที่เก่ียวข้องออกเป็น 3 ประเภท ดังนี้ 
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ประเภท สถานะ แนวทางการใช้ 

ข้อก าหนดที่มีผลใช้บังคับ 
(Applicable 
Requirements) 

กฎหมาย กฎระเบียบ ประกาศ 
ข้อก าหนดเฉพาะภาคส่วน TOR หรือ
สัญญาที่ใช้บังคับกับองค์กรหรือระบบ
นั้น 

ต้อง ปฏิบัติตามเมื่ออยู่ใน
ขอบเขตท่ีใช้บังคับ 

มาตรฐานและแนวปฏิบัติ 
(Standards and Good 
Practices) 

มาตรฐานหรือแนวปฏิบัติที่ได้รับการ
ยอมรับในระดับประเทศหรือสากล 

ควร น ามาประยุกต์ตาม
วัตถุประสงค์ บริบท และ
ความเสี่ยง 

วิธีการประยุกต์ของแนวปฏิบัติ
ฉบับนี้ (Guideline-Applied 
Method) 

วิธีการที่แนวปฏิบัตินี้พัฒนาขึ้นเพื่อ
เชื่อมโยงหลักการจากแหล่งอ้างอิงต่าง 
ๆ กับ CCTV-AI 

ใช้เพ่ือสนับสนุนการน าแนว
ปฏิบัติไปปฏิบัติ เช่น การ
ก าหนดระดับ B/E/H 

 
3.2.1 กฎหมายและข้อก าหนดของประเทศไทย  

องค์กรควรพิจารณากฎหมาย กฎระเบียบ ประกาศ และข้อก าหนดที่เกี่ยวข้องกับลักษณะขององค์กร 
ระบบ ข้อมูล และกรณีใช้งาน โดยอาจรวมถึงกฎหมายด้านความมั่นคงปลอดภัยไซเบอร์ การคุ้มครองข้อมูล
ส่วนบุคคล การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ และข้อก าหนดเฉพาะภาคส่วนที่เกี่ยวข้อง 

ส าหรับระบบ CCTV ที่ใช้ AI การพิจารณาความเกี่ยวข้องของข้อก าหนดไม่ควรพิจารณาจากการมี AI 
เพียงอย่างเดียว แต่ควรพิจารณาจากกิจกรรมที ่เก ิดขึ ้นจริง เช ่น การเก็บและใช้ข ้อมูลส่วนบุคคล  
การประมวลผลข้อมูลชีวมิติ การเชื่อมต่อกับระบบส าคัญ การใช้บริการคลาวด์ หรือการด าเนินงานในภาคส่วน
ที่มีกฎเกณฑ์เฉพาะ 

การจ าแนกความส าคัญของระบบตามข้อ 3.1 เป็นวิธีการบริหารความเสี่ยงของแนวปฏิบัติฉบับนี้ และ 
ไม่ใช้แทนหลักเกณฑ์ทางกฎหมายในการพิจารณาว่าหน่วยงานหรือระบบใดเป็นโครงสร้างพื้นฐานส าคัญ  
ทางสารสนเทศ (Critical Information Infrastructure: CII) 
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3.2.2 บริการคลาวด์และบริการ AI ภายนอก  

กรณีระบบ CCTV-AI ใช้บริการคลาวด์หรือบริการ AI ภายนอก องค์กรควรพิจารณาข้อก าหนด 
ที่ใช้บังคับกับองค์กรและบริการนั้น รวมถึงความรับผิดชอบระหว่างองค์กรผู้ใช้บริการและผู้ให้บริการ 

การประเมินควรพิจารณาอย่างน้อย 

สถานที่จัดเก็บข้อมูล (Data Location) → สถานที่ประมวลผล (Processing Location) →  

การเข้าถึงเพื่อการบริหารระบบ (Administrative Access) → ผู้ให้บริการช่วง (Subprocessor) → 

เขตอ านาจทางกฎหมาย (Jurisdiction) → การเข้ารหัสและการควบคุมกุญแจ (Encryption and Key 

Control) → การส ารองและกู้คืน → การจัดการเหตุการณ์ → การยุติหรือเปลี่ยนบริการ (Exit) 
ส าหรับหน่วยงาน ผู้ใช้บริการคลาวด์ และบริการที่อยู่ภายใต้ขอบเขตการใช้บังคับของประกาศ

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื ่อง มาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ต้องด าเนินการตามข้อก าหนดที่เกี่ยวข้องตามขอบเขตและระดับ
ผลกระทบที่ก าหนดไว้ในประกาศดังกล่าว 

การก าหนดสถานที่จัดเก็บหรือประมวลผลข้อมูลภายในประเทศ (Data Localization) ควรพิจารณา
ตามข้อก าหนดที่มีผลใช้บังคับและผลการประเมินความเสี่ยง และไม่ควรถือเป็นมาตรการที่ท าให้ระบบมี  
ความมั่นคงปลอดภัยครบถ้วนโดยล าพัง 

รายละเอียดแนวทางส าหรับ Cloud และบริการภายนอกระบุเพ่ิมเติมในข้อ 6.1 
 
3.2.3 มาตรฐานด้านระบบเฝ้าระวังด้วยวิดีโอ  

การออกแบบ การติดตั้ง การทดสอบ การตรวจรับ และการประเมินสมรรถนะของระบบ CCTV และ
การวิเคราะห์วิดีโออัจฉริยะ ควรพิจารณามาตรฐาน IEC 62676 series ตามความเก่ียวข้องกับระบบและกรณี
ใช้งาน 

ข้อเสนอแนะของ ITU-T ที่เกี่ยวข้องกับระบบเฝ้าระวังด้วยวิดีโออัจฉริยะ สถาปัตยกรรม ความมั่นคง
ปลอดภัย กล้องอัจฉริยะ และระบบส าหรับพัฒนาหรือใช้งานอัลกอริทึม อาจน ามาใช้เป็นกรอบอ้างอิงเพิ่มเติม  
ตามลักษณะของระบบ 

มาตรฐานเหล่านี้มีความส าคัญต่อแนวปฏิบัติฉบับนี้ เนื่องจากการประเมิน CCTV-AI ไม่ควรพิจารณา
เฉพาะ AI โดยแยกออกจากคุณภาพของระบบภาพ สภาพแวดล้อม การติดตั้ง และสถาปัตยกรรมของระบบ 
CCTV 
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3.2.4 การก ากับดูแล การบริหารความเสี่ยง และการประเมินผลกระทบของ AI  
แนวปฏิบัตินี้ประยุกต์หลักการจากมาตรฐานที่เก่ียวข้อง ได้แก่ 
• ISO/IEC 42001 ส าหรับระบบการจัดการปัญญาประดิษฐ์ (AI Management System)  
• ISO/IEC 23894 ส าหรับการบริหารความเสี่ยงของ AI (AI Risk Management)  
• ISO/IEC 42005 ส าหรับการประเมินผลกระทบของระบบ AI (AI System Impact Assessment)  
มาตรฐานดังกล่าวใช้สนับสนุนหลักการเรื ่องการก าหนดวัตถุประสงค์ บริบท ความรับผิดชอบ  

การประเมินผลกระทบ การบริหารความเสี่ยง การติดตาม และการทบทวนตลอดวงจรชีวิต 
อย่างไรก็ตาม การแบ่งระดับ B – Baseline, E – Enhanced และ H – High-Assurance ตามข้อ 

3.1 เป็นวิธีการประยุกต์ของแนวปฏิบัติฉบับนี้ มิใช่ระดับท่ีก าหนดโดยมาตรฐานดังกล่าวโดยตรง 
 
3.2.5 ความม่ันคงปลอดภัยและความน่าเชื่อถือของ AI  

การพิจารณาความมั่นคงปลอดภัยและความน่าเชื่อถือของ AI ควรครอบคลุมทั้งการโจมตีที่มุ่งต่อ AI 
ความทนทานของระบบ ข้อจ ากัดของแบบจ าลอง คุณภาพและความเหมาะสมของผลลัพธ์ ตลอดจนผลกระทบ
เมื่อผลลัพธ์ถูกน าไปใช้ 

มาตรฐานและแนวทาง เช่น ISO/IEC TR 24028, ISO/IEC 24029 series, ISO/IEC 25059  
ตลอดจนแนวทางของ ENISA และ OWASP อาจน ามาประยุกต์ตามลักษณะและความเสี่ยงของระบบ 
ไม่จ าเป็นต้องน ามาตรฐานทุกฉบับมาใช้กับทุกระบบ การเลือกใช้ควรสอดคล้องกับความสามารถของ AI  
กรณีใช้งาน และระดับผลกระทบที่ประเมินตามข้อ 3.1 

ส าหรับบริบทของประเทศไทย สามารถพิจารณา แนวปฏิบัติการใช้ปัญญาประดิษฐ์อย่างมั่นคง
ปลอดภัย (AI Security Guidelines) ของ สกมช. เป็นกรอบอ้างอิงด้านภัยคุกคาม มาตรการด้าน 
ความมั่นคงปลอดภัย และการบริหารระบบ AI ตลอดวงจรชีวิต และน ามาประยุกต์เพิ่มเติมให้เหมาะสมกับ
ลักษณะเฉพาะของระบบ CCTV ที่ใช้ AI 
 
3.2.6 ความม่ันคงปลอดภัยไซเบอร์ ความเป็นส่วนตัว และห่วงโซ่อุปทาน  

มาตรฐานในกลุ่ม ISO/IEC 27000 สามารถน ามาใช้สนับสนุนมาตรการพื้นฐานที่เกี่ยวข้องกับ CCTV-AI 
เช่น 

• ISO/IEC 27001 และ ISO/IEC 27002 ส าหรับการบริหารและควบคุมความมั่นคงปลอดภัย
สารสนเทศ  

• ISO/IEC 27701 ส าหรับการบริหารข้อมูลส่วนบุคคลและความเป็นส่วนตัว  
• ISO/IEC 27036 series ส าหรับความสัมพันธ์กับผู้ส่งมอบและความมั่นคงปลอดภัยของห่วงโซ่อุปทาน  
• ISO/IEC 29147 และ ISO/IEC 30111 ส าหรับการเปิดเผยและการจัดการช่องโหว่  
• ISO/IEC 27017 และ ISO/IEC 27018 ส าหรับมาตรการด้านบริการคลาวด์ตามความเก่ียวข้อง  
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แนวปฏิบัตินี้มิได้ก าหนดให้องค์กรต้องได้รับรายละเอียดภายในของผลิตภัณฑ์ทั้งหมด แต่ควรมีข้อมูล 
หลักฐาน หรือการสร้างความเชื่อมั่น (Assurance) ที่เพียงพอส าหรับการประเมินและบริหารความเสี่ยงตาม
ความส าคัญของระบบ 
 
3.2.7 มาตรฐานด้านข้อมูลชีวมิติ  

กรณีระบบ CCTV-AI มีการประมวลผลข้อมูลชีวมิติหรือใช้ความสามารถในการระบุหรือยืนยันบุคคล 
อาจพิจารณามาตรฐานที่เก่ียวข้อง เช่น 

• ISO/IEC 24745 ส าหรับการคุ้มครองข้อมูลชีวมิติ 

• ISO/IEC 19795-1 ส าหรับการทดสอบและรายงานสมรรถนะของระบบชีวมิติ 

• ISO/IEC 30107 series ส าหรับการตรวจจับการโจมตีด้วยการน าเสนอลักษณะชีวมิติ 
(Presentation Attack Detection) 

การใช้มาตรฐานทางเทคนิคดังกล่าวไม่ใช้แทนการพิจารณาความชอบด้วยกฎหมาย ความจ าเป็น 
ความได้สัดส่วน วัตถุประสงค์ และผลกระทบต่อบุคคล 

รายละเอียดเกี่ยวกับข้อมูลชีวมิติระบุเพิ่มเติมในข้อ 3.3 และ 6.2 
 
3.2.8 ระบบท่ีเชื่อมต่อและการด าเนินการอัตโนมัติ  

กรณีผลลัพธ์จาก CCTV-AI ถูกส่งไปยังระบบอื่น เช่น ระบบควบคุมการเข้าออก ระบบแจ้งเตือน ระบบ
บริหารอาคาร กระบวนงานอัตโนมัติ หรือระบบ AI อื่น การประเมินควรครอบคลุมผลกระทบที่อาจเกิดขึ้นกับ
ระบบปลายทางด้วย 

การก าหนดมาตรการไม่ควรพิจารณาเฉพาะความถูกต้องของ AI แต่ควรพิจารณา สิทธิในการ
ด าเนินการ ขอบเขตการด าเนินการ (Action Boundary) การก ากับดูแลโดยมนุษย์ การบันทึกเหตุการณ์ 
และความสามารถในการจ ากัดหรือหยุดผลกระทบ 

หลักการนี้ใช้กับระบบอัตโนมัติโดยทั่วไป ไม่จ ากัดเฉพาะระบบ AI Agent 
 

3.2.9 กรอบกฎหมายและนโยบายต่างประเทศ  
กฎหมายหรือกรอบก ากับดูแลของต่างประเทศอาจน ามาใช้เป็นแหล่งอ้างอิงเพื่อศึกษาหลักการและ

แนวโน้มในการก ากับดูแล AI โดยเฉพาะกรณีท่ีเกี่ยวข้องกับการระบุบุคคลจากระยะไกล ข้อมูลชีวมิติ ระบบ AI 
ที่มีผลกระทบสูง ความโปร่งใส และการประเมินผลกระทบต่อบุคคล 

ตัวอย่างที่เก่ียวข้อง ได้แก่ กฎหมายปัญญาประดิษฐ์ของสหภาพยุโรป (EU Artificial Intelligence 
Act: EU AI Act) 
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การอ้างถึง EU AI Act ในแนวปฏิบัติฉบับนี้มีวัตถุประสงค์เพื่อใช้เป็น กรอบอ้างอิงด้านกฎระเบียบ
ต่างประเทศ (International Regulatory Reference) มิได้หมายความว่าข้อก าหนดดังกล่าวเป็นกฎหมาย
ที่ใช้บังคับในประเทศไทยโดยอัตโนมัติ 

กรณีองค์กรหรือกิจกรรมอยู่ภายใต้ขอบเขตการใช้บังคับของกฎหมายต่างประเทศนั้น ให้พิจารณา
หน้าที่ตามกฎหมายดังกล่าวแยกต่างหาก 
 
3.2.10 การพิจารณาความเกี่ยวข้องของข้อก าหนดและมาตรฐาน  

องค์กรไม่จ าเป็นต้องน ากฎหมาย มาตรฐาน หรือแนวปฏิบัติทุกฉบับที่กล่าวถึงในเอกสารนี้มาใช้กับทุก
ระบบ แต่ควรก าหนดความเก่ียวข้องโดยพิจารณาจาก 

องค์กรและภาคส่วน → วัตถุประสงค์ → ข้อมูล → ความสามารถของ AI → ระบบ 

ที่เชื่อมต่อ → บริการคลาวด์และบุคคลที่สาม (Cloud/Third Party) → ผลกระทบและความเสี่ยง → 
ข้อก าหนดที่มีผลใช้บังคบั 

ผลการพิจารณาควรมีความชัดเจนเพียงพอที่จะตอบได้ว่า 
ข้อก าหนดใดมีผลใช้บังคับ มาตรฐานใดน ามาใช้เป็นกรอบอ้างอิง และมาตรการใดเป็นวิธีการที่

องค์กรเลือกใช้ตามผลการประเมินความเสี่ยง 
ไม่จ าเป็นต้องจัดท าเอกสารใหม่เฉพาะส าหรับการพิจารณาดังกล่าว หากเอกสารทะเบียนข้อก าหนด 

การประเมินความเสี่ยง เอกสารออกแบบ TOR สัญญา หรือหลักฐานอื่นที่องค์กรมีอยู่สามารถแสดงผลการ
พิจารณาและตรวจสอบย้อนหลังได้อย่างเพียงพอ 

 
หลักการใช้อ้างอิงมาตรฐานและแนวปฏิบัติ  

มาตรฐานและแนวปฏิบัติที่กล่าวถึงในเอกสารฉบับนี้มีวัตถุประสงค์เพ่ือใช้เป็นกรอบอ้างอิงส าหรับการ
ก าหนดหลักการ มาตรการ การทดสอบ และการสร้างความเชื่อมั่นตามลักษณะของระบบและระดับความเสี่ยง 
มิได้หมายความว่ามาตรฐานทุกฉบับมีสถานะเป็นข้อบังคับ หรือระบบ ผลิตภัณฑ์ ผู้ผลิ ต ผู้พัฒนา และผู้
ให้บริการทุกกรณีต้องได้รับการรับรองตามมาตรฐานดังกล่าว 

ในกรณีที่กฎหมาย กฎระเบียบ ประกาศ ข้อก าหนดเฉพาะภาคส่วน ข้อก าหนดในการจัดซื้อจัดจ้าง 
สัญญา หรือข้อก าหนดอื่นที่มีผลใช้บังคับก าหนดมาตรการหรือเงื่อนไขไว้เป็นการเฉพาะ ให้ด าเนินการตาม
ข้อก าหนดนั้นเป็นส าคัญ ส่วนมาตรฐานและแนวปฏิบัติอื่นให้ประยุกต์ใช้ตามความเกี่ยวข้อง  วัตถุประสงค์ 
บริบท และผลการประเมินความเสี่ยง 
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3.3 ความเป็นส่วนตัวและการคุ้มครองข้อมูลส่วนบุคคล  
ระบบ CCTV ที่ใช้ AI สามารถสร้าง วิเคราะห์ เชื ่อมโยง หรือน าข้อมูลจากภาพและวิดีโอไปใช้ใน

ลักษณะที่แตกต่างจากระบบ CCTV ทั่วไป เช่น การติดตามบุคคล การระบุบุคคล การวิเคราะห์พฤติกรรม การ
สร้างข้อมูลชีวมิติ (Biometric Data) หรือการอนุมานข้อมูลเพิ่มเติมจากภาพ (Inferred Data) ซึ่งอาจท าให้
ขอบเขตและผลกระทบของการประมวลผลข้อมูลส่วนบุคคลเพ่ิมขึ้น 

องค์กรจึงควรพิจารณาความเป็นส่วนตัวและการคุ ้มครองข้อมูลส่วนบุคคลตั ้งแต่การก าหนด
วัตถุประสงค์ การออกแบบ การเลือกใช้ AI การจัดเก็บและเชื่อมโยงข้อมูล ตลอดจนการน าผลลัพธ์ของ AI ไป
ใช้ โดยปฏิบัติตามกฎหมายและข้อก าหนดที่เกี่ยวข้อง และใช้ผลการประเมินตามข้อ 3.1 ประกอบการก าหนด
มาตรการ 
 
3.3.1 วัตถุประสงค์และความจ าเป็นของการใช้ AI  

ก่อนเปิดใช้ความสามารถของ AI องค์กรควรก าหนดวัตถุประสงค์ของการประมวลผลให้ชัดเจน และ
พิจารณาว่าความสามารถดังกล่าวมีความจ าเป็นและเหมาะสมกับวัตถุประสงค์หรือไม่ 

การติดตั้งกล้องเพื่อวัตถุประสงค์หนึ่งไม่ควรถูกตีความโดยอัตโนมัติว่าสามารถน าข้อมูลไปใช้กับ
ความสามารถของ AI ทุกประเภทได้โดยไม่ต้องพิจารณาวัตถุประสงค์และข้อก าหนดที่เก่ียวข้องเพ่ิมเติม 

ตัวอย่างเช่น การใช้ CCTV เพื่อรักษาความปลอดภัยของสถานที่ ไม่ได้หมายความโดยอัตโนมัติว่ามี
ความจ าเป็นต้องเปิดใช้การรู้จ าใบหน้า (Facial Recognition) การติดตามบุคคลข้ามพื้นที่ หรือการวิเคราะห์
คุณลักษณะของบุคคลทุกกรณี 

องค์กรควรสามารถตอบได้อย่างน้อยว่า 

ใช้ AI เพื่ออะไร → จ าเป็นต้องใช้ข้อมูลใด → สร้างข้อมูลหรือผลลัพธ์ใด → ใครใช้ผลลัพธ์ 

→ ใช้เพื่อด าเนินการอะไร 
 
3.3.2 การลดการเก็บและใช้ข้อมูลเท่าที่จ าเป็น  

องค์กรควรจ ากัดการเก็บ ใช้ เปิดเผย และจัดเก็บข้อมูลให้เหมาะสมกับวัตถุประสงค์และความจ าเป็น 
โดยไม่ควรเก็บข้อมูลเพิ่มเติมเพียงเพราะระบบ AI มีความสามารถทางเทคนิคในการสร้างหรือวิเคราะห์ข้อมูล
ดังกล่าวได ้

การพิจารณาควรครอบคลุมทั้งข้อมูลต้นทางและข้อมูลที่เกิดขึ้นจาก AI เช่น 
• ภาพและวิดีโอ  
• ข้อมูลประกอบภาพหรือเหตุการณ์ (Metadata)  
• ผลลัพธ์จากการตรวจจับหรือจ าแนก  
• ข้อมูลการติดตาม  
• ข้อมูลชีวมิติหรือแม่แบบชีวมิติ (Biometric Template)  
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• ข้อมูลที่ได้จากการวิเคราะห์หรืออนุมาน (Derived or Inferred Data)  
• ประวัติการแจ้งเตือนหรือผลการตัดสินใจที่เกี่ยวข้องกับ AI  
การลดข้อมูลควรพิจารณาร่วมกับระยะเวลาการจัดเก็บ สิทธิการเข้าถึง การส่งต่อ และความจ าเป็นใน

การเก็บข้อมูลแต่ละประเภท 
 
3.3.3 ข้อมูลชีวมิต ิ 

กรณีระบบมีการประมวลผลข้อมูลชีวมิติ เช่น การรู้จ าใบหน้า องค์กรควรพิจารณาความชอบด้วย
กฎหมาย วัตถุประสงค์ ความจ าเป็น และมาตรการคุ ้มครองข้อมูลตามข้อก าหนดที ่เกี ่ยวข้องก่อนน า
ความสามารถดังกล่าวมาใช้ 

มาตรการควรพิจารณาตามความเสี่ยง และอาจครอบคลุม 
• การจ ากัดวัตถุประสงค์และขอบเขตการใช้งาน  
• การจ ากัดบุคคลหรือระบบที่สามารถเข้าถึงข้อมูล  
• การคุ้มครองแม่แบบหรือข้อมูลชีวมิติ  
• การก าหนดระยะเวลาการเก็บรักษา  
• การควบคุมการส่งต่อหรือเชื่อมโยงกับฐานข้อมูลอ่ืน  
• การลบข้อมูลเมื่อหมดความจ าเป็น  
• การบันทึกและตรวจสอบการเข้าถึงหรือใช้งานที่ส าคัญ  
มาตรฐาน ISO/IEC 24745 สามารถใช้เป็นกรอบอ้างอิงด้านการคุ ้มครองข้อมูลชีวมิติได ้ตาม 

ความเกี่ยวข้อง ส่วนการประเมินสมรรถนะและความผิดพลาดของระบบชีวมิติสามารถพิจารณามาตรฐาน  
ISO/IEC 19795-1 ตามความเหมาะสม 

รายละเอียดเพิ่มเติมเก่ียวกับการวิเคราะห์ภาพอัจฉริยะและข้อมูลชีวมิติระบุในข้อ 6.2 
 
3.3.4 การติดตาม การเชื่อมโยง และการอนุมานข้อมูล  

AI สามารถท าให้ข้อมูลจาก CCTV ถูกน าไปใช้ติดตามบุคคลข้ามช่วงเวลา พื้นที่ หรือระบบ รวมถึง
เชื่อมโยงกับข้อมูลจากแหล่งอื่นเพ่ือสร้างข้อมูลใหม่เกี่ยวกับบุคคล 

องค์กรควรพิจารณาอย่างน้อย 
• พ้ืนที่และระยะเวลาที่สามารถติดตามบุคคลได้  
• ความสามารถในการระบุตัวบุคคล  
• แหล่งข้อมูลอื่นที่ถูกน ามาเชื่อมโยง  
• ข้อมูลใหม่ที่เกิดจากการวิเคราะห์หรืออนุมาน  
• จ านวนและลักษณะของบุคคลที่อาจได้รับผลกระทบ  
• บุคคลหรือระบบที่สามารถเข้าถึงผลลัพธ์  
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• การน าผลลัพธ์ไปใช้ต่อ  
ข้อมูลที่แต่ละส่วนอาจมีผลกระทบไม่สูงเมื่อพิจารณาแยกกัน อาจมีผลกระทบเพ่ิมขึ้นอย่างมีนัยส าคัญ

เมื่อถูกสะสม เชื่อมโยง หรือน ามาวิเคราะห์ร่วมกัน 
หากการติดตามหรือเชื่อมโยงข้อมูลท าให้ระดับผลกระทบเปลี่ยนแปลงอย่างมีนัยส าคัญ ควรน ากลับไป

ประเมินตามข้อ 3.1 
 
3.3.5 ความถูกต้องของ AI และผลกระทบต่อบุคคล  

ความผิดพลาดของ AI อาจท าให้บุคคลถูกตรวจจับ จ าแนก ติดตาม หรือระบุอย่างไม่ถูกต้อง 
โดยเฉพาะเมื่อผลลัพธ์ถูกน าไปใช้ในการตัดสินใจหรือด าเนินการที่มีผลต่อบุคคล 

องค์กรจึงไม่ควรประเมินเพียงค่าความแม่นย าโดยรวม แต่ควรพิจารณาประเภทและผลกระทบของ
ความผิดพลาด เช่น 

• การแจ้งเตือนผิด (False Positive) 

• การตรวจไม่พบเหตุที่ควรตรวจพบ (False Negative) 

• การจ าแนกผิด (Misclassification) 

• การระบุบุคคลผิด (Misidentification) 
การประเมินควรพิจารณาร่วมกับสภาพแวดล้อมจริง คุณภาพของภาพ ลักษณะประชากรหรือบุคคล  

ที่เก่ียวข้อง และผลที่เกิดข้ึนเมื่อระบบผิดพลาด 
ส าหรับกรณีที่เกี ่ยวข้องกับการระบุหรือยืนยันบุคคล อาจพิจารณาหลักการทดสอบและรายงาน

สมรรถนะตาม ISO/IEC 19795-1 และมาตรฐานใน IEC 62676 series ที่เกี ่ยวข้องกับสมรรถนะและ 
การทดสอบระบบเฝ้าระวังด้วยวิดีโออัจฉริยะ 
 
3.3.6 การก ากับดูแลโดยมนุษย์  

กรณีที ่ผลลัพธ์ของ AI อาจมีผลกระทบต่อบุคคล ควรจัดให้มีการก ากับดูแลโดยมนุษย์ในระดับ 
ที่เหมาะสมกับความเสี่ยง 

ผู้ปฏิบัติงานควรสามารถ 
• เข้าใจว่าผลลัพธ์ของ AI หมายถึงอะไรและมีข้อจ ากัดอย่างไร  
• ตรวจสอบข้อมูลหรือหลักฐานประกอบก่อนด าเนินการเมื่อจ าเป็น  
• หลีกเลี่ยงการเชื่อผลลัพธ์ของ AI โดยอัตโนมัติ  
• แทรกแซง แก้ไข หรือระงับการใช้ผลลัพธ์เมื่อพบความผิดปกติ  
• ส่งต่อหรือยกระดับการพิจารณาเม่ือผลกระทบเกินอ านาจหน้าที่  
ค่าความเชื่อมั่น (Confidence Score) ไม่ควรถูกตีความว่าเป็นหลักฐานยืนยันความถูกต้องของ

ผลลัพธ์โดยอัตโนมัติ 
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ระดับการก ากับดูแลควรเพิ่มขึ้นเมื่อผลลัพธ์ของ AI มีอ านาจต่อการตัดสินใจหรือการด าเนินการมาก
ขึ้นตามหลักการในข้อ 3.1 
 
3.3.7 การน าผลลัพธ์ของ AI ไปใช้ต่อ  

องค์กรควรก าหนดขอบเขตการใช้ผลลัพธ์ของ AI ให้ชัดเจน โดยพิจารณาว่าผลลัพธ์ใดสามารถน าไปใช้
โดยบุคคลหรือระบบใด และสามารถก่อให้เกิดการด าเนินการใดได้บ้าง 

ควรพิจารณาอย่างน้อย 

ผลลัพธ์ใด → ส่งให้ใครหรือระบบใด → ใช้เพื่ออะไร → มีการด าเนินการอัตโนมัติหรือไม่ → 

ใครตรวจสอบ → มีหลักฐานอะไร 
ระบบที ่มีผลกระทบสูงไม่ควรน าผลลัพธ์จาก AI ไปก่อให้เกิดการด าเนินการที ่มีผลกระทบสูง 

โดยอัตโนมัติ หากไม่มีมาตรการตรวจสอบ จ ากัดสิทธิ ก ากับดูแล และจ ากัดผลกระทบที่เหมาะสม 
การใช้ผลลัพธ์ในลักษณะที่แตกต่างจากวัตถุประสงค์หรือขอบเขตเดิมอย่างมีนัยส าคัญควรได้รับการประเมินผล
กระทบและความเสี่ยงใหม่ตามข้อ 3.1 
 
3.3.8 การประเมินผลกระทบด้าน AI และการคุ้มครองข้อมูล  

การประเมินผลกระทบจาก AI การประเมินผลกระทบด้านการคุ ้มครองข้อมูลส่วนบุคคล และ 
การประเมินความเสี่ยงด้านความมั่นคงปลอดภัยมีวัตถุประสงค์ที่เกี ่ยวข้องกัน แต่ไม่ควรถูกถือว่าเป็นการ
ประเมินประเภทเดียวกัน 

การประเมิน ประเด็นส าคัญ 

การประเมินผลกระทบของระบบ AI (AI 
System Impact Assessment) 

ผลกระทบจากวัตถุประสงค์ ความสามารถ ผลลัพธ์ 
และการใช้ AI ต่อบุคคล องค์กร หรือสังคม 

การประเมินผลกระทบด้านการคุ้มครองข้อมูล
ส่วนบุคคล (Data Protection Impact 
Assessment: DPIA) 

ความเสี่ยงต่อสิทธิและเสรีภาพของบุคคลจากการ
ประมวลผลข้อมูลส่วนบุคคล 

การประเมินความเสี่ยงด้านความม่ันคง
ปลอดภัย (Security Risk Assessment) 

ภัยคุกคาม ช่องโหว่ ความเป็นไปได้ ผลกระทบ และ
มาตรการด้านความมั่นคงปลอดภัย 

การประเมินผลกระทบต่อสิทธิขั้นพื้นฐาน 
(Fundamental Rights Impact 
Assessment: FRIA) 

กรอบการประเมินผลกระทบต่อสิทธิขั้นพ้ืนฐานตาม
กฎหมายหรือกรอบก ากับดูแลที่เกี่ยวข้อง 

องค์กรสามารถเชื่อมโยงการประเมินเหล่านี้เข้าด้วยกันเพื่อลดความซ ้าซ้อน หากยังสามารถแสดง
วัตถุประสงค์ ขอบเขต ผลการประเมิน และมาตรการที่เกี่ยวข้องได้อย่างชัดเจน 
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ISO/IEC 42005 สามารถใช้เป็นกรอบส าหรับการประเมินผลกระทบของระบบ AI ส่วน FRIA  
ที่กล่าวถึงในแนวปฏิบัตินี้ใช้เป็นกรอบอ้างอิงด้านกฎระเบียบต่างประเทศ เช่น EU AI Act เว้นแต่องค์กรอยู่
ภายใต้ข้อก าหนดที่มีผลใช้บังคับโดยตรง 
 
3.3.9 ระยะเวลาการเก็บรักษาและการลบข้อมูล  

องค์กรควรก าหนดระยะเวลาการเก็บรักษาข้อมูลตามวัตถุประสงค์ ความจ าเป็น ข้อก าหนดที่เก่ียวข้อง 
และระดับความเสี่ยง โดยพิจารณาข้อมูลแต่ละประเภทแยกจากกันตามความเหมาะสม 

ตัวอย่างเช่น 

ภาพหรือวิดีโอ → ข้อมูลประกอบ (Metadata) → ผลลัพธ์จาก AI → ข้อมูลการติดตาม → 

แม่แบบชีวมิติ (Biometric Template) → ข้อมูลที่ได้จากการวิเคราะห์หรืออนุมาน 
การลบภาพหรือวิดีโอต้นฉบับ ไม่ได้หมายความว่าข้อมูลที่เกิดจาก AI ถูกลบไปพร้อมกันโดย

อัตโนมัติ องค์กรจึงควรทราบว่าข้อมูลประเภทใดยังคงถูกจัดเก็บอยู่ที่ใด และก าหนดการลบหรือการคงไว้  
ตามวัตถุประสงค์และข้อก าหนดที่เก่ียวข้อง 

ข้อมูลที่จ าเป็นต้องเก็บไว้เพื่อวัตถุประสงค์ทางกฎหมาย การตรวจสอบ หรือการสอบสวน ควรได้รับ
การแยกและคุ้มครองตามความเหมาะสม 
 

3.3.10 ความโปร่งใสในการใช้ AI  
องค์กรควรพิจารณาการให้ข้อมูลเกี ่ยวกับการใช้ CCTV และ AI แก่บุคคลที่เกี ่ยวข้องในระดับ 

ที่เหมาะสมกับลักษณะการประมวลผลและข้อก าหนดที่มีผลใช้บังคับ 
ข้อมูลที ่เหมาะสมอาจครอบคลุมวัตถุประสงค์ของการใช้ระบบ ประเภทของการประมวลผล AI 

ลักษณะข้อมูลที่เก่ียวข้อง การน าผลลัพธ์ไปใช้ ระยะเวลาการเก็บรักษา และช่องทางท่ีบุคคลสามารถติดต่อหรือ
ใช้สิทธิตามท่ีกฎหมายก าหนด 

การมีป้ายแจ้งว่าพื ้นที ่มี CCTV ไม่ควรถูกตีความโดยอัตโนมัติว่าเป็นการแจ้งหรืออนุญาตให้  
ใช้ความสามารถ AI ทุกประเภทโดยไม่มีการพิจารณาเพ่ิมเติม 
 
3.3.11 บริการคลาวด์และผู้ให้บริการภายนอก  

กรณีข้อมูลหรือผลลัพธ์จากระบบ CCTV ที่ใช้ AI ถูกส่งไปจัดเก็บ ประมวลผล หรือเข้าถึงผ่านบริการ
คลาวด์หรือผู้ให้บริการภายนอก องค์กรควรทราบและประเมินอย่างน้อยถึงประเภทของข้อมูลที่ถูกส่งออก 
สถานที่จัดเก็บข้อมูล (Data Location) สถานที่ประมวลผลข้อมูล (Processing Location) บุคคลหรือ
หน่วยงานที่สามารถเข้าถึงข้อมูล ผู ้ให้บริการช่วง (Subprocessor) ตลอดจนเขตอ านาจทางกฎหมาย 
(Jurisdiction) ที่เก่ียวข้องกับข้อมูลและบริการดังกล่าว 
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องค์กรควรพิจารณากฎหมาย ข้อก าหนด และเงื่อนไขที่อาจมีผลใช้บังคับต่อข้อมูลตามสถานที่จัดเก็บ 
สถานที่ประมวลผล ลักษณะการเข้าถึงข้อมูล และเขตอ านาจทางกฎหมายที่เกี่ยวข้อง โดยไม่ควรพิจารณา
เฉพาะสถานที่ตั้งของศูนย์ข้อมูลเพียงปัจจัยเดียว 

นอกจากนี้ ควรพิจารณาร่วมกับการเข้ารหัสและการควบคุมกุญแจ การบริหารเหตุการณ์ การส ารอง
และกู้คืน ความต่อเนื่องของบริการ ตลอดจนการคืน ลบ หรือเคลื่อนย้ายข้อมูล และการยุติหรือเปลี ่ยน 
ผู้ให้บริการ (Exit Strategy) ตามระดับผลกระทบและความเสี่ยง 

ส าหรับหน่วยงานหรือบริการที ่อยู่ ภายใต้ขอบเขตของข้อก าหนดด้านความมั ่นคงปลอดภัย 
ระบบคลาวด์ของประเทศไทย ให้ปฏิบัติตามกฎหมาย ประกาศ หรือข้อก าหนดดังกล่าวตามท่ีมีผลใช้บังคับ 

รายละเอียดด้านบริการคลาวด์ อธิปไตยข้อมูล (Data Sovereignty) และการก าหนดที่ตั ้งข้อมูล 
(Data Localization) ระบุเพ่ิมเติมในข้อ 6.1 
 
3.4 การอัปเดตเฟิร์มแวร์และการบ ารุงรักษา  

การปรับปรุงเฟิร์มแวร์ ซอฟต์แวร์ แบบจ าลอง AI การตั้งค่า หรือบริการภายนอก อาจส่งผลต่อ 
ความมั่นคงปลอดภัย สมรรถนะของ AI การประมวลผลข้อมูล และการเชื่อมต่อกับระบบอื่น องค์กรจึงควร
บริหารการเปลี่ยนแปลงที่มีผลต่อ CCTV-AI อย่างเป็นระบบตลอดวงจรชีวิต 

การปรับปรุงระบบไม่ควรพิจารณาเฉพาะว่าการติดตั้งส าเร็จหรือระบบสามารถกลับมาให้บริการได้  
แต่ควรพิจารณาด้วยว่า ระบบยังคงท างานตามวัตถุประสงค์ อยู่ในสถานะที่ได้รับอนุมัติ และมีระดับความ
เสี่ยงท่ียอมรับได้ 

หลักการโดยรวมควรเป็น 

ระบุการเปลี ่ยนแปลง → ประเมินผลกระทบ → ทดสอบ → อนุมัติ → น าไปใช้ →  

ทวนสอบ → เฝ้าระวัง 
 
3.4.1 การระบุรุ่นและองค์ประกอบท่ีส าคัญ  

องค์กรควรสามารถระบุองค์ประกอบส าคัญของระบบที่ใช้งานอยู่ในระดับที่เพียงพอต่อการบริหาร  
การเปลี่ยนแปลงและความเสี่ยง เช่น 

• รุ่นของอุปกรณ์และเฟิร์มแวร์  
• ซอฟต์แวร์หรือแพลตฟอร์มที่ส าคัญ  
• แบบจ าลองหรือความสามารถของ AI ที่ใช้งาน  
• การตั้งค่าที่มีผลต่อการท างานของ AI  
• บริการ AI หรือบริการคลาวด์ภายนอกที่ส าคัญ  
• การเชื่อมต่อกับระบบอื่นที่อาจได้รับผลกระทบ  
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ไม่จ าเป็นต้องจัดท าทะเบียนใหม่แยกต่างหาก หากข้อมูลจากระบบบริหารสินทรัพย์ การบริหารการตั้ง
ค่า เอกสารผู้ผลิต หรือหลักฐานอื่นที่องค์กรมีอยู่สามารถใช้ระบุสถานะของระบบและตรวจสอบย้อนหลังได้
อย่างเพียงพอ 
 
3.4.2 การประเมินก่อนการเปลี่ยนแปลง  

ก่อนด าเนินการเปลี ่ยนแปลงที ่อาจมีผลต่อระบบ CCTV-AI องค์กรควรพิจารณาผลกระทบที่ 
อาจเกิดข้ึนต่อ 

ความม่ันคงปลอดภัย → ข้อมูล → สมรรถนะของ AI → สิทธิการเข้าถึง → การเชื่อมต่อ → 

การด าเนินการต่อของระบบอ่ืน → ความต่อเนื่องของบริการ 
ตัวอย่างการเปลี่ยนแปลงที่ควรได้รับการพิจารณา ได้แก่ การเปลี่ยนเฟิร์มแวร์ ซอฟต์แวร์ แบบจ าลอง 

AI ค่าการตรวจจับหรือเกณฑ์การตัดสินใจ ความสามารถของ AI วิธีประมวลผลข้อมูล ส่วนเชื่อมต่อโปรแกรม
ประยุกต์ (API) ระบบที่เชื่อมต่อ หรือผู้ให้บริการภายนอก 

ระดับการประเมินควรได้สัดส่วนกับความส าคัญและผลกระทบของการเปลี่ยนแปลง ไม่จ าเป็นต้องใช้
กระบวนการประเมินในระดับเดียวกันส าหรับการเปลี่ยนแปลงทุกประเภท 
 
3.4.3 การทดสอบและอนุมัติการเปลี่ยนแปลง  

การเปลี ่ยนแปลงที ่ม ีน ัยส  าค ัญควรได ้ร ับการทดสอบก่อนน าไปใช ้จร ิงตามความเหมาะสม  
โดยการทดสอบอาจครอบคลุม 

• การท างานของระบบหลังการเปลี่ยนแปลง  
• สมรรถนะและผลลัพธ์ของ AI  
• การตั้งค่าด้านความมั่นคงปลอดภัย  
• บัญชีและสิทธิการเข้าถึง  
• การบันทึกเหตุการณ์  
• การเชื่อมต่อผ่าน API หรือระบบอ่ืน  
• การด าเนินการอัตโนมัติที่เก่ียวข้อง  
• การท างานในกรณีผิดปกติหรือไม่พร้อมใช้งาน  
ส าหรับระบบที่มีผลกระทบสูง ควรก าหนดเกณฑ์การทดสอบและผู้มีอ านาจอนุมัติให้เหมาะสมกับ

ระดับความเสี่ยงก่อนน าการเปลี่ยนแปลงเข้าสู่ระบบใช้งานจริง 
 
3.4.4 การทวนสอบภายหลังการเปลี่ยนแปลง  

ภายหลังการเปลี่ยนแปลง องค์กรควรทวนสอบว่าระบบยังคงอยู่ในสถานะที่ได้รับอนุมัติ (Approved 
State) และไม่มีผลกระทบที่ไม่ได้คาดหมายต่อความมั่นคงปลอดภัยหรือการท างานของ AI 
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ควรพิจารณาอย่างน้อยว่า 

ระบบท างานได้ → AI ท างานตามที่คาดหมาย → การตั้งค่าความม่ันคงปลอดภัยยังถูกต้อง → 

สิทธิไม่เปลี่ยนโดยไม่ตั้งใจ → การเชื่อมต่อยังอยู่ในขอบเขต → การบันทึกเหตุการณ์และการเฝ้าระวัง 
(Logging and Monitoring) 

หากพบความผิดปกติที่มีนัยส าคัญ ควรสามารถจ ากัดผลกระทบ ย้อนกลับการเปลี่ยนแปลง หรือ  
ใช้รูปแบบการท างานที่ปลอดภัยตามความเหมาะสม 
 
3.4.5 การปรับปรุงด้านความม่ันคงปลอดภัยและช่องโหว่  

เมื่อมีการเผยแพร่การปรับปรุงด้านความม่ันคงปลอดภัยหรือพบช่องโหว่ที่เกี่ยวข้องกับผลิตภัณฑ์หรือ
บริการ องค์กรควรพิจารณาว่าระบบที่ใช้งานได้รับผลกระทบหรือไม่ และก าหนดล าดับความส าคัญของ  
การด าเนินการตามความเสี่ยง 

การพิจารณาไม่ควรใช้ระดับความรุนแรงของช่องโหว่เพียงอย่างเดียว แต่ควรพิจารณาร่วมกับปัจจัย 
เช่น ความสามารถในการโจมตี การมีหลักฐานว่าถูกน าไปใช้โจมตีจริง ความส าคัญของระบบ ข้อมูลที่เกี่ยวข้อง 
และผลกระทบที่อาจเกิดข้ึน 

กรณียังไม่สามารถติดตั้งการแก้ไขได้ทันที อาจใช้มาตรการลดความเสี่ยงชั่วคราว (Mitigation or 
Compensating Controls) ตามความเหมาะสม พร้อมติดตามจนสามารถด าเนินการแก้ไขและทวนสอบได้
รายละเอียดกระบวนการบริหารช่องโหว่ระบุในข้อ 3.7 เพ่ือหลีกเลี่ยงการก าหนดกระบวนการซ ้าในส่วนนี้ 
 
3.4.6 การเปลี่ยนแปลงจากบริการภายนอก  

กรณีระบบพึ่งพาบริการคลาวด์ บริการ AI หรือบริการจากผู้ให้บริการภายนอก การเปลี่ยนแปลงอาจ
เกิดขึ ้นโดยที่องค์กรไม่ได้เป็นผู ้ด าเนินการโดยตรง เช่น การเปลี ่ยนแบบจ าลอง AI รุ ่นของบริการ API 
ความสามารถของระบบ เงื่อนไขการให้บริการ หรือสถานที่ประมวลผลข้อมูล 

องค์กรควรก าหนดแนวทางส าหรับรับทราบและประเมินการเปลี่ยนแปลงที่มีนัยส าคัญจากผู้ให้บริการ 
และพิจารณาผลกระทบต่อระบบที่ใช้งานตามความเหมาะสม 

ส าหรับระบบที่มีผลกระทบสูง ควรพิจารณาข้อก าหนดด้านการแจ้งการเปลี่ยนแปลง การทดสอบ หรือ
สิทธิในการพิจารณาการเปลี่ยนแปลงที่มีนัยส าคัญไว้ตั้งแต่การจัดซื้อจัดจ้างหรือท าสัญญา 
 
3.4.7 การสิ้นสุดการสนับสนุน  

องค์กรควรติดตามระยะเวลาการสนับสนุนของอุปกรณ์ เฟิร์มแวร์ ซอฟต์แวร์ และบริการส าคัญ  
ที่เกี่ยวข้องกับระบบ CCTV-AI เพื่อป้องกันการใช้งานองค์ประกอบที่ไม่สามารถได้รับการปรับปรุงด้านความ
มั่นคงปลอดภัยหรือการสนับสนุนที่จ าเป็น 
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เมื่อผลิตภัณฑ์หรือบริการใกล้สิ้นสุดการสนับสนุน (End of Support) ควรประเมินความเสี่ยงและ
ก าหนดแนวทางที่เหมาะสม เช่น การปรับรุ่น การเปลี่ยนผลิตภัณฑ์ การจ ากัดการใช้งาน หรือมาตรการ  
ลดความเสี่ยงอื่นในช่วงเปลี่ยนผ่าน 

การใช้งานต่อหลังสิ้นสุดการสนับสนุนไม่ควรเกิดข้ึนโดยไม่มีการรับรู้และประเมินความเสี่ยงที่เกี่ยวข้อง 
 
การเปลี่ยนแปลงที่มีนัยส าคัญ (Significant Change) หมายถึง การเปลี่ยนแปลงที่อาจท าให้

วัตถุประสงค์ ขอบเขตการประมวลผลข้อมูล ความสามารถหรือสมรรถนะของ AI การเชื่อมต่อ การด าเนินการ
อัตโนมัติ หรือระดับผลกระทบและความเสี่ยงของระบบเปลี่ยนแปลงอย่างมีนัยส าคัญ 

เมื่อเกิดการเปลี่ยนแปลงดังกล่าว องค์กรควรพิจารณาทบทวนหรือประเมินผลกระทบและความเสี่ยง
ใหม่ตามข้อ 3.1 ก่อนหรือภายหลังการเปลี่ยนแปลงตามลักษณะและความเร่งด่วนของกรณี 
 
3.5 การเฝ้าระวังและบันทึกการใช้งาน  

ระบบ CCTV ที่ใช้ AI ควรได้รับการเฝ้าระวังในระดับที่เหมาะสมกับความส าคัญ ผลกระทบ และ 
ความเสี่ยง เพ่ือให้สามารถตรวจพบการเปลี่ยนแปลง ความผิดปกติ การใช้ความสามารถของ AI ที่ไม่เหมาะสม 
และเหตุการณ์ที่อาจส่งผลต่อความน่าเชื่อถือหรือความมั่นคงปลอดภัยของระบบ 

การเฝ้าระวังไม่ควรจ ากัดเฉพาะสถานะของกล้องหรือเครือข่าย แต่ควรครอบคลุมองค์ประกอบ  
ที่เก่ียวข้องกับ AI และการน าผลลัพธ์ไปใช้ตามความเหมาะสม 

 
3.5.1 ขอบเขตการเฝ้าระวังและการบันทึกเหตุการณ์  

ขอบเขตอาจครอบคลุม 
• การเข้าสู่ระบบและการเข้าถึงโดยผู้ดูแลระบบ  
• การเปลี่ยนแปลงการตั้งค่าที่ส าคัญ  
• การเปิด ปิด หรือเปลี่ยนความสามารถของ AI  
• การเปลี่ยนรุ่นของซอฟต์แวร์หรือ AI  
• การเข้าถึงหรือส่งออกข้อมูลที่มีผลกระทบสูง  
• ผลลัพธ์หรือเหตุการณ์จาก AI ที่มีผลต่อการด าเนินการส าคัญ  
• การเชื่อมต่อผ่าน API หรือระบบอ่ืน  
• การด าเนินการอัตโนมัติ  
• เหตุการณ์ผิดปกติหรือความล้มเหลวที่ส าคัญ  
ไม่จ าเป็นต้องบันทึกทุกกิจกรรมในรายละเอียดเท่ากัน การก าหนดการบันทึกเหตุการณ์ (Logging)  

ควรพิจารณาจากความจ าเป็นในการตรวจสอบเหตุการณ์ การพิสูจน์ความรับผิดชอบ และระดับความเสี่ยง 
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3.5.2 การเฝ้าระวังการเปลี่ยนแปลงของ AI  
องค์กรควรสามารถตรวจพบหรือทบทวนการเปลี ่ยนแปลงที ่ส  าคัญของ AI ในระดับที ่จ  าเป็น 

ต่อการบริหารความเสี ่ยง เช่น แบบจ าลองหรือบริการ AI รุ ่น (Version) ความสามารถ (Capability)  
กฎ (Rule) การก าหนดค่า (Configuration) หรือค่าที่มีผลต่อผลลัพธ์ของระบบ เพื่อป้องกันการเปลี่ยนแปลง
โดยไม่ได้รับอนุญาต หรือการเปลี่ยนแปลงที่ไม่ได้ผ่านกระบวนการบริหารการเปลี่ยนแปลงตามข้อ 3.4 

การระบุแบบจ าลองหร ือร ุ ่นของ AI ควรด าเน ินการในระดับที ่ผ ู ้ใช ้งานสามารถทราบและ 
ใช้ในการประเมินผลกระทบและบริหารความเสี่ยงได้อย่างเหมาะสม โดยไม่จ าเป็นต้องเปิดเผยรายละเอียด  
ของแบบจ าลอง อัลกอริทึม ไลบรารี หรือองค์ประกอบทางเทคนิคภายในทั้งหมด เว้นแต่กฎหมาย ข้อก าหนด  
ในการจัดซื้อ สัญญา หรือผลการประเมินความเสี่ยงก าหนดให้มีการเปิดเผยเพิ่มเติม 

เมื่อมีการเปลี่ยนแปลงที่อาจส่งผลอย่างมีนัยส าคัญต่อความสามารถ สมรรถนะ ความมั่นคงปลอดภัย 
ความเป็นส่วนตัว หรือผลลัพธ์ของ AI ผู้ผลิต ผู้พัฒนา หรือผู้ให้บริการควรจัดให้มีข้อมูลที่เพียงพอเพ่ือให้องค์กร
ผู้ใช้งานสามารถประเมินผลกระทบ ทดสอบ และพิจารณาความเหมาะสมก่อนหรือภายหลังการเปลี่ยนแปลง
ตามระดับความเสี่ยง 

 
3.5.3 การเฝ้าระวังสมรรถนะของ AI  

ควรติดตามตัวชี้วัดหรือข้อมูลที่เหมาะสมกับกรณีใช้งาน เพ่ือให้สามารถตรวจพบการเปลี่ยนแปลงของ
สมรรถนะหรือรูปแบบความผิดพลาดที่อาจมีผลต่อความเสี่ยง 

การเฝ้าระวังอาจพิจารณาการแจ้งเตือนผิด (False Positive), การตรวจไม่พบ (False Negative), 
การจ าแนกผิด (Misclassification) และการระบุบุคคลผิด (Misidentification) หรือเหตุผิดปกติอ่ืน 
ตามลักษณะของระบบ โดยไม่จ าเป็นต้องใช้ตัวชี้วัดเดียวกันส าหรับ AI ทุกประเภท 

เมื่อสมรรถนะเปลี่ยนแปลงอย่างมีนัยส าคัญ ควรพิจารณาสาเหตุและผลกระทบก่อนปรับค่าเกณฑ์ 
(Threshold) หรือการตั้งค่า (Configuration) เพ่ือหลีกเลี่ยงการแก้ปัญหาที่อาจสร้างความเสี่ยงใหม่ 
 
3.5.4 การเฝ้าระวังการใช้ผลลัพธ์ของ AI  

ส าหรับระบบที่ผลลัพธ์ AI ถูกน าไปใช้ในการตัดสินใจหรือด าเนินการต่อ ควรสามารถตรวจสอบได้ตาม
ความเหมาะสมว่า 

AI สร้างผลลัพธ ์อะไร → ผลลัพธ ์ถ ูกส ่งไปที ่ใด → บุคคลหรือระบบใดน าไปใช้ →  
มีการด าเนินการใดเกิดขึ้น 

ระดับรายละเอียดของหลักฐานควรเพ่ิมข้ึนเมื่อผลลัพธ์สามารถก่อให้เกิดผลกระทบสูง 
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3.5.5 การเฝ้าระวังระบบท่ีเชื่อมต่อและการด าเนินการอัตโนมัติ  
กรณีมีส่วนเชื่อมต่อโปรแกรมประยุกต์ (API) กระบวนงานอัตโนมัติ (Workflow) หรือการด าเนินการ

อัตโนมัติ (Automated Action) ควรเฝ้าระวังการเรียกใช้งานที่ผิดปกติ การใช้สิทธิเกินขอบเขต การด าเนินการ
ที่อยู่นอกขอบเขตที่ได้รับอนุมัติ (Action Boundary) และความผิดปกติของระบบปลายทางตามระดับ 
ความเสี่ยง 

 
3.5.6 การติดตามช่องโหว่และสถานะการแก้ไข  

การติดตามช่องโหว่ควรครอบคลุมทั้ง ฝั่งผลิตภัณฑ์ และ ฝั่งระบบท่ีน าผลิตภัณฑ์ไปใช้งาน 
ผู ้ผลิต ผู ้พัฒนา หรือผู ้ให้บริการ (Manufacturer / Developer / Service Provider)  

ควรสามารถตรวจสอบและประเมินช่องโหว่ที่เกี่ยวข้องกับผลิตภัณฑ์หรือบริการ ระบุรุ่นหรือองค์ประกอบ  
ที่ได้รับผลกระทบ จัดท าการแก้ไขหรือมาตรการลดความเสี่ยง สื่อสารข้อมูลที่จ าเป็น และทวนสอบผลการแก้ไข
ตามความเหมาะสม 

องค์กรผู้ใช้งานหรือเจ้าของระบบ (Deploying Organization / System Owner) ควรติดตาม
ข้อมูลช่องโหว่ที่เกี่ยวข้อง ตรวจสอบว่าผลิตภัณฑ์หรือรุ่นดังกล่าวถูกใช้งานในระบบใด ประเมินความเสี่ยง  
ในบริบทขององค์กร ก าหนดล าดับความส าคัญ ทดสอบและน าการแก้ไขไปใช้ และติดตามสถานะจนด าเนินการ
แล้วเสร็จ 

หลักการส าคัญคือ ผู้ผลิตหรือผู้ให้บริการบริหารช่องโหว่ของผลิตภัณฑ์หรือบริการ ขณะที่องค์กร
ผู้ใช้งานบริหารความเสี่ยงที่ช่องโหว่นั้นก่อให้เกิดต่อระบบท่ีน าผลิตภัณฑ์หรือบริการไปใช้ 

รายละเอียดกระบวนการตั้งแต่การค้นพบจนถึงการปิดประเด็นระบุในข้อ 3.7.3 
 

3.5.7 การคุ้มครองบันทึกเหตุการณ์  
บันทึกเหตุการณ์ (Logs) ที่มีความส าคัญควรได้รับการคุ้มครองจากการเข้าถึง การแก้ไข หรือลบโดย

ไม่ได้รับอนุญาต และมีระยะเวลาการเก็บรักษาที่เหมาะสมกับวัตถุประสงค์ ข้อก าหนด และความเสี่ยง 
หาก Logs มีข้อมูลส่วนบุคคลหรือข้อมูลที่มีผลกระทบสูง ควรได้รับการคุ้มครองตามระดับของข้อมูล

ดังกล่าวด้วย 
 

การเฝ้าระวัง CCTV-AI ควรท าให้สามารถตอบได้ว่า “ระบบเปลี่ยนอะไร → AI ท างานผิดปกติหรือไม่ 

→ ผลลัพธ์ถูกน าไปใช้ที่ใด → มีช่องโหว่หรือเหตุการณ์ใดที่ต้องด าเนินการ → และสามารถตรวจสอบ
ย้อนหลังได้หรือไม่” 
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3.6 รอบการตรวจเช็คและบ ารุงรักษา  
ระบบ CCTV ที่ใช้ AI ควรได้รับการตรวจสอบและทบทวนตามรอบ เพื่อยืนยันว่าระบบยังคงท างาน

ตามวัตถุประสงค์ อยู่ในสถานะที่ได้รับอนุมัติ และมาตรการด้านความมั่นคงปลอดภัยยังเหมาะสมกับระดับ
ผลกระทบและความเสี่ยง 

รอบการตรวจสอบไม่จ าเป็นต้องก าหนดเป็นระยะเวลาเดียวกันส าหรับทุกระบบ แต่ควรพิจารณาจาก 
ความส าคัญของระบบหรือภารกิจ (System/Mission Criticality) ผลกระทบด้านข้อมูล (Data Impact) 
ผลกระทบจาก AI (AI Impact) การเปลี่ยนแปลงของระบบ และประวัติเหตุการณ์หรือความผิดปกติ   
ตามความเหมาะสม 

นอกจากการตรวจตามรอบแล้ว ควรมีการตรวจสอบเมื่อเกิดเหตุการณ์หรือการเปลี่ยนแปลงที่อาจท า
ให้ระดับผลกระทบหรือความเสี่ยงเปลี่ยนแปลงอย่างมีนัยส าคัญ 

 
3.6.1 ขอบเขตการตรวจสอบ  

การตรวจสอบควรครอบคลุมองค์ประกอบที่มีผลต่อความมั่นคงปลอดภัยและความน่าเชื่อถือของ 
CCTV-AI ตามความเก่ียวข้อง ดังนี้ 

ประเด็น ตัวอย่างสิ่งที่ควรตรวจสอบ 

อุปกรณ์และคุณภาพภาพ สภาพอุปกรณ์ ต าแหน่งกล้อง มุมมอง แสง การบดบัง และ
คุณภาพภาพที่มีผลต่อ AI 

การตั้งค่าความม่ันคงปลอดภัย บัญชี สิทธิ การเข้าถึงจากระยะไกล (Remote Access) บริการที่
เปิดใช้งาน และค่าตั้งต้นส าคัญ 

AI และซอฟต์แวร์ รุ่น ความสามารถ การตั้งค่า กฎ ค่าเกณฑ์ (Threshold) และการ
เปลี่ยนแปลงที่ส าคัญ 

สมรรถนะของ AI ความผิดพลาดหรือความเปลี่ยนแปลงของผลลัพธ์ที่มีผลต่อกรณีใช้
งาน 

ข้อมูล การเก็บ ใช้ เข้าถึง ส่งต่อ เชื่อมโยง เก็บรักษา และลบข้อมูล 

การเชื่อมต่อ ส่วนเชื ่อมต่อโปรแกรมประยุกต์ (API) กระบวนงานอัตโนมัติ 
(Workflow) บัญชีบริการ (Service Account) และระบบ
ปลายทาง 

บริการคลาวด์และบริการภายนอก 
(Cloud and External Services) 

การเปลี่ยนแปลงบริการ ผู้ให้บริการ สิทธิ สถานที่ประมวลผล และ
ความรับผิดชอบ 
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ประเด็น ตัวอย่างสิ่งที่ควรตรวจสอบ 

ช่องโหว่และการสนับสนุน ช่องโหว่ การปรับปรุงด้านความมั ่นคงปลอดภัย (Security 
Update) และสถานะการสนับสนุนผลิตภัณฑ์ 

หลักฐาน บันทึกเหตุการณ์ (Logs) ผลการทดสอบ การอนุม ัต ิ การ
เปลี่ยนแปลง และผลการแก้ไขท่ีจ าเป็น 

ไม่จ าเป็นต้องตรวจสอบทุกรายการด้วยความถี่และรายละเอียดเท่ากัน โดยควรก าหนดตามระดับ B, E 
หรือ H และความเสี่ยงของระบบตามข้อ 3.1 
 
3.6.2 ความถี่ตามระดับความเสี่ยง  

องค์กรควรก าหนดความถี ่ในการตรวจสอบให้เหมาะสมกับบริบทของระบบ โดยอาจพิจารณา  
ความส าคัญของระบบ + ผลกระทบด้านข้อมูล + ผลกระทบจาก AI + สภาพแวดล้อม + ความถี่ของการ
เปลี่ยนแปลง + ประวัติเหตุการณ์ + ข้อก าหนดของผู้ผลิตหรือผู้ให้บริการ 

ระบบที่มีผลกระทบสูง มีการเปลี่ยนแปลงบ่อย หรือผลลัพธ์ของ AI ถูกน าไปใช้กับระบบส าคัญ  
อาจจ าเป็นต้องได้รับการตรวจสอบบ่อยหรือมีขอบเขตการตรวจสอบมากกว่าระบบทั่วไป 

แนวปฏิบัตินี้ ไม่ก าหนดระยะเวลาเดียว เช่น ทุก 3 เดือน 6 เดือน หรือ 1 ปี ส าหรับทุกระบบ 
เนื่องจากอาจท าให้ระดับการตรวจสอบไม่เหมาะสมกับความเสี่ยงจริง 

อย่างไรก็ตาม องค์กรควรก าหนดรอบการตรวจสอบไว้ล่วงหน้าและสามารถอธิบายเหตุผลของความถ่ี
ที่เลือกใช้ได้ 
 
3.6.3 การตรวจสอบเมื่อเกิดเหตุการณ์หรือการเปลี่ยนแปลง  

นอกเหนือจากการตรวจสอบตามรอบ องค์กรควรพิจารณาตรวจสอบเพ่ิมเติมเมื่อเกิดเหตุการณ์ที่อาจ
มีผลต่อความมั่นคงปลอดภัยหรือความน่าเชื่อถือของระบบ เช่น 

• เปลี่ยนแบบจ าลอง AI เฟิร์มแวร์ หรือซอฟต์แวร์ที่ส าคัญ  
• เปลี่ยนวัตถุประสงค์หรือเปิดใช้ความสามารถ AI เพ่ิมเติม  
• เปลี่ยนต าแหน่งกล้องหรือสภาพแวดล้อมท่ีมีผลต่อ AI  
• เปลี่ยนส่วนเชื่อมต่อโปรแกรมประยุกต์ (API) กระบวนงานอัตโนมัติ (Workflow) หรือระบบที่

เชื่อมต่อ  
• เพ่ิมการด าเนินการอัตโนมัติ (Automated Action)  
• เปลี่ยนผู้ให้บริการคลาวด์ (Cloud Service Provider) หรือผู้ให้บริการ AI ภายนอก  
• พบช่องโหว่ที่มีนัยส าคัญ  
• เกิดเหตุการณ์ด้านความมั่นคงปลอดภัย  
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• พบความเปลี่ยนแปลงของสมรรถนะหรือความผิดพลาดของ AI อย่างมีนัยส าคัญ  
หากเหตุการณ์ดังกล่าวอาจท าให้ระดับผลกระทบหรือความเสี่ยงเปลี่ยนแปลง ควรพิจารณาประเมิน

ใหม่ตามข้อ 3.1 
 
3.6.4 การตรวจสอบระบบท่ีเชื่อมต่อและการด าเนินการอัตโนมัติ  

กรณีระบบ CCTV ที่ใช้ AI เชื ่อมต่อกับระบบอื่น องค์กรควรตรวจสอบว่าการเชื่อมต่อ ข้อมูลที่
แลกเปลี่ยน สิทธิ และขอบเขตการด าเนินการยังคงเป็นไปตามที่ได้รับอนุมัติ โดยพิจารณาอย่างน้อยตามล าดับ
ดังนี้ 

ระบบปลายทาง → บัญชีและสิทธิการเข้าถึง → ส่วนเชื่อมต่อระบบ (API/Interface) → 

ข้อมูลที ่ส่งหรือรับ → เงื ่อนไขกระตุ ้นและกระบวนงานอัตโนมัติ  (Trigger/Workflow) → การ

ด าเนินการของระบบ → การก ากับดูแลโดยมนุษย์ (Human Oversight) → สภาวะปลอดภัยเมื่อเกิด
ความล้มเหลว (Fail-Safe) 

ส าหรับระบบที่ AI สามารถเรียกใช้เครื่องมือ บริการ หรือด าเนินการต่อได้ ควรตรวจสอบสิทธิที่ไดร้ับ 
(Permission) และขอบเขตการด าเนินการ (Action Boundary) เป็นพิเศษตามระดับผลกระทบและความ
เสี่ยง 
 
3.6.5 ผลการตรวจสอบและการด าเนินการแก้ไข  

ผลการตรวจสอบควรมีหลักฐานเพียงพอให้สามารถติดตามได้ว่า ตรวจอะไร → ผลเป็นอย่างไร → 

พบความผิดปกติหรือไม่ → ใครรับผิดชอบ → ต้องด าเนินการอะไร → สถานะเป็นอย่างไร 
องค์กรสามารถใช้ระบบหรือแบบฟอร์มที่มีอยู่ เช่น ระบบบริหารงานบ ารุงรักษา ระบบ Ticket, 

Checklist, Risk Register หรือ Corrective Action Process โดยไม่จ าเป็นต้องสร้างเอกสารใหม่ หาก
สามารถติดตามและตรวจสอบย้อนหลังได้อย่างเพียงพอ 

ส าหรับการตรวจสอบตามรอบ สามารถใช้ ภาคผนวก ข รายการตรวจสอบด้วยตนเองตามรอบ 
(Periodic Self-Assessment Checklist) เป็นแนวทางประกอบได ้

หลักส าคัญ การตรวจสอบตามรอบมีวัตถุประสงค์เพื ่อยืนยันว่า CCTV-AI ยังคงเหมาะสมกับ
วัตถุประสงค์ อยู่ในสถานะที่ได้รับอนุมัติ และมีระดับความเสี่ยงที่ยอมรับได้ มิใช่เพียงตรวจว่ากล้องหรือ AI 
“ยังท างานอยู่” 
 
3.7 เฟิร์มแวร์ ช่องโหว่ และการเลือกอุปกรณ์ที่น่าเชื่อถือ  

ระบบ CCTV ที่ใช้ AI ประกอบด้วยองค์ประกอบหลายส่วน ตั้งแต่อุปกรณ์ เฟิร์มแวร์ ซอฟต์แวร์ 
ส่วนประกอบจากบุคคลที่สาม แบบจ าลอง AI ไปจนถึงบริการคลาวด์หรือบริการ AI ภายนอก ความมั่นคง
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ปลอดภัยของระบบจึงขึ้นอยู่ทั ้งกับการก าหนดค่าขององค์กรและความสามารถของผู้ผลิต ผู้พัฒนา และผู้
ให้บริการในการรักษาความมั่นคงปลอดภัยของผลิตภัณฑ์ตลอดวงจรชีวิต 

การพิจารณาความน่าเชื่อถือจึงไม่ควรจ ากัดอยู่ที ่คุณสมบัติของผลิตภัณฑ์ ณ วันที่จัดซื้อ แต่ควร
ครอบคลุม การพัฒนาที่มั่นคงปลอดภัย การบริหารส่วนประกอบ การปรับปรุงด้านความมั่นคงปลอดภัย 
การบริหารช่องโหว่ การเปลี่ยนแปลง และการสนับสนุนตลอดอายุการใช้งาน 

 
3.7.1 ความน่าเชื่อถือของอุปกรณ์ ผู้ผลิต และผู้ให้บริการ  

องค์กรควรพิจารณาความน่าเชื่อถือของผลิตภัณฑ์และผู้เกี่ยวข้องตามระดับผลกระทบและความเสี่ยง 
โดยอาจพิจารณาประเด็นดังต่อไปนี้ 

ประเด็น สิ่งท่ีควรพิจารณา 

การพัฒนาผลิตภัณฑ์อย่าง
ม่ันคงปลอดภัย (Secure 
Development) 

ผู้ผลิตหรือผู้พัฒนาควรมีแนวทางด้านความมั่นคงปลอดภัยตลอดวงจรการ
พัฒนาผลิตภัณฑ์ ตั้งแต่การก าหนดข้อก าหนด การออกแบบ การพัฒนา 
การทดสอบ การบริหารช่องโหว่ การออกชุดปรับปรุง และการดูแล
ผลิตภัณฑ์ภายหลังการเผยแพร่ โดยระดับของกระบวนการและหลักฐาน
ควรเหมาะสมกับลักษณะและความเสี่ยงของผลิตภัณฑ์ 

การปรับปรุงด้านความ
ม่ันคงปลอดภัย 

สามารถจัดท า ทดสอบ และเผยแพร่  ชุดปรับปรุงด้านความมั ่นคง
ปลอดภัยส าหรับเฟิร์มแวร์หรือซอฟต์แวร์ (Firmware/Software 
Security Update) พร้อมข้อมูลรุ่นที่ได้รับผลกระทบและแนวทางการ
น าไปใช้ได้หรือไม ่

การบริหารช่องโหว่ สามารถรับทราบ ตรวจสอบ ประเมิน แก้ไข สื่อสาร และติดตามช่องโหว่ได้
หรือไม ่

การบริหารส่วนประกอบ สามารถบริหารความเสี่ยงจากซอฟต์แวร์และส่วนประกอบจากบุคคลที่สาม
ได้หรือไม ่

แหล่งที่มาและความถูกต้อง 
(Provenance and 
Integrity) 

สามารถตรวจสอบแหล่งที่มา รุ่น และความถูกต้องขององค์ประกอบส าคัญ
ได้ตามความเหมาะสมหรือไม่ 

วงจรการสนับสนุน มีข้อมูลระยะเวลาการสนับสนุนและการสิ ้นสุดการสนับสนุน (End of 
Support) หรือไม ่

การสนับสนุนเมื่อเกิดเหตุ มีช่องทางและความสามารถในการสนับสนุนเมื่อพบเหตุหรือปัญหาด้าน
ความมั่นคงปลอดภัยหรือไม่ 
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ประเด็น สิ่งท่ีควรพิจารณา 

การพึ่งพาบุคคลที่สาม สามารถบริหารความเสี่ยงจากผู้ส่งมอบหรือบริการที่ผลิตภัณฑ์พึ่งพาได้
หรือไม ่

ข้อมูลหรือหลักฐานที่จ าเป็น มีข้อมูลหรือหลักฐานเพียงพอให้องค์กรประเมินและบริหารความเสี่ยงได้
หรือไม ่

ความถูกต้องและแหล่งท่ีมา
ของซอฟต์แวร์และชุด
ปรับปรุง (Software and 
Update Integrity) 

ผลิตภัณฑ์ควรมีกลไกที ่เหมาะสมส าหรับตรวจสอบความถูกต้องและ
แหล่งที่มาของ เฟิร์มแวร์ ซอฟต์แวร์ หรือชุดปรับปรุง ก่อนน าไปติดตั้ง 
เช่น การลงลายมือชื่อรหัสดิจิทัล (Code Signing) การตรวจสอบลายมือชื่อ
ดิจิทัล หรือกลไกอ่ืนที่ให้ระดับความเชื่อมั่นเทียบเท่าตามความเหมาะสม 

การตอบสนองด้านความ
ม่ันคงปลอดภัยของ
ผลิตภัณฑ์ (Product 
Security Response) 

ผู้ผลิต ผู้พัฒนา หรือผู้ให้บริการควรมีผู้รับผิดชอบหรือกระบวนการส าหรับ
การตอบสนองด้านความมั่นคงปลอดภัยของผลิตภัณฑ์ เช่น ทีมตอบสนอง
เหตุด้านความม่ันคงปลอดภัยของผลิตภัณฑ์ (Product Security Incident 
Response Team: PSIRT) หรือกลไกที ่ม ีหน้าที ่เทียบเท่า โดยควร
ครอบคล ุมการร ับแจ ้งช ่องโหว ่  การประสานการเป ิดเผยช ่องโหว่  
(Coordinated Vulnerability Disclosure: CVD) การสื่อสารค าแนะน า
ด ้านความมั ่นคงปลอดภัย (Security Advisory) และการติดตาม
สถานะการแก้ไข 

หลักฐานอาจอยู่ในรูปกระบวนการพัฒนาที่มั่นคงปลอดภัย ประวัติการปรับปรุง กระบวนการบริหาร
ช่องโหว่ ข้อมูลวงจรชีวิตผลิตภัณฑ์ รายงานการทดสอบ การประเมินจากบุคคลที่สาม หรือการรับรองตาม
มาตรฐานที่เก่ียวข้อง 

การรับรอง (Certification) สามารถใช้เป็นหลักฐานการสร้างความเชื่อมั่น (Assurance Evidence) 
ได้ แต่ไม่ควรใช้เป็นหลักฐานเพียงอย่างเดียวในการสรุปว่าผลิตภัณฑ์เหมาะสมกับกรณีใช้งานและความเสี่ยง
ขององค์กร มาตรฐาน ISO/IEC 27036 series สามารถใช้เป็นกรอบอ้างอิงส าหรับการบริหารความสัมพันธ์
กับผู้ส่งมอบและความม่ันคงปลอดภัยของห่วงโซ่อุปทานตามความเกี่ยวข้อง 
 
3.7.2 การบริหารส่วนประกอบซอฟต์แวร์และความโปร่งใสของห่วงโซ่อุปทาน  

ผลิตภัณฑ์ CCTV-AI อาจประกอบด้วยซอฟต์แวร์ ไลบรารี ส่วนประกอบโอเพนซอร์ส ส่วนประกอบ
จากบุคคลที่สาม และบริการภายนอกจ านวนมาก ช่องโหว่หรือการเปลี่ยนแปลงขององค์ประกอบเหล่านี้อาจ
ส่งผลต่อความม่ันคงปลอดภัยของผลิตภัณฑ์โดยรวม 
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ผู้ผลิต ผู้พัฒนา และผู้ให้บริการควรมีกระบวนการที่สามารถ  ระบุส่วนประกอบที่เกี ่ยวข้อง → 

ตรวจสอบช่องโหว่ → ประเมินผลกระทบต่อผลิตภัณฑ์ → แก้ไขหรือลดความเสี่ยง → สื่อสารข้อมลูที่
จ าเป็นแก่ผู้ใช้งาน 

การบริหารควรครอบคลุมตามความเหมาะสม เช่น ส่วนประกอบจากบุคคลที่สาม ส่วนประกอบ
โอเพนซอร์ส รุ่นและการพ่ึงพา (Version and Dependency) ช่องโหว่ที่เก่ียวข้อง แหล่งที่มาและความถูกต้อง 
และการเปลี่ยนแปลงองค์ประกอบส าคัญ 

องค์กรผู้ใช้งาน ไม่จ าเป็นต้องได้รับรายละเอียดส่วนประกอบทั้งหมดของผลิตภัณฑ์ในทุกกรณี  แต่
ควรมีข้อมูล หลักฐาน หรือการสร้างความเชื่อมั่นที่เพียงพอว่าผู้ผลิตหรือผู้ให้บริการสามารถบริหารความเสี่ยง
จากส่วนประกอบและห่วงโซ่อุปทานได้อย่างเหมาะสม 

ข้อมูลบางประเภทอาจได้รับผ่านข้อตกลงรักษาความลับ (Non-Disclosure Agreement: NDA) การ
เข้าถึงแบบจ ากัด การประเมิน ณ สถานที่ของผู้ผลิต หรือหลักฐานจากบุคคลที่สาม โดยระดับของข้อมูลและ
หลักฐานควรได้สัดส่วนกับความส าคัญและความเสี่ยงของระบบ 

แนวทางดังกล่าวสามารถพิจารณาร่วมกับ ISO/IEC 27036 series ส าหรับการบริหารความมั่นคง
ปลอดภัยของความสัมพันธ์กับผู้ส่งมอบและห่วงโซ่อุปทานเทคโนโลยีสารสนเทศและการสื่อสาร ( ICT Supply 
Chain Security) และอาจพิจารณา ISO 28000:2022 เป็นกรอบเสริมส าหรับระบบบริหารความมั่นคง
ปลอดภัยของห่วงโซ่อุปทาน (Supply Chain Security Management System) ตามลักษณะองค์กรและ
ความเกี่ยวข้อง 

ระดับและรายละเอียดของข้อมูลที่เปิดเผยแก่ผู้ใช้งานควรได้สัดส่วนกับระดับผลกระทบ ความเสี่ยง 
และความจ าเป็นในการประเมินความมั่นคงปลอดภัยของระบบ โดยผู้ผลิต ผู้พัฒนา หรือผู้ให้บริการควรจัดให้มี
ข้อมูลหรือหลักฐานที่เพียงพอส าหรับการประเมินและบริหารความเสี่ยงที่เกี่ยวข้องกับส่วนประกอบซอฟต์แวร์
และห่วงโซ่อุปทาน 

ข้อมูลดังกล่าวอาจครอบคลุมข้อมูลเกี่ยวกับส่วนประกอบซอฟต์แวร์ที่ส าคัญ ส่วนประกอบจากบุคคลที่
สามหรือโอเพนซอร์ส รุ่นและการพ่ึงพาที่เกี่ยวข้อง ช่องโหว่ที่ทราบและมีผลกระทบต่อผลิตภัณฑ์ การปรับปรุง
ด้านความมั่นคงปลอดภัย และระยะเวลาการสนับสนุน ตามความเหมาะสมและระดับความเสี่ยง 
ทั้งนี้ ไม่จ าเป็นต้องเปิดเผยรายละเอียดทั้งหมดของผู้ส่งมอบ ส่วนประกอบซอฟต์แวร์ ซอร์สโค้ด หรือข้อมูลที่
เป็นความลับทางการค้า เว้นแต่กฎหมาย ข้อก าหนดในการจัดซื้อ สัญญา หรือผลการประเมินความเสี่ยง
ก าหนดให้มีการเปิดเผยเพิ่มเติม โดยอาจก าหนดรูปแบบและเงื่อนไขการเปิดเผยข้อมูลให้เหมาะสมกับระดับ
ความอ่อนไหวของข้อมูลดังกล่าว 

หลักส าคัญคือ ระดับความโปร่งใสควรเพียงพอให้ผู้ใช้งานสามารถประเมินและบริหารความเสี่ยง
ได้ โดยไม่จ าเป็นต้องเปิดเผยรายละเอียดทางเทคนิคหรือข้อมูลห่วงโซ่อุปทานทั้งหมดโดยไม่มีความจ าเป็น 
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3.7.3 การจัดการและการเปิดเผยช่องโหว่  
การมีช่องทางส าหรับรับแจ้งช่องโหว่เพียงอย่างเดียวไม่เพียงพอต่อการบริหารความเสี่ยง ผู้ผลิต 

ผู้พัฒนา และผู้ให้บริการควรมีกระบวนการที่ครอบคลุมตั้งแต่การค้นพบหรือรับทราบช่องโหว่ การตรวจสอบ
และประเมินผลกระทบ การจัดล าดับและแก้ไข การสื่อสาร ตลอดจนการทวนสอบและติดตามผล 

กระบวนการโดยรวมอาจพิจารณาตามล าดับดังนี้  ค้นพบหรือรับแจ้ง → ตรวจสอบ → ประเมิน 

→ จัดล าดับ → แก้ไขหรือลดความเสี่ยง → สื่อสาร → ทวนสอบ → ปิดประเด็น 
 
การค้นพบและรับข้อมูลช่องโหว่ 

ช่องโหว่อาจถูกค้นพบจากการทดสอบภายใน นักวิจัยด้านความมั่นคงปลอดภัย ลูกค้า บุคคลที่สาม 
หรือแหล่งข้อมูลข่าวกรองด้านช่องโหว่ที่น่าเชื่อถือ จึงควรมีกระบวนการรับและติดตามข้อมูลจากหลายแหล่ง
ตามความเหมาะสม 

 
การตรวจสอบและประเมินผลกระทบ 

ควรตรวจสอบว่าช่องโหว่มีอยู่จริงหรือไม่ และระบุผลิตภัณฑ์ รุ่น หรือองค์ประกอบที่ได้รับผลกระทบ 
ก่อนประเมินความรุนแรง ความสามารถในการโจมตี และผลกระทบที่อาจเกิดข้ึน 

 
 

การจัดล าดับและแก้ไข 
การจัดล าดับไม่ควรพิจารณาจากคะแนนความรุนแรงเพียงอย่างเดียว แต่ควรพิจารณาความสามารถ

ในการโจมตี การมีหลักฐานการโจมตีจริง ลักษณะผลิตภัณฑ์ และผลกระทบต่อระบบที่น าผลิตภัณฑ์ไปใช้ 
การแก้ไขอาจเป็นชุดปรับปรุงด้านความมั่นคงปลอดภัย (Security Update) ชุดปรับปรุงเฟิร์มแวร์ 

(Firmware Update) ค าแนะน าในการก าหนดค่า (Configuration Guidance) หรือมาตรการลดความเสี่ยง
อ่ืน หากยังไม่สามารถแก้ไขได้ทันที ควรมีมาตรการชั่วคราวที่เหมาะสม 

 
การสื่อสารช่องโหว่ 

ควรสื ่อสารข้อมูลที่จ าเป็นให้ผู ้ใช้งานสามารถทราบได้อย่างน้อยว่า  ผลิตภัณฑ์หรือรุ ่นใดได้รับ
ผลกระทบ ผลกระทบส าคัญคืออะไร และควรด าเนินการอย่างไร  โดยค านึงถึงความเสี่ยงจากการเปิดเผย
ข้อมูลทางเทคนิคที่อาจถูกน าไปใช้โจมตีด้วย 

 
การทวนสอบและติดตามผล 

ภายหลังการแก้ไข ควรทวนสอบว่ามาตรการสามารถลดหรือขจัดช่องโหว่ได้ตามที่คาดหมาย และไม่
ก่อให้เกิดผลกระทบที่ไม่ยอมรับต่อการท างานของระบบ 
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การด าเนินการดังกล่าวสามารถประยุกต์ใช้มาตรฐาน ISO/IEC 29147 ส าหรับกระบวนการเปิดเผย
ช่องโหว่ (Vulnerability Disclosure) และ ISO/IEC 30111 ส าหรับกระบวนการจัดการช่องโหว่ 
(Vulnerability Handling Processes) ตามความเก่ียวข้อง โดยเฉพาะส าหรับผู้ผลิต ผู้พัฒนา และผู้ให้บริการ
ที่ต้องรับ ตรวจสอบ วิเคราะห์ แก้ไข และสื่อสารข้อมูลช่องโหว่ของผลิตภัณฑ์หรือบริการ 

หากพบว่าช่องโหว่ถูกน าไปใช้โจมตีแล้ว หรือมีเหตุอันควรสงสัยว่าระบบถูกบุกรุก ควรยกระดับจาก
การบริหารช่องโหว่ไปสู่กระบวนการตอบสนองเหตุการณ์ตามข้อ 3.10 
 
3.7.4 ความน่าเชื่อถือและการควบคุมแบบจ าลอง AI  

แบบจ าลอง AI เป็นองค์ประกอบหนึ่งที่อาจมีผลโดยตรงต่อสมรรถนะและความเสี่ยงของ CCTV-AI 
องค์กรจึงควรมีข้อมูลหรือหลักฐานเพียงพอที่จะทราบว่า  ระบบก าลังใช้ AI ใด มาจากแหล่งใด มีการ
เปลี่ยนแปลงหรือไม่ และยังเหมาะสมกับวัตถุประสงค์และความเสี่ยงท่ียอมรับไว้หรือไม่ 

ควรพิจารณาตามความเหมาะสมใน 4 ด้าน ได้แก่ 
1. การระบุและแหล่งที่มา (Identification and Provenance) — สามารถระบุแบบจ าลอง รุ่น 

หรือความสามารถส าคัญและแหล่งที่มาได้ในระดับที่จ าเป็น 
2. ความถูกต้องและการควบคุมการเปลี ่ยนแปลง ( Integrity and Change Control) — 

ป้องกันการแก้ไขหรือเปลี่ยนแบบจ าลองโดยไม่ได้รับอนุญาต และน าการเปลี่ยนแปลงที่ส าคัญเข้า
สู่กระบวนการตามข้อ 3.4 

3. การพึ่งพา AI จากบุคคลที่สาม (Third-Party AI Dependency) — พิจารณาความเสี่ยงจาก
แบบจ าลองหรือบริการ AI ที่ผลิตภัณฑ์หรือระบบพ่ึงพา รวมถึงการเปลี่ยนแปลงจากผู้ให้บริการ 

4. การสร้างความเชื่อมั่น (Model Assurance) — มีผลการทดสอบ ข้อมูลสมรรถนะ ข้อจ ากัด 
หรือหลักฐานอื่นที่เหมาะสมกับกรณีใช้งานและระดับความเสี่ยง 

แนวปฏิบัตินี้มิได้ก าหนดให้ผู้ผลิตต้องเปิดเผยรหัสต้นฉบับ (Source Code) น ้าหนักของแบบจ าลอง 
(Model Weights) หรือข้อมูลฝึกสอนทั้งหมดโดยอัตโนมัติ แต่ควรมีข้อมูลหรือหลักฐานเพียงพอส าหรับการ
ประเมินความน่าเชื่อถือและบริหารความเสี่ยงตามระดับผลกระทบ 

สามารถพิจารณาหลักการจาก ISO/IEC 42001, ISO/IEC 23894, ISO/IEC TR 24028 และ 
ISO/IEC 25059 รวมถึงมาตรฐานด้านระบบเฝ้าระวังด้วยวิดีโอที่เก่ียวข้องตามกรณีใช้งาน 
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รูปที ่4 ห่วงโซ่ความน่าเชื่อถือของระบบ CCTV ที่ใช้ AI  

ความมั่นคงปลอดภัยของระบบขึ้นอยู่กับความน่าเชื่อถือและการบริหารความเสี่ยงขององค์ประกอบ
ตลอดห่วงโซ่ ตั้งแต่อุปกรณ์จนถึงบริการและผู้ให้บริการที่เก่ียวข้อง 
 
3.8 การส ารองข้อมูล การกู้คืน และความต่อเนื่องทางธุรกิจ  

การส ารองและกู้คืนระบบ CCTV ที่ใช้ AI ควรครอบคลุมองค์ประกอบที่จ าเป็นต่อการท าให้ระบบกลับ
สู่สถานะที่ได้รับอนุมัติและเชื่อถือได้ (Approved and Trusted State) มิใช่เพียงการกู้คืนภาพ วิดีโอ หรือท า
ให้อุปกรณ์สามารถกลับมาเปิดใช้งานได้ 

องค์กรควรพิจารณาขอบเขตการส ารอง การกู้คืน และความต่อเนื่องตามความส าคัญของระบบ 
ผลกระทบด้านข้อมูล ผลกระทบจาก AI และการพึ่งพาระบบหรือบริการอ่ืนตามข้อ 3.1 
 
3.8.1 ขอบเขตการกู้คืน  

องค์ประกอบที่จ าเป็นต่อการกู้คืนอาจแตกต่างกันตามสถาปัตยกรรมและกรณีใช้งาน โดยควรพิจารณา
อย่างน้อยดังนี ้
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องค์ประกอบ ประเด็นที่ควรพิจารณา 

การตั้งค่าระบบ (Configuration) การตั้งค่าที่จ าเป็นต่อการกลับสู่สถานะท่ีได้รับอนุมัติ 

แบบจ าลองและความสามารถของ 
AI (AI Model and AI Capability) 

รุ่น ความสามารถ หรือองค์ประกอบ AI ที่จ าเป็นต่อการให้บริการ 

กฎและค่าที่ส าคัญ พื้นที่วิเคราะห์ กฎ และค่าเกณฑ์ (Analytics Zone, Rule and 
Threshold) หรือค่าท่ีมีผลต่อผลลัพธ์ 

การเชื่อมต่อ (Integration) การเชื่อมต่อ API กระบวนงานอัตโนมัติ และบัญชีบริการ (API, 
Workflow and Service Account) และการเชื่อมต่อกับระบบอื่น 

ข้อมูล (Data) ข้อมูลที่จ าเป็นต่อการด าเนินงานตามวัตถุประสงค์และข้อก าหนด 

หลักฐานที่ส าคัญ Logs หรือข้อมูลที ่จ าเป็นต่อการตรวจสอบหรือการตอบสนอง
เหตุการณ ์

ข้อมูลรับรองและสิทธิ ข้อมูลร ับรอง ใบร ับรองดิจ ิท ัล และกุญแจ (Credentials, 
Certificate and Key) ที่จ าเป็น โดยต้องมีการคุ้มครองที่เหมาะสม 

การส ารององค์ประกอบทุกประเภทไม่จ าเป็นส าหรับทุกระบบ ขอบเขตควรก าหนดตามความจ าเป็น
ในการกู้คืนและระดับความเสี่ยง 
 
3.8.2 การลดข้อมูลในการส ารอง  

การส ารองข้อมูลท าให้เกิดส าเนาของข้อมูลเพ่ิมเติมและอาจเพ่ิมพ้ืนที่การโจมตีหรือผลกระทบจากการ
เปิดเผยข้อมูล องค์กรจึงไม่ควรส ารองข้อมูลทุกประเภทโดยอัตโนมัติเพียงเพราะระบบสามารถด าเนินการได้ 

ควรพิจารณาความจ าเป็นเป็นพิเศษส าหรับข้อมูล เช่น ข้อมูลชีวมิติ (Biometric Data) แม่แบบชีวมิติ 
ข้อมูลการติดตาม ข้อมูลที่ AI สร้างหรืออนุมาน และข้อมูลที่มีผลกระทบสูง 

ข้อมูลส ารองควรได้ร ับการคุ ้มครองและก าหนดระยะเวลาการเก็บรักษาตามประเภทข้อมูล 
วัตถุประสงค์ และข้อก าหนดที่เก่ียวข้อง 
 
3.8.3 การทวนสอบภายหลังการกู้คืน  

การกู้คืนไม่ควรถือว่าส าเร็จเพียงเพราะระบบสามารถเปิดใช้งานได้ องค์กรควรทวนสอบองค์ประกอบ

ที่มีผลต่อความมั่นคงปลอดภัยและความน่าเชื่อถือ เช่น รุ่นเฟิร์มแวร์และซอฟต์แวร์ → แบบจ าลอง AI → 

การตั้งค่าด้านความมั่นคงปลอดภัย → บัญชีและสิทธิการเข้าถึง → ความสามารถและกฎของ AI →  

ส่วนเชื่อมต่อโปรแกรมประยุกต์ (API) และการเชื่อมต่อ → การบันทึกเหตุการณ์และการเฝ้าระวัง → 
สมรรถนะของ AI 



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย 

หน้า 53 / 112  

ส าหรับระบบที่มีผลกระทบสูง ควรยืนยันว่าระบบกลับสู่  สถานะที่ได้รับอนุมัติและเชื ่อถือได้ 
(Approved and Trusted State) ก่อนกลับเข้าสู่การด าเนินงานตามปกติ 
 
3.8.4 การด าเนินงานเมื่อ AI ไม่พร้อมใช้งาน  

องค์กรควรก าหนดล่วงหน้าว่าระบบจะด าเนินงานอย่างไรเมื่อ AI ไม่พร้อมใช้งานหรือไม่สามารถเชื่อถือ
ผลลัพธ์ได้ โดยระดับของมาตรการควรสัมพันธ์กับความส าคัญและผลกระทบของระบบ 

แนวทางอาจประกอบด้วย การท างานด้วย AI ตามปกติ → การท างานแบบจ ากัด (Degraded 

Mode) → CCTV พื้นฐาน → การตรวจสอบโดยบุคคล → สภาวะปลอดภัย (Fail-Safe) 
ในบางกรณี การระงับความสามารถของ AI ชั่วคราวและกลับไปใช้ CCTV พื้นฐานหรือการตรวจสอบ

โดยบุคคล อาจมีความปลอดภัยมากกว่าการปล่อยให้ระบบใช้ผลลัพธ์ AI ที่ไม่สามารถเชื่อถือได้ต่อไป 
 
3.8.5 ความต่อเนื่องของระบบท่ีเชื่อมต่อ  

กรณีผลลัพธ์จาก AI ถูกส่งไปยังระบบอื่น องค์กรควรก าหนดพฤติกรรมของระบบเมื่อ AI หรือการ
เชื่อมต่อไม่พร้อมใช้งาน เช่น 

• ระบบปลายทางจะด าเนินการอย่างไรเมื่อไม่ได้รับผลลัพธ์  
• ผลลัพธ์เก่าหรือไม่สมบูรณ์สามารถน าไปใช้ต่อได้หรือไม่  
• ต้องให้บุคคลอนุมัติก่อนด าเนินการหรือไม่  
• กระบวนงานอัตโนมัติ (Workflow) หรือ การด าเนินการอัตโนมัติ (Automated Action) 

สามารถระงับได้หรือไม่  
• การกลับเข้าสู่การท างานตามปกติต้องผ่านการทวนสอบใด  
ไม่ควรออกแบบให้ความล้มเหลวของ AI ท าให้ระบบที่เชื่อมต่อเข้าสู่สถานะที่ก่อให้เกิดผลกระทบสูง

โดยไม่มีมาตรการควบคุม 
 
3.8.6 การพึ่งพาบริการคลาวด์และบริการภายนอก  

กรณีระบบพึ่งพาบริการคลาวด์หรือบริการ AI ภายนอก ควรพิจารณาความต่อเนื่องกรณีบริการไม่
พร้อมใช้งาน เครือข่ายขัดข้อง ผู้ให้บริการเปลี่ยนแปลงหรือยุติบริการ หรือผลิตภัณฑ์สิ้นสุดการสนับสนุน 

ส าหรับระบบที่มีความส าคัญหรือผลกระทบสูง ควรพิจารณาความสามารถในการน าข้อมูลและการตั้ง
ค่าท่ีจ าเป็นออกจากบริการ ตลอดจนแนวทางเปลี่ยนหรือยุติบริการ (Exit Strategy) ตามความเหมาะสม 

ในกรณีที่ระบบ CCTV ที่ใช้ AI พึ่งพาบริการคลาวด์ บริการ AI หรือบริการภายนอก องค์กรควร
พิจารณาการพึ่งพาดังกล่าวร่วมกับสถานที ่จัดเก็บข้อมูล (Data Location) สถานที่ประมวลผลข้อมูล 
(Processing Location) เขตอ านาจทางกฎหมาย (Jurisdiction) การเข้าถึงข้อมูลจากภายนอกหรือจาก
ต่างประเทศ และการพึ่งพาผู้ให้บริการช่วง (Subprocessor) ตามความเก่ียวข้อง 
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การประเมินความต่อเนื่องของบริการควรพิจารณาความเสี่ยงที่เกิดจากการเปลี่ยนแปลงหรือการหยุด
ให้บริการของผู้ให้บริการภายนอก รวมถึงความสามารถในการส ารองและกู้คืนข้อมูล การเคลื่อนย้ายข้อมูลหรือ
ภาระงาน การเปลี่ยนผู้ให้บริการ และการด าเนินงานในกรณีที่บริการภายนอกไม่สามารถใช้งานได้ตามระดับ
ความส าคัญของระบบ 
 
3.8.7 การทดสอบการกู้คืนและความต่อเนื่อง  

การส ารองข้อมูลหรือมีแผนความต่อเนื่องโดยไม่ได้ทดสอบอาจไม่เพียงพอต่อการยืนยันว่าระบบ
สามารถกู้คืนได้จริง องค์กรจึงควรทดสอบตามระดับความส าคัญและความเสี่ยง โดยพิจารณาอย่างน้อย  กู้คืน 

→ ตรวจสอบการตั้งค่า → ตรวจสอบ AI → ตรวจสอบการเชื่อมต่อ → ตรวจสอบความมั ่นคง

ปลอดภัย → กลับเข้าสู่บริการ 
ส าหรับระบบที่มีผลกระทบสูง ควรทดสอบการท างานแบบจ ากัด การด าเนินงานโดยบุคคล หรือ

สภาวะปลอดภัยตามที่ออกแบบไว้ด้วย 
หลักส าคัญ เป้าหมายของการกู้คืน CCTV ที่ใช้ AI ไม่ใช่เพียงท าให้ระบบ “กลับมาเปิดใช้งานได้” แต่

ต้องสามารถกลับสู่สถานะที่ได้รับอนุมัติและเชื่อถือได้ พร้อมมีแนวทางด าเนินงานที่ปลอดภัยเมื่อ AI ไม่พร้อมใช้
งาน 
 
3.9 การเลิกใช้อุปกรณ์และการท าลายข้อมูล  

การเลิกใช้ระบบ CCTV ที่ใช้ AI ควรครอบคลุมมากกว่าการถอดกล้อง ปิดระบบ หรือลบภาพและ
วิดีโอ เนื่องจากข้อมูลและองค์ประกอบที่เกี่ยวข้องกับ AI อาจยังคงอยู่ในอุปกรณ์ ระบบจัดเก็บข้อมูล บริการ
คลาวด์ ระบบที่เชื่อมต่อ หรือบัญชีของผู้ให้บริการ 

องค์กรควรก าหนดขอบเขตการเลิกใช้งานให้ครอบคลุม อุปกรณ์ ข้อมูล AI บัญชีและสิทธิ การ
เชื่อมต่อ และบริการภายนอก ตามความเก่ียวข้อง 
 

3.9.1 ขอบเขตการเลิกใช้งาน  
ก่อนเลิกใช้งาน ควรระบุองค์ประกอบที่เกี่ยวข้องตามสถาปัตยกรรมและกรณีใช้งาน อย่างน้อยตาม

ความเหมาะสม ได้แก่ 
• อุปกรณ์และสื่อจัดเก็บข้อมูล  
• ภาพและวิดีโอ  
• ข้อมูลประกอบ (Metadata) และผลลัพธ์จาก AI  
• ข้อมูลที่ AI สร้างหรืออนุมาน (Derived or Inferred Data)  
• ข้อมูลชีวมิติและแม่แบบชีวมิติ (Biometric Template)  
• แบบจ าลองหรือองค์ประกอบของ AI  
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• การตั้งค่าและข้อมูลรับรอง  
• บัญชีผู้ใช้และบัญชีบริการ (Service Account)  
• โทเคนหรือกุญแจส าหรับ API (API Token/Key) และใบรับรองดิจิทัล (Certificate)  
• ข้อมูลส ารอง  
• ข้อมูลหรือส าเนาที่จัดเก็บโดยผู้ให้บริการภายนอกหรือผู้ให้บริการช่วง (Subprocessor)  
ขอบเขตการเลิกใช้งานควรสอดคล้องกับการไหลของข้อมูล (Data Flow) และสถาปัตยกรรมของ

ระบบ เพื่อป้องกันการหลงเหลือของข้อมูล บัญชี สิทธิ หรือการเชื่อมต่อที่ไม่จ าเป็น 
 
3.9.2 การลบและท าลายข้อมูล  

การลบหรือท าลายข้อมูลควรพิจารณาแยกตามประเภทข้อมูล วัตถุประสงค์ ระยะเวลาการเก็บรักษา 
และข้อก าหนดที่มีผลใช้บังคับ 

โดยเฉพาะอย่างยิ่ง การลบภาพหรือวิดีโอต้นฉบับไม่ได้หมายความว่า  ข้อมูลประกอบ (Metadata) 
ผลลัพธ์จาก AI (AI Output) ข้อมูลการติดตาม (Tracking Data) แม่แบบชีวมิติ (Biometric 
Template) หรือข้อมูลที่ได้จากการวิเคราะห์หรืออนุมาน (Derived or Inferred Data) ถูกลบไปพร้อม
กันโดยอัตโนมัติ 

องค์กรควรตรวจสอบว่าข้อมูลแต่ละประเภทถูกจัดเก็บไว้ที่ใด และด าเนินการลบ ท าลาย หรือคงไว้
ตามข้อก าหนดที่เก่ียวข้อง 

กรณีจ าเป็นต้องเก็บข้อมูลไว้เพ่ือวัตถุประสงค์ทางกฎหมาย การตรวจสอบ หรือการสอบสวน ควรแยก
ข้อมูลดังกล่าวและก าหนดการคุ้มครองที่เหมาะสม 
 
3.9.3 การยกเลิกบัญชี สิทธิ และการเชื่อมต่อ  

การเลิกใช้งานควรรวมถึงการยกเลิกสิทธิและการเชื่อมต่อที่เกี่ยวข้อง เช่น บัญชีผู้ใช้ → บัญชีบริการ 

(Service Account) → API → โทเคนหรือกุญแจ (Token/Key) → ใบรับรองดิจิทัล (Certificate) 

→ กระบวนงานอัตโนมัติ (Workflow) → ระบบท่ีเชื่อมต่อ 
ไม่ควรปล่อยให้บัญชี บริการ หรือช่องทางการเชื่อมต่อของระบบที่เลิกใช้แล้วยังคงสามารถเข้าถึง

ระบบอ่ืนได ้
กรณี AI หรือระบบอัตโนมัติได้รับสิทธิในการเรียกใช้เครื่องมือหรือด าเนินการต่อ ควรยกเลิกสิทธิและ

ขอบเขตการด าเนินการ (Action Boundary) ที่เก่ียวข้องด้วย 
 
3.9.4 การเลิกใช้แบบจ าลอง AI และส่วนประกอบซอฟต์แวร์  

เมื่อเลิกใช้หรือเปลี่ยนแบบจ าลอง AI องค์กรควรป้องกันไม่ให้แบบจ าลองหรือองค์ประกอบที่ถูกยกเลิก
กลับมาใช้งานโดยไม่ได้รับอนุญาตหรือโดยความผิดพลาด 
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หากจ าเป็นต้องเก็บแบบจ าลอง รุ ่น การตั ้งค่า หรือองค์ประกอบเดิมไว้เพื่อการตรวจสอบ การ
สอบสวน หรือการทวนสอบย้อนหลัง ควรก าหนดสถานะให้ชัดเจนและจ ากัดการเข้าถึงตามความเหมาะสม 

ไม่จ าเป็นต้องเก็บแบบจ าลองหรือองค์ประกอบที่เลิกใช้แล้วทั้งหมดโดยอัตโนมัติ หากไม่มีความจ าเป็น
หรือข้อก าหนดรองรับ 
 
3.9.5 การยุติบริการคลาวด์และบริการภายนอก  

กรณีเลิกใช้บริการคลาวด์หรือบริการ AI ภายนอก ควรก าหนดกระบวนการตามความเหมาะสม เช่น  

คืนข้อมูล (Data Return) → ลบข้อมูล (Data Deletion) → ยืนยันการลบตามความเหมาะสม → 

ยกเลิกสิทธิ → ยุติการเชื่อมต่อ 
ควรพิจารณาว่าข้อมูลอาจอยู่กับผู้ให้บริการช่วง (Subprocessor) หรือระบบส ารองของผู้ให้บริการ

ด้วย ส าหรับระบบที่มีผลกระทบสูง เงื่อนไขเกี่ยวกับการคืนและลบข้อมูล การยุติบริการ และการเปลี่ยนผู้ให้
บริการควรได้รับการพิจารณาตั้งแต่ข้ันตอนการจัดซื้อจัดจ้างหรือท าสัญญา ไม่ควรรอจนถึงวันที่ต้องยุติบริการ 
 
3.9.6 การทวนสอบการเลิกใช้งาน  

ก่อนปิดกระบวนการเลิกใช้งาน ควรสามารถยืนยันได้ตามความเหมาะสมว่า  อุปกรณ์ถูกน าออกจาก

การใช้งาน → ข้อมูลถูกลบหรือคงไว้ตามข้อก าหนด → บัญชีและสิทธิถูกยกเลิก → ส่วนเชื่อมต่อ โท

เคน กุญแจ และใบรับรองดิจิทัลที่เกี่ยวข้องถูกยกเลิก → ระบบปลายทางไม่ได้รับข้อมูลจากระบบเดิม 

→ ผู้ให้บริการภายนอกด าเนินการตามเงื่อนไขท่ีก าหนด 
องค์กรสามารถใช้ Checklist หรือกระบวนการเลิกใช้งานที่มีอยู่ โดยไม่จ าเป็นต้องจัดท าแบบฟอร์ม

เฉพาะส าหรับ CCTV-AI หากหลักฐานเดิมสามารถแสดงผลการด าเนินการและตรวจสอบย้อนหลังได้เพียงพอ 
หลักส าคัญ การเลิกใช้ CCTV ที่ใช้ AI จะสมบูรณ์เมื่อ “อุปกรณ์ ข้อมูล AI สิทธิ และการเชื่อมต่อ” 

ที่ไม่จ าเป็นได้รับการจัดการอย่างเหมาะสม มิใช่เพียงการปิดกล้องหรือลบวิดีโอออกจากระบบ 
 

3.10 ภัยคุกคาม สัญญาณเตือน และการรับมือเหตุ  
เหตุการณ์ด้านความมั่นคงปลอดภัยของระบบ CCTV ที่ใช้ AI อาจส่งผลมากกว่าการสูญเสียความลับ 

ความถูกต้อง หรือความพร้อมใช้งานของระบบ เนื่องจากการโจมตีหรือความผิดปกติอาจท าให้ AI สร้างผลลัพธ์
ที่ไม่ถูกต้อง และผลลัพธ์ดังกล่าวอาจถูกน าไปใช้โดยบุคคล ระบบ หรือกระบวนการอัตโนมัติต่อไป 

การตอบสนองเหตุการณ์จึงควรพิจารณาทั้ง ระบบ ข้อมูล AI ผลลัพธ์ของ AI และระบบที่เชื่อมต่อ 
โดยเฉพาะกรณีท่ีผลลัพธ์สามารถน าไปสู่การตัดสินใจหรือการด าเนินการที่มีผลกระทบสูง 
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3.10.1 ภัยคุกคามท่ีเกี่ยวข้องกับ AI  
องค์กรควรพิจารณาภัยคุกคามตามลักษณะและกรณีใช้งานของระบบ โดยไม่จ าเป็นต้องใช้รายการภัย

คุกคามเดียวกันส าหรับ CCTV-AI ทุกระบบ 
ตัวอย่างภัยคุกคามที่ควรพิจารณา ได้แก่ 

ภัยคุกคาม ตัวอย่างผลกระทบ 

การดัดแปลงข้อมูลน าเข้า (Input 
Manipulation) 

ท าให้ AI ตรวจไม่พบ ตรวจจับผิด หรือสร้างผลลัพธ์ที่คลาดเคลื่อน 

การเปลี่ยนแปลง AI หรือการตั้งค่า
โดยไม่ได้รับอนุญาต 

เปลี่ยนพฤติกรรม ความสามารถ กฎ หรือผลลัพธ์ของระบบ 

การโจมตีข้อมูลหรือกระบวนการ
เรียนรู้ 

ท าให้ AI เรียนรู้หรือปรับตัวจากข้อมูลที่ไม่เหมาะสม ในกรณีที่
ระบบรองรับการเรียนรู้หรือปรับแบบจ าลอง 

ช่องโหว่ของซอฟต์แวร์หรือ
ส่วนประกอบ 

ใช้ช่องโหว่เพ่ือเข้าถึง ควบคุม หรือเปลี่ยนแปลงระบบ 

การโจมตีห่วงโซ่อุปทาน (Supply 
Chain Attack) 

กระทบอุปกรณ์ เฟิร์มแวร์ ซอฟต์แวร์ AI หรือบริการที ่ระบบ
พ่ึงพา 

การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต เปิดเผยหรือใช้ภาพ วิดีโอ ข้อมูลชีวมิติ หรือผลลัพธ์ AI โดยมิชอบ 

การใช้ความสามารถของ AI โดยไม่ได้
รับอนุญาต 

เปิดใช้การติดตาม การระบุ หรือการวิเคราะห์ที่ไม่ได้รับอนุมัติ 

การโจมตีบริการภายนอก กระทบ Cloud, External AI Service หรือระบบท่ีเชื่อมต่อ 

ความผิดพลาด เช่น การแจ้งเตือนผิด (False Positive) การตรวจไม่พบ (False Negative) หรือการ
ระบุบุคคลผิด (Misidentification) ไม่จ าเป็นต้องเกิดจากการโจมตีเสมอไป แต่หากมีรูปแบบผิดปกติหรือ
เปลี ่ยนแปลงอย่างมีนัยส าคัญ ควรได้ร ับการตรวจสอบว่าเกิดจากข้อจ ากัดของ AI การเปลี ่ยนแปลง
สภาพแวดล้อม ความผิดพลาดของระบบ หรือเหตุด้านความม่ันคงปลอดภัย 

 
3.10.2 สัญญาณที่ควรได้รับการตรวจสอบ  

ตัวอย่างเหตุการณ์หรือสัญญาณท่ีควรได้รับการตรวจสอบตามระดับความเสี่ยง ได้แก่ 
• แบบจ าลอง AI หรือการตั้งค่าท่ีส าคัญถูกเปลี่ยนโดยไม่ได้รับอนุญาต  
• พบ Firmware, Software หรือองค์ประกอบที่ไม่ทราบแหล่งที่มาหรือไม่ตรงกับสถานะที่ได้รับ

อนุมัต ิ 
• มีการเปิดใช้ความสามารถ AI ที่ไม่ได้รับอนุมัต ิ 
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• ผลลัพธ์หรือสมรรถนะของ AI เปลี่ยนแปลงอย่างมีนัยส าคัญโดยไม่มีเหตุผลที่ทราบ  
• มีการเข้าถึง ส่งออก หรือใช้ข้อมูลชีวมิติหรือข้อมูลที่มีผลกระทบสูงอย่างผิดปกติ  
• API หรือ Service Account มีรูปแบบการใช้งานผิดปกติ  
• Workflow หรือ Automated Action ด าเนินการนอกขอบเขตท่ีได้รับอนุมัติ  
• ผู้ผลิตหรือผู้ให้บริการแจ้งเหตุการณ์ที่อาจส่งผลต่อผลิตภัณฑ์หรือบริการที่องค์กรใช้งาน  
• มีเหตุอันควรสงสัยว่าช่องโหว่ที่เก่ียวข้องกับระบบถูกน าไปใช้โจมตี  
สัญญาณดังกล่าวไม่ควรถูกตีความว่าเป็นเหตุการณ์ด้านความมั่นคงปลอดภัยที่ได้รับการยืนยันแล้วทุก

กรณี แต่ควรได้รับการวิเคราะห์และจัดระดับตามกระบวนการขององค์กร 
 
3.10.3 การประเมินขอบเขตและผลกระทบของเหตุการณ์  

เมื่อเกิดเหตุที่เกี่ยวข้องกับ CCTV-AI การวิเคราะห์ไม่ควรหยุดอยู่ที่ค าถามว่าอุปกรณ์หรือระบบใดถูก

โจมตี แต่ควรตรวจสอบผลกระทบต่อเนื่องตามความเหมาะสม  ระบบ → ข้อมูล → AI/การตั้งค่า → 

ผลลัพธ์ของ AI → บุคคลที่ได้รับผลกระทบ → ระบบท่ีเชื่อมต่อ → การด าเนินการที่เกิดขึ้น 
องค์กรควรพิจารณาว่า 
• AI ถูกเปลี่ยนแปลงหรือได้รับผลกระทบหรือไม่  
• ผลลัพธ์ในช่วงเวลาใดอาจไม่สามารถเชื่อถือได้  
• ข้อมูลใดอาจถูกเปิดเผย เปลี่ยนแปลง หรือสูญหาย  
• ผลลัพธ์ถูกส่งไปยังบุคคลหรือระบบใด  
• มีการตัดสินใจหรือการด าเนินการใดเกิดขึ้นจากผลลัพธ์ดังกล่าวแล้วหรือไม่  
• ผลกระทบสามารถขยายต่อไปยังระบบหรือภารกิจอ่ืนหรือไม่  
แนวทางดังกล่าวช่วยให้องค์กรสามารถประเมิน การขยายผลกระทบ (Impact Propagation) ซึ่ง

เป็นประเด็นส าคัญของระบบ CCTV ที่ใช้ AI และเชื่อมต่อกับระบบอื่น 
 
3.10.4 การจ ากัดผลกระทบ  

เมื่อมีเหตุอันควรสงสัยว่า AI หรือผลลัพธ์ไม่สามารถเชื่อถือได้ องค์กรควรสามารถจ ากัดผลกระทบตาม
ระดับความเสี่ยง 

ตัวอย่างแนวทาง ได้แก่ 
• ระงับความสามารถของ AI ที่ได้รับผลกระทบ  
• ระงับ Trigger, Workflow หรือ Automated Action  
• จ ากัดหรือยกเลิก API หรือ Service Account ที่เก่ียวข้อง  
• แยกระบบหรือองค์ประกอบที่ต้องสงสัย  
• เปลี่ยนไปใช้การตรวจสอบโดยบุคคล  
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• ใช้รูปแบบการท างานแบบจ ากัด (Degraded Mode)  
• เปลี่ยนเข้าสู่สภาวะปลอดภัย (Fail-Safe)  
ส าหรับระบบที่มีผลกระทบสูง ความสามารถในการ หยุด จ ากัด หรือแยกผลกระทบ ควรได้รับการ

พิจารณาตั้งแต่ข้ันตอนการออกแบบ มิใช่รอจัดท าข้ึนภายหลังเกิดเหตุการณ์ 

ตัวอย่างการขยายผลกระทบที่ควรป้องกันคือ ข้อมูลน าเข้าถูกดัดแปลง → AI วิเคราะห์ผิด → 

ระบบเชื่อถือผลลัพธ์ → Workflow ท างาน → ระบบปลายทางด าเนินการผิด หรือ AI/Configuration 

ถูกเปลี่ยน → ผลลัพธ์ผิด → API ส่งต่อ → ระบบที่เชื่อมต่อด าเนินการ → ผลกระทบขยายออกจาก 
CCTV 
 
3.10.5 การตอบสนองและการกู้คืน  

การตอบสนองเหตุการณ์สามารถใช้กระบวนการบริหารเหตุการณ์ด้านความม่ันคงปลอดภัยที่องค์กรมี
อยู่ โดยเพิ่มประเด็นเฉพาะ CCTV-AI ตามความเก่ียวข้อง 

กระบวนการโดยรวมอาจประกอบด้วย ตรวจพบ → วิเคราะห์ → จ ากัดผลกระทบ → เก็บ

รักษาหลักฐาน → แก้ไข → กู้คืน → ทวนสอบ → ทบทวน (Detect → Analyze → Contain → 

Preserve Evidence → Remediate → Recover → Verify → Review) 
หลักฐานที่ควรพิจารณาเก็บรักษาตามลักษณะของเหตุอาจรวมถึง รุ่นของ AI การตั้งค่า Logs ผลลัพธ์

ของ AI ข้อมูลการเชื่อมต่อ และการด าเนินการของระบบปลายทาง 
ก่อนกลับเข้าสู่การด าเนินงานตามปกติ ควรทวนสอบว่าระบบกลับสู่ สถานะท่ีได้รับอนุมัติและเชื่อถือ

ได้ (Approved and Trusted State) ตามหลักการในข้อ 3.8 
หากเหตุการณ์ท าให้ว ัตถุประสงค์ สมรรถนะ ความสามารถ หรือระดับความเสี ่ยงของระบบ

เปลี่ยนแปลงอย่างมีนัยส าคัญ ควรพิจารณาประเมินใหม่ตามข้อ 3.1 
 
3.10.6 ความสัมพันธ์ระหว่างช่องโหว่และเหตุการณ์  

ควรแยกการบริหารช่องโหว่ออกจากการตอบสนองเหตุการณ์ให้ชัดเจน 

พบช่องโหว่ แต่ยังไม่มีหลักฐานการโจมตี → ด าเนินการตามกระบวนการบริหารช่องโหว่ในข้อ 3.7.3 

พบการใช้ประโยชน์จากช่องโหว่ หรือมีเหตุอันควรสงสัยว่าระบบถูกบุกรุก  → ด าเนินการตาม
กระบวนการตอบสนองเหตุการณ์ในข้อ 3.10 

ในกรณีหลัง องค์กรอาจต้องด าเนินการแก้ไขช่องโหว่ควบคู่กับการจ ากัดผลกระทบ การเก็บรักษา
หลักฐาน และการตรวจสอบขอบเขตของเหตุการณ์ 

หลักส าคัญ การตอบสนองเหตุการณ์ของ CCTV-AI ควรตอบได้ว่า“ระบบใดได้รับผลกระทบ →  

AI ถูกกระทบหรือไม่ → ผลลัพธ์ใดอาจไม่น่าเชื่อถือ → ผลลัพธ์ถูกส่งไปที่ใด → และมีการด าเนินการ
ใดเกิดขึ้นจากผลลัพธ์นั้นแล้วหรือไม่” 
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3.11 การอบรมและสร้างความตระหนัก  

บุคลากรที่เกี่ยวข้องกับระบบ CCTV ที่ใช้ AI ควรมีความรู้และความสามารถที่เหมาะสมกับบทบาท  
โดยไม่จ าเป็นต้องเป็นผู้เชี่ยวชาญด้าน AI ทุกคน แต่ควรเข้าใจความสามารถ ข้อจ ากัด ความเสี่ยง และหน้าที่
ของตนในการใช้หรือบริหารระบบ 

การอบรมควรพิจารณาตามบทบาท (Role-Based Training) และระดับผลกระทบของระบบ โดยใช้
กระบวนการพัฒนาความรู้และความตระหนักที่องค์กรมีอยู่ได้ 
 

3.11.1 การอบรมตามบทบาท  

บทบาท ประเด็นที่ควรเข้าใจ 

เจ้าของระบบ/ผู้บริหาร วัตถุประสงค์ ผลกระทบ ความเสี่ยง การอนุมัติ และความรับผิดชอบ 

ผู้ดูแลระบบ Configuration, AI/Software Version, Access Control, Logs, 
Update, Backup และ Recovery 

ผู้ปฏิบัติงาน การตีความผลลัพธ์ ข้อจ ากัดของ AI การทวนสอบ และการยกระดับ
เหตุ 

ผู้ผลิต/ผู้พัฒนา/ผู้ติดตั้ง การออกแบบ การทดสอบ การเปลี่ยนแปลง ช่องโหว่ และการส่งมอบ
อย่างมั่นคงปลอดภัย 

ผู้จัดซื้อ/ผู้ประเมิน ข้อก าหนด หลักฐานการสร้างความเชื่อมั่น การทดสอบ และเกณฑ์
ตรวจรับ 

ผู้รับผิดชอบด้าน 
Privacy/Compliance 

วัตถุประสงค์ ข้อมูลส่วนบุคคล ข้อมูลชีวมิติ ผลกระทบ การเก็บรักษา 
และความโปร่งใส 

ผู้รับผิดชอบเหตุการณ์ AI/Configuration/Logs ที่ต้องตรวจสอบ การจ ากัดผลกระทบ และ
การตรวจสอบผลกระทบต่อระบบปลายทาง 

 
3.11.2 ความเข้าใจข้อจ ากัดของ AI  

ผู้ที่ใช้ผลลัพธ์ของ AI ควรเข้าใจว่าประสิทธิภาพของระบบอาจได้รับผลจากปัจจัย เช่น คุณภาพของ
ภาพ แสง มุม ระยะทาง การบดบัง สภาพแวดล้อม การเปลี่ยนแปลงของข้อมูล และข้อจ ากัดของแบบจ าลอง 
ค่าความเชื่อมั่น (Confidence Score) ไม่ควรถูกตีความว่าเป็นหลักฐานยืนยันว่าผลลัพธ์ถูกต้องโดยอัตโนมัติ 

ผู้ปฏิบัติงานควรทราบว่าเมื่อใดควรตรวจสอบข้อมูลประกอบ ขอการยืนยันเพิ่มเติม หรือไม่ควรใช้
ผลลัพธ์ของ AI ต่อ 
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3.11.3 การก ากับดูแลโดยมนุษย์ในการปฏิบัติงาน  

บุคลากรที่มีหน้าที่ก ากับดูแล AI ควรทราบ เมื่อใดต้องตรวจสอบ → ต้องตรวจสอบอะไร → 

สามารถตัดสินใจหรือแทรกแซงได้เพียงใด → เมื่อใดต้องหยุดหรือจ ากัด AI → เมื่อใดต้องยกระดับให้ผู้มี
อ านาจ 

การอบรมควรช่วยลดความเสี่ยงจากการเชื่อผลลัพธ์ของระบบอัตโนมัติมากเกินไป (Automation 
Bias) โดยเฉพาะเมื่อ AI ถูกใช้สนับสนุนการตัดสินใจที่มีผลกระทบต่อบุคคลหรือภารกิจส าคัญ 

 
3.11.4 ความตระหนักด้านข้อมูลและความเป็นส่วนตัว  

ผู ้เกี ่ยวข้องควรเข้าใจว่า CCTV-AI อาจสร้างข้อมูลมากกว่าภาพและวิดีโอ เช่น Metadata, AI 
Output, Tracking Data, Derived/Inferred Data และ Biometric Data 

การเข้าถึง ส่งออก เชื่อมโยง หรือใช้ข้อมูลเหล่านี้ควรเป็นไปตามวัตถุประสงค์ สิทธิ และข้อก าหนดที่
เกี่ยวข้อง ไม่ควรถือว่าบุคคลที่สามารถดูภาพ CCTV ได้ย่อมสามารถใช้ข้อมูลหรือความสามารถ AI ทุกประเภท
ได้โดยอัตโนมัติ 
 
3.11.5 ระบบท่ีเชื่อมต่อและการด าเนินการอัตโนมัติ  

ผู้ปฏิบัติงานควรทราบว่าผลลัพธ์ของ AI ถูกส่งไปยังระบบใด และสามารถก่อให้เกิดการด าเนินการ
อะไรได้บ้าง โดยเฉพาะระบบที่มี Workflow, API หรือ Automated Action 

บุคลากรที่เกี่ยวข้องควรทราบวิธีจ ากัด ระงับ หรือเปลี่ยนเข้าสู่การด าเนินงานแบบจ ากัดหรือสภาวะ
ปลอดภัยเมื่อ AI ไม่สามารถเชื่อถือได้ ตามอ านาจหน้าที่ที่ก าหนด 
 
3.11.6 การทบทวนความรู้และการอบรม  

การอบรมหรือการสื ่อสารเพิ ่มเติมควรได้รับการพิจารณาเมื ่อมีการเปลี ่ยนแปลงที ่ส  าคัญ เช่น 
วัตถุประสงค์ ความสามารถของ AI แบบจ าลอง การเชื่อมต่อ ผู้ให้บริการ กระบวนการท างาน หรือข้อก าหนดที่
เกี่ยวข้อง รวมถึงเมื่อเกิดเหตุการณ์ที่แสดงว่าบุคลากรยังไม่เข้าใจความสามารถหรือข้อจ ากัดของระบบอย่าง
เพียงพอ 

องค์กรสามารถใช้กระบวนการอบรมและบันทึกความสามารถของบุคลากรที่มีอยู่ โดยไม่จ าเป็นต้อง
สร้างหลักสูตรหรือแบบฟอร์มใหม่เฉพาะ CCTV-AI หากสามารถแสดงได้ว่าบุคลากรมีความรู้และความสามารถ
ที่เหมาะสมกับหน้าที ่

หลักการด้านความสามารถและความตระหนักสามารถพิจารณาร่วมกับ  ISO/IEC 42001 และ
หลักการบริหารความเสี่ยงตาม ISO/IEC 23894 ตามความเก่ียวข้อง 
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สรุปหลักการของบทที่ 3  
การก ากับดูแลระบบ CCTV ที่ใช้ AI ควรเริ่มจากการก าหนดวัตถุประสงค์และบริบทของการใช้งาน 

แล้วประเมิน ความส าคัญของระบบหรือภารกิจ (System/Mission Criticality) ผลกระทบด้านข้อมูล 
(Data Impact) ผลกระทบจากการใช้ AI (AI Impact) และปัจจัยที่อาจขยายผลกระทบ เพื่อก าหนด
มาตรการ การทดสอบ การก ากับดูแล และระดับการสร้างความเชื่อมั่นที่เหมาะสม 

การบริหารตลอดวงจรชีวิตควรครอบคลุมความเป็นส่วนตัวและข้อมูลชีวมิติ การเปลี่ยนแปลงและ  
การปรับปรุงระบบ การเฝ้าระวังและบันทึกเหตุการณ์ การบริหารช่องโหว่และห่วงโซ่อุปทาน การส ารองและ  
กู้คืน การเลิกใช้งาน การตอบสนองเหตุการณ์ และความรู้ความสามารถของผู้เกี่ยวข้อง 

ทั้งนี ้ข้อก าหนดที่มีผลใช้บังคับ มาตรฐานและแนวปฏิบัติ และวิธีการประยุกต์ของแนวปฏิบัติฉบับ
นี้ มีสถานะแตกต่างกัน องค์กรจึงควรพิจารณาความเกี่ยวข้องของแต่ละส่วนให้ชัดเจน และทบทวนผลการ
ประเมินเมื่อวัตถุประสงค์ ข้อมูล ความสามารถของ AI การเชื่อมต่อ หรือระดับผลกระทบและความเสี่ยง
เปลี่ยนแปลงอย่างมีนัยส าคัญ 
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บทที่ 4 ค่าตั้งต้นด้านความมั่นคงปลอดภัย  
 
บทนี้ก าหนดแนวทางด้านความมั่นคงปลอดภัยส าหรับการออกแบบ ติดตั้ง ใช้งาน และบ ารุงรักษา

ระบบ CCTV ที่ใช้ AI โดยประยุกต์หลัก ความมั่นคงปลอดภัยตั้งแต่การออกแบบ (Security by Design) 
และ ค่าตั้งต้นที่ม่ันคงปลอดภัย (Secure by Default) ร่วมกับผลการประเมินตามข้อ 3.1 

มาตรการในบทนี ้ควรน าไปใช้ตามระดับ  B – Baseline, E – Enhanced และ H – High-
Assurance โดยข้อก าหนดตามกฎหมาย กฎระเบียบ TOR หรือสัญญาที่มีผลใช้บังคับยังคงต้องได้รับการ
ปฏิบัติตามโดยไม่ข้ึนอยู่กับระดับดังกล่าว 
 
4.1 เริ่มต้นอย่างม่ันคงปลอดภัยใน 7 ข้อ  

ก่อนน าระบบ CCTV ที่ใช้ AI ไปใช้งาน องค์กรควรสามารถตอบค าถามส าคัญ 7 ข้อต่อไปนี้ได ้

ข้อ สิ่งท่ีควรด าเนินการ ค าถามส าคัญ 

1 ก าหนดวัตถุประสงค์ (Define Purpose) ใช้ AI เพ่ืออะไร และจ าเป็นต่อวัตถุประสงค์นั้นหรือไม่ 

2 ประเมินผลกระทบและความเสี่ยง (Assess 
Impact and Risk) 

System Criticality, Data Impact และ AI Impact 
อยู่ในระดับใด 

3 ก าหนดขอบเขตข้อมูล (Define Data 
Scope) 

เก็บ วิเคราะห์ สร้าง ส่งต่อ และเก็บรักษาข้อมูลอะไร 

4 ก าหนดความสามารถและสิทธิ (Define 
Capability and Authority) 

AI ท าอะไรได ้ ผลล ัพธ ์ส ่งไปที ่ ใด และสามารถ
ก่อให้เกิดการด าเนินการอะไร 

5 ทดสอบก่อนใช้งาน (Validate Before 
Operation) 

ระบบและ AI ท  างานได ้ตามว ัตถ ุประสงค ์ ใน
สภาพแวดล้อมจริงหรือไม่ 

6 ก  า ห น ด ก า ร ก  า ก ั บ ด ู แ ล โ ด ย มน ุ ษ ย์  
(Establish Human Oversight) 

ใครตรวจสอบ อนุมัติ แทรกแซง หรือหยุดการท างาน
ได้ 

7 เฝ ้าระว ังและทบทวน (Monitor and 
Review) 

จะทราบได้อย่างไรว่าระบบเปลี ่ยนแปลง ผิดปกติ 
หรือมีความเสี่ยงเพิ่มขึ้น 

หลัก 7 ข้อนี้สามารถใช้เป็น Quick-Start Checklist ส าหรับผู้บริหาร เจ้าของระบบ ผู้จัดซื้อ ผู้ติดตั้ง 
และผู้ตรวจประเมิน ก่อนเข้าสู่รายละเอียดในข้อ 4.3–4.5 

หลักส าคัญ การเริ่มต้นอย่างมั่นคงปลอดภัยไม่ควรเริ่มจากค าถามว่า “จะซื้อกล้องหรือ AI รุ่นใด” แต่

ควรเริ่มจาก “ใช้เพื่ออะไร → มีผลกระทบอะไร → ต้องควบคุมอะไร → และจะยืนยันได้อย่างไรว่า
ระบบท างานตามที่ต้องการ” 
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4.2 การแบ่งบทบาทหน้าที่ในบทนี้  

การรักษาความมั่นคงปลอดภัยของ CCTV-AI เป็นความรับผิดชอบร่วมของหลายฝ่าย โดยเฉพาะเมื่อ
ระบบประกอบด้วยผลิตภัณฑ์ บริการ AI คลาวด์ และการติดตั้งจากผู้ให้บริการหลายราย 

องค์กรควรก าหนดบทบาทและความรับผิดชอบให้ชัดเจนเพียงพอที่จะทราบว่า  ใครก าหนดความ
ต้องการ ใครออกแบบ ใครตั้งค่า ใครอนุมัติ ใครใช้งาน ใครติดตาม และใครรับผิดชอบเมื่อเกิดปัญหา 

บทบาท ความรับผิดชอบหลัก 

เจ้าของระบบ (System Owner) ก าหนดวัตถุประสงค์ ยอมรับความเสี่ยง อนุมัติความสามารถส าคัญ 
และก ากับการใช้งาน 

ผู้ผลิต/ผู้พัฒนา 
(Manufacturer/Developer) 

ความมั่นคงปลอดภัยของผลิตภัณฑ์ AI/Software การปรับปรุง 
ช่องโหว่ และการสนับสนุนตลอดวงจรชีวิต 

ผู้ติดตั้ง/ผู้บูรณาการระบบ 
(Installer/System Integrator) 

ออกแบบและติดตั ้งตามข้อก าหนด ตั ้งค่าอย่างมั ่นคงปลอดภัย 
ทดสอบ และส่งมอบระบบ 

ผู้ให้บริการภายนอก (External 
Service Provider) 

ให้บริการตามขอบเขตและมาตรการที ่ตกลง รวมถึง Cloud/AI 
Service ตามความเก่ียวข้อง 

ผู้ดูแลระบบ (Administrator) Configuration, Accounts, Access, Updates, Logs, Backup 
และการบ ารุงรักษา 

ผู้ปฏิบัติงาน (Operator) ใช้ระบบและผลลัพธ์ AI ตามวัตถุประสงค์ ทวนสอบ และยกระดับ
เหตุเมื่อจ าเป็น 

ผู้จัดซื้อ/ผู้ประเมิน 
(Procurement/Assessor) 

ก าหนดและตรวจสอบข้อก าหนด หลักฐาน การทดสอบ และเกณฑ์
ตรวจรับ 

กรณีม ีบร ิการคลาวด์หร ือบร ิการภายนอก ควรก าหนด  ความร ับผ ิดชอบร ่วม (Shared 
Responsibility) ให้ชัดเจน โดยไม่ควรถือว่าการใช้บริการภายนอกเป็นการโอนความรับผิดชอบทั้งหมดด้าน
ความมั่นคงปลอดภัยหรือการคุ้มครองข้อมูลไปยังผู้ให้บริการ 

ไม่จ าเป็นต้องสร้างต าแหน่งใหม่ส าหรับทุกบทบาท หากองค์กรสามารถมอบหมายความรับผิดชอบ
ดังกล่าวให้กับหน่วยงานหรือบุคลากรที่มีอยู่ได้อย่างชัดเจน 
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4.3 การออกแบบ  
การออกแบบ CCTV ที่ใช้ AI ควรพิจารณาความมั่นคงปลอดภัย ความเป็นส่วนตัว ความน่าเชื่อถือของ 

AI และการจ ากัดผลกระทบตั้งแต่เริ ่มต้น มิใช่เพิ่มมาตรการภายหลังจากก าหนดสถาปัตยกรรมและเลือก
ผลิตภัณฑ์แล้ว 
ผลการประเมินตามข้อ 3.1 ควรถูกน ามาใช้เป็นข้อมูลน าเข้าส าหรับการออกแบบ เพื่อให้มาตรการทางเทคนิค
และการบริหารสอดคล้องกับระดับ B, E หรือ H ของระบบ 
 
4.3.1 การออกแบบตามวัตถุประสงค์และความสามารถของ AI  

องค์กรควรก าหนดความสามารถของ AI ที่จ าเป็นต่อกรณีใช้งาน และไม่ควรเปิดใช้ความสามารถ
เพ่ิมเติมเพียงเพราะผลิตภัณฑ์รองรับ 

ควรก าหนดให้ชัดเจนว่า กล้องตรวจจับอะไร → AI วิเคราะห์อะไร → สร้างผลลัพธ์อะไร → 

ใครหรือระบบใดได้รับผลลัพธ์ → ผลลัพธ์น าไปท าอะไร 
ตัวอย่างเช่น ระบบที่ต้องการเพียงตรวจจับบุคคลเข้าสู่พื้นที่ ไม่จ าเป็นต้องเปิดใช้การรู้จ าใบหน้า การ

ติดตามบุคคลข้ามพ้ืนที่ หรือความสามารถในการวิเคราะห์อื่น หากไม่มีวัตถุประสงค์และความจ าเป็นรองรับ 
หลักการนี้สนับสนุนทั้งการลดพื้นที่การโจมตี (Attack Surface) การลดการประมวลผลข้อมูลที่ไม่

จ าเป็น และการจ ากัดผลกระทบจาก AI 
 
4.3.2 สถาปัตยกรรมและต าแหน่งการประมวลผล  

การออกแบบควรระบุว่าองค์ประกอบส าคัญของ CCTV-AI อยู่และท างานที่ใด เช่น Camera/Edge 

→ Network → AI Processing → VMS/Platform → Storage → Cloud/External Service 

→ Connected System 
องค์กรควรทราบอย่างน้อยว่า 

• AI ประมวลผลที่กล้อง Edge, Data Center หรือ Cloud  
• ข้อมูลใดออกจากกล้องหรือสถานที่ขององค์กร  
• ข้อมูลใดถูกส่งไปยังบริการภายนอก  
• ระบบใดเก็บภาพ วิดีโอ Metadata และ AI Output  
• บุคคลหรือระบบใดสามารถเข้าถึงองค์ประกอบแต่ละส่วน  
• การเชื่อมต่อใดมีความส าคัญต่อการท างานของระบบ  
• ระบบสามารถท างานอย่างไรเมื่อการเชื่อมต่อหรือบริการภายนอกไม่พร้อมใช้งาน  
การเลือก Edge, On-Premises หรือ Cloud ไม่ควรถูกตัดสินว่าปลอดภัยหรือไม่ปลอดภัยจาก

รูปแบบการติดตั้งเพียงอย่างเดียว แต่ควรพิจารณาร่วมกับผลกระทบ ความเสี่ยง ความสามารถในการควบคุม 
และข้อก าหนดที่มีผลใช้บังคับ 
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4.3.3 การออกแบบการไหลของข้อมูล  
ควรสามารถระบุการไหลของข้อมูลส าคัญตั้งแต่การเก็บข้อมูลจนถึงการลบหรือยุติการใช้งาน 

อย่างน้อยควรทราบว่า ข้อมูลอะไร → มาจากไหน → ประมวลผลที่ใด → ถูกส่งไปที่ใด → ใครเขา้ถึง 

→ เก็บไว้นานเท่าใด → ลบอย่างไร 
การออกแบบควรครอบคลุมไม่เฉพาะภาพและวิดีโอ แต่รวมถึง Metadata, AI Output, Tracking 

Data, Biometric Data และ Derived/Inferred Data ตามความเก่ียวข้อง 
ส าหรับระบบที่มีผลกระทบสูง ควรสามารถตรวจสอบ Data Flow ได้เพียงพอที่จะประเมินผลกระทบ

จากการเชื่อมต่อ การส่งข้อมูลออก และการใช้บริการภายนอก 
 
4.3.4 การออกแบบการควบคุมการเข้าถึงและการเชื่อมต่อ  

การเข้าถึงระบบและการเชื ่อมต่อระหว่างองค์ประกอบควรใช้หลัก  สิทธิเท่าที ่จ าเป็น (Least 
Privilege) และจ ากัดเฉพาะสิ่งที่จ าเป็นต่อการด าเนินงาน 

ควรพิจารณาอย่างน้อย 
• บัญชีผู้ดูแลและผู้ใช้งาน  
• Service Account  
• Remote Access  
• API และ Interface  
• Token, Key และ Certificate  
• การเชื่อมต่อจากผู้ผลิตหรือผู้ให้บริการ  
• สิทธิในการดู ส่งออก เปลี่ยนแปลง หรือลบข้อมูล  
• สิทธิในการเปิด ปิด หรือเปลี่ยนความสามารถของ AI  
ระบบที่มีผลกระทบสูงควรลดการใช้บัญชีหรือข้อมูลรับรองร่วมกัน และควรสามารถระบุการ

ด าเนินการส าคัญกลับไปยังบุคคลหรือระบบที่เก่ียวข้องได้ตามความเหมาะสม 
 

4.3.5 การออกแบบการใช้ผลลัพธ์และอ านาจของ AI  
การออกแบบควรก าหนดอย่างชัดเจนว่าผลลัพธ์ของ AI มีอ านาจต่อการด าเนินการเพียงใด ตามล าดับ

ที่ก าหนดไว้ในข้อ 3.1 เช่น Inform → Alert → Recommend → Decision Support → Trigger 

→ Automated Action 
เมื่อผลลัพธ์ของ AI มีอ านาจเพิ่มข้ึน มาตรการควบคุมควรเพิ่มข้ึนตามความเสี่ยง 

โดยเฉพาะกรณ ีTrigger หรือ Automated Action ควรก าหนด 
• ระบบหรือการด าเนินการที่ AI สามารถกระตุ้นได ้ 
• เงื่อนไขก่อนด าเนินการ  
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• สิทธิที่ใช้  
• ขอบเขตการด าเนินการ (Action Boundary)  
• การตรวจสอบหรืออนุมัติโดยบุคคล  
• วิธีระงับหรือหยุดการด าเนินการ  
• หลักฐานที่ต้องบันทึก  
ไม่ควรให้ AI มีสิทธิหรืออ านาจมากกว่าที่จ าเป็นต่อกรณีใช้งาน 

 
4.3.6 การออกแบบการก ากับดูแลโดยมนุษย์  

การก ากับดูแลโดยมนุษย์ไม่ควรถูกก าหนดเพียงว่า “มีคนตรวจสอบ” แต่ควรออกแบบให้บุคคล
สามารถด าเนินการได้จริง 

ควรก าหนดตามความเสี่ยงว่า ใครตรวจสอบ → ตรวจสอบเมื ่อใด → เห็นข้อมูลอะไร → 

สามารถอนุมัติหรือปฏิเสธได้หรือไม่ → สามารถหยุดหรือจ ากัด AI ได้หรือไม่ → ต้องยกระดับให้ใคร 
ส าหรับผลลัพธ์ที่มีผลกระทบสูง ผู้ตรวจสอบควรได้รับข้อมูลที่เพียงพอต่อการตัดสินใจ และไม่ควรถูก

บังคับโดยการออกแบบระบบให้ท าได้เพียงยืนยันผลลัพธ์ของ AI โดยไม่มีทางเลือกที่เหมาะสม 
 
4.3.7 การออกแบบเพื่อจ ากัดผลกระทบ  

ระบบควรได้รับการออกแบบเพื่อป้องกันไม่ให้ความผิดพลาดหรือการถูกโจมตีในองค์ประกอบหนึ่ง
ขยายผลกระทบโดยไม่จ าเป็นไปยังองค์ประกอบอ่ืน 

ควรพิจารณาหลักการ เช่น 

• การแยกส่วน (Segmentation) 

• สิทธิเท่าที่จ าเป็น (Least Privilege) 

• การแยกการวิเคราะห์ออกจากการด าเนินการ 

• ขอบเขตการด าเนินการ (Action Boundary) 

• การทวนสอบก่อนด าเนินการ (Validate Before Action) 

• การจ ากัดผลกระทบ (Containment) 
ตัวอย่างเช่น การที่ AI ตรวจพบบุคคลไม่ควรหมายความโดยอัตโนมัติว่า AI ต้องได้รับสิทธิโดยตรงใน

การควบคุมระบบ Access Control หากวัตถุประสงค์สามารถบรรลุได้ด้วยการส่ง Alert ให้บุคคลตรวจสอบ
ก่อน 

หลักส าคัญคือ ยิ่งผลลัพธ์ของ AI สามารถก่อให้เกิดผลกระทบต่อระบบอ่ืนได้มากเท่าใด การออกแบบ
ยิ่งควรลดอ านาจ จ ากัดขอบเขต และเพิ่มการทวนสอบก่อนด าเนินการมากขึ้นตามระดับความเสี่ยง 
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4.3.8 การออกแบบส าหรับความล้มเหลวและการท างานแบบจ ากัด  
องค์กรควรก าหนดพฤติกรรมของระบบเมื่อ AI ไม่พร้อมใช้งาน ให้ผลลัพธ์ผิดปกติ หรือบริการที่ระบบ

พ่ึงพาไม่สามารถใช้งานได้ 

แนวทางอาจประกอบด้วย AI Operation → Degraded Mode → Basic CCTV → 

Human Review → Fail-Safe 
การเลือกสถานะที่เหมาะสมควรพิจารณาผลกระทบของแต่ละกรณี ไม่ควรถือว่าการ “เปิดระบบ

ต่อไป” หรือ “ปิดระบบทั้งหมด” เป็นทางเลือกที่ปลอดภัยที่สุดเสมอ 
ส าหรับระบบที่เชื่อมต่อกับการด าเนินการทางกายภาพหรือภารกิจส าคัญ ควรก าหนดพฤติกรรมเมื่อ

เกิดความล้มเหลวไว้อย่างชัดเจนและทดสอบได้ 
 
4.3.9 การออกแบบเพื่อการทดสอบและตรวจสอบย้อนหลัง  

ระบบควรได้รับการออกแบบให้สามารถทดสอบและสร้างหลักฐานได้เพียงพอต่อระดับความเสี่ยง เช่น 
• ระบุรุ่นและสถานะขององค์ประกอบส าคัญได้  
• ทดสอบ AI ในสภาพแวดล้อมท่ีเหมาะสมได้  
• ตรวจสอบ Configuration ที่ส าคัญได้  
• ตรวจสอบการเปลี่ยนแปลงได้  
• บันทึกเหตุการณ์ส าคัญได้  
• เชื่อมโยง AI Output กับการด าเนินการที่เกี่ยวข้องได้  
• ทดสอบ Degraded Mode หรือ Fail-Safe ได ้ 
• ตรวจสอบการเชื่อมต่อและ Action Boundary ได ้ 
ส าหรับระดับ H ควรให้ความส าคัญกับหลักฐานที่สามารถแสดงได้ว่า ระบบไม่ได้เพียงท างาน แต่

ท างานภายใต้ขอบเขตและมาตรการที่ได้รับอนุมัติ 
 
4.3.10 การทบทวนและยอมรับการออกแบบ  

ก่อนเข้าส ู ่ข ั ้นตอนติดต ั ้ง องค์กรควรทบทวนว ่าการออกแบบสอดคล้องกับ  Purpose → 

Impact/Risk → B/E/H → Data → AI Capability → Architecture → Security Controls 

→ Human Oversight → Testing Requirements 
ข้อจ ากัดหรือความเสี่ยงที่ยังคงเหลือ (Residual Risk) และมีนัยส าคัญควรได้รับการระบุและพิจารณา

โดยผู้มีอ านาจที่เหมาะสม 
ไม่จ าเป็นต้องจัดท า Design Review Form ใหม่เฉพาะ CCTV-AI หากเอกสารออกแบบ TOR, 

Architecture, Risk Assessment หรือหลักฐานอื่นสามารถแสดงการพิจารณาดังกล่าวได้อย่างเพียงพอ 
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รูปที่ 5 สถาปัตยกรรมด้านความม่ันคงปลอดภัยส าหรับระบบ CCTV ที่ใช้ AI  

สถาปัตยกรรมด้านความมั่นคงปลอดภัยของ CCTV ที่ใช้ AI ควรครอบคลุมตั้งแต่แหล่งข้อมูล การ
ประมวลผล AI แพลตฟอร์ม การใช้ผลลัพธ์ ไปจนถึงระบบที่เชื่อมต่อ โดยมีมาตรการควบคุมที่สามารถป้องกัน 
ตรวจพบ จ ากัด และตรวจสอบผลกระทบได้ตลอดเส้นทาง 
 

4.4 การติดตั้ง  
การติดตั้งระบบ CCTV ที่ใช้ AI ควรด าเนินการให้สอดคล้องกับการออกแบบ ข้อก าหนดด้านความ

มั่นคงปลอดภัย และระดับมาตรการที่ก าหนดตามข้อ 3.1 โดยให้ความส าคัญกับ ค่าตั้งต้นที่มั่นคงปลอดภัย 
(Secure by Default) และการทดสอบก่อนเปิดใช้งานจริง 

การติดตั้งไม่ควรถือว่าสมบูรณ์เพียงเมื่อกล้องสามารถแสดงภาพหรือ AI สามารถสร้างผลลัพธ์ได้ แต่
ควรยืนยันว่า อุปกรณ์ การตั้งค่า AI บัญชีและสิทธิ การเชื่อมต่อ การบันทึกเหตุการณ์ และมาตรการจ ากัด
ผลกระทบ เป็นไปตามท่ีได้รับอนุมัต ิ

แนวทางการติดตั้งและทดสอบระบบเฝ้าระวังด้วยวิดีโอสามารถพิจารณา  IEC 62676 series ตาม
ความเกี่ยวข้อง โดยเฉพาะหลักการที่เกี ่ยวข้องกับการออกแบบ การติดตั้ง การทดสอบ การตรวจรับ และ
สมรรถนะของระบบ 
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4.4.1 การตรวจสอบก่อนติดตั้ง  
ก่อนติดตั้งหรือเชื่อมต่ออุปกรณ์เข้าสู่ระบบใช้งานจริง ควรตรวจสอบตามความเหมาะสมว่า 
• อุปกรณ์และรุ่นตรงตามที่ได้รับอนุมัต ิ 
• Firmware และ Software มาจากแหล่งที่เชื่อถือได้  
• ความสามารถ AI ตรงตามวัตถุประสงค์และขอบเขตท่ีก าหนด  
• ผลิตภัณฑ์ยังอยู่ในระยะการสนับสนุน  
• ทราบช่องโหว่หรือข้อจ ากัดส าคัญที่เก่ียวข้อง  
• มีข้อมูลที่จ าเป็นส าหรับการตั้งค่า การปรับปรุง และการดูแลรักษา  
• องค์ประกอบหรือบริการภายนอกที่ส าคัญเป็นไปตามการออกแบบ  
หากมีความแตกต่างจากรายการที่ได้รับอนุมัติ ควรประเมินผลกระทบก่อนน าไปใช้งาน ไม่ควรเปลี่ยน

อุปกรณ์ รุ่น หรือบริการที่มีผลต่อความเสี่ยงโดยไม่มีการพิจารณาที่เหมาะสม 
 
4.4.2 การตั้งค่าที่ม่ันคงปลอดภัย  

ระบบควรได้รับการตั้งค่าให้เปิดใช้งานเฉพาะบัญชี บริการ Protocol การเชื่อมต่อ และความสามารถ
ที่จ าเป็นต่อการใช้งาน 

ควรพิจารณาอย่างน้อย บัญชีและข้อมูลรับรอง → สิทธิ → Network Service → Remote 

Access → Interface/API → Logging → Time Synchronization → Security Update 
บัญชีหรือรหัสผ่านค่าตั้งต้นที่ไม่เหมาะสมควรได้รับการเปลี่ยน ปิด หรือจัดการก่อนเปิดใช้งานจริงตาม

ความสามารถของผลิตภัณฑ์ 
บริการหรือความสามารถที่ไม่จ าเป็นควรถูกปิดหรือจ ากัดตามความเหมาะสม โดยเฉพาะ Remote 

Administration, External Connectivity และบริการที่สามารถเปลี่ยนการตั้งค่าหรือความสามารถของ AI 
 
4.4.3 การตั้งค่าความสามารถของ AI  

การตั้งค่า AI ควรสอดคล้องกับวัตถุประสงค์และกรณีใช้งานที่ได้รับอนุมัติ เช่น 
• ประเภท Analytics ที่เปิดใช้งาน  
• พ้ืนที่หรือขอบเขตการวิเคราะห์  
• Rule และเงื่อนไขการตรวจจับ  
• Threshold หรือค่าท่ีมีผลต่อผลลัพธ์  
• ข้อมูลหรือฐานข้อมูลที่ AI สามารถใช้  
• การสร้างและจัดเก็บ AI Output  
• การส่ง Alert หรือผลลัพธ์ไปยังระบบอ่ืน  
• การด าเนินการอัตโนมัติที่ได้รับอนุญาต  
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ไม่ควรเปิดใช้ความสามารถเพิ่มเติมเพียงเพื่อทดลองหรือเพราะผลิตภัณฑ์รองรับ หากความสามารถ
ดังกล่าวเพ่ิมการประมวลผลข้อมูลหรือความเสี่ยงโดยไม่มีวัตถุประสงค์รองรับ 

ค่าท่ีมีผลส าคัญต่อพฤติกรรมของ AI ควรสามารถระบุและตรวจสอบย้อนหลังได้ตามระดับความเสี่ยง 
 
4.4.4 การติดตั้งกล้องให้เหมาะสมกับการท างานของ AI  

สมรรถนะของ AI ขึ ้นอยู ่กับคุณภาพของข้อมูลภาพที ่ระบบได้ร ับ การติดตั ้งจึงควรพิจารณา
สภาพแวดล้อมจริงและวัตถุประสงค์ของการวิเคราะห์ ไม่ใช่พิจารณาเพียงว่ากล้องสามารถมองเห็นพ้ืนที่ได้ 

ควรพิจารณาปัจจัย เช่น 
• ต าแหน่งและมุมกล้อง  
• ระยะห่างจากวัตถุหรือพ้ืนที่เป้าหมาย  
• แสงและการเปลี่ยนแปลงของแสง  
• การบดบัง  
• การเคลื่อนไหว  
• ความละเอียดและคุณภาพของภาพ  
• สภาพแวดล้อมท่ีอาจเปลี่ยนแปลง  
• ความเหมาะสมของภาพกับ AI Use Case ที่ก าหนด  
การทดสอบควรด าเนินการในสภาพที่เป็นตัวแทนของการใช้งานจริงตามความเหมาะสม ไม่ควรสรุปว่า

สมรรถนะของ AI เพียงพอจากข้อมูลจ าเพาะของผลิตภัณฑ์หรือผลการทดสอบในสภาพแวดล้อมอ่ืนเพียงอย่าง
เดียว หลักการด้านการออกแบบ การติดตั้ง และการทดสอบระบบเฝ้าระวังด้วยวิดีโอสามารถพิจารณา  IEC 
62676-4 และมาตรฐานใน IEC 62676 series ที่เก่ียวข้อง 
 
4.4.5 การติดตั้งและทดสอบการเชื่อมต่อ  

การเชื่อมต่อระบบ CCTV ที่ใช้ AI กับระบบบริหารจัดการวิดีโอ (Video Management System: 
VMS) บริการคลาวด์ (Cloud Service) ส่วนเชื ่อมต่อโปรแกรมประยุกต์ (API) กระบวนงานอัตโนมัติ 
(Workflow) ระบบควบคุมการเข้าออก (Access Control System) หรือระบบอ่ืน ควรได้รับการตรวจสอบว่า
เป็นไปตามสถาปัตยกรรมและขอบเขตท่ีได้รับอนุมัติ 

ควรตรวจสอบอย่างน้อยตามล าดับดังนี้ ระบบต้นทาง → ระบบปลายทาง → ข้อมูลที่แลกเปลี่ยน 

→ วิธีการหรือส่วนเชื่อมต่อระบบ (Protocol/API) → บัญชีและสิทธิ (Account/Permission) → 

เงื่อนไขกระตุ้นการท างาน (Trigger) → การด าเนินการของระบบ (Action) 
ส าหรับการเชื่อมต่อที่สามารถก่อให้เกิดการด าเนินการต่อระบบอ่ืน ควรทดสอบทั้งกรณีปกติและกรณี

ที่ AI ให้ผลลัพธ์ผิด ไม่พร้อมใช้งาน หรือการเชื่อมต่อขัดข้องตามระดับความเสี่ยง 
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การทดสอบควรยืนยันว่า ขอบเขตการด าเนินการ (Action Boundary) และ การก ากับดูแลโดย
มนุษย์ (Human Oversight) สามารถท างานได้ตามท่ีออกแบบและได้รับอนุมัติไว้ 
 
4.4.6 การเข้าถึงจากระยะไกลและการเข้าถึงของผู้ให้บริการ  

การเข้าถึงระบบจากระยะไกลของผู้ดูแล ผู้ติดตั้ง ผู้ผลิต หรือผู้ให้บริการควรถูกจ ากัดตามความจ าเป็น
และระดับความเสี่ยง 

ควรพิจารณา 
• ผู้ใดได้รับอนุญาต  
• เข้าถึงระบบใด  
• มีสิทธิระดับใด  
• ใช้ช่องทางใด  
• ต้องได้รับการอนุมัติหรือไม่  
• มีการบันทึกกิจกรรมหรือไม่  
• สิทธิเป็นแบบถาวรหรือชั่วคราว  
• เมื่อสิ้นสุดงานจะยกเลิกสิทธิอย่างไร  
บัญชีชั่วคราวหรือสิทธิที่ใช้ระหว่างการติดตั้งไม่ควรหลงเหลืออยู่หลังการส่งมอบโดยไม่มีความจ าเป็น

และการอนุมัติท่ีชัดเจน 
 
4.4.7 การทดสอบก่อนเปิดใช้งาน  

ก่อนเปิดใช้งานจริง ควรทดสอบให้ครอบคลุมทั้งการท างานของระบบ สมรรถนะของ AI ความมั่นคง
ปลอดภัย และการเชื่อมต่อกับระบบอื่น ตามระดับผลกระทบและความเสี่ยง 

การทดสอบควรสามารถตอบได้อย่างน้อยว่า ระบบท างานตามที่ออกแบบหรือไม่ → AI ท างาน

ตามกรณีใช้งาน (Use Case) หรือไม่ → ผลลัพธ์อยู่ในระดับที่ยอมรับได้หรือไม่ → การตั้งค่าด้านความ

มั่นคงปลอดภัย (Security Configuration) ถูกต้องหรือไม่ → บัญชีและสิทธิถูกต้องหรือไม่ → การ

บันทึกเหตุการณ์ (Logging) ท างานหรือไม่ → ระบบปลายทางตอบสนองตามที่ออกแบบหรือไม่ 
ส าหรับระบบที่มีผลกระทบสูง ควรทดสอบเพิ่มเติมในสถานการณ์ที่เก่ียวข้อง เช่น 
• AI ให้ผลลัพธ์ผิดหรือไม่แน่นอน  
• AI หรือบริการภายนอกไม่พร้อมใช้งาน  
• ส่วนเชื่อมต่อโปรแกรมประยุกต์ (API) หรือระบบปลายทางไม่ตอบสนอง  
• การด าเนินการอัตโนมัติ (Automated Action) ถูกจ ากัดให้อยู่ภายในขอบเขตการด าเนินการ 

(Action Boundary)  
• บุคลากรที่ได้รับมอบหมายสามารถแทรกแซง ระงับ หรือหยุดการด าเนินการได้  
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• การท างานแบบจ ากัด (Degraded Mode) สามารถท างานได้ตามท่ีก าหนด  
• ระบบสามารถเข้าสู่สภาวะปลอดภัยเมื่อเกิดความล้มเหลว (Fail-Safe) ตามท่ีออกแบบไว้ 
กรณีใช้การวิเคราะห์วิดีโออัจฉริยะ ควรพิจารณาหลักการด้านการทดสอบสมรรถนะตามมาตรฐานใน 

IEC 62676 series ที่เก่ียวข้องกับประเภทของระบบและกรณีใช้งาน 
 

4.4.8 การจัดการความแตกต่างจากแบบหรือข้อก าหนด  
หากการติดตั้งจริงแตกต่างจากแบบ ข้อก าหนด หรือผลิตภัณฑ์ที่ได้รับอนุมัติ ควรบันทึกและพิจารณา

ผลกระทบตามความส าคัญของความแตกต่าง 
ความแตกต่างที่มีผลต่อข้อมูล ความสามารถ AI การเชื่อมต่อ ความมั่นคงปลอดภัย หรือระดับความ

เสี่ยง ไม่ควรถูกยอมรับเพียงเพราะระบบสามารถท างานได้ 
หากเป็นการเปลี่ยนแปลงที่มีนัยส าคัญ (Significant Change) ควรประเมินใหม่ตามข้อ 3.1 

 
4.4.9 การก าหนดสถานะก่อนส่งมอบ  

เมื่อการติดตั้งและทดสอบแล้วเสร็จ ควรก าหนดสถานะของระบบที่ได้รับอนุมัติเป็นข้อมูลอ้างอิง
ส าหรับการใช้งาน การบ ารุงรักษา และการบริหารการเปลี่ยนแปลงต่อไป 

ข้อมูลอาจประกอบด้วยตามความเหมาะสม เช่น อุปกรณ์และรุ่น → เฟิร์มแวร์และซอฟต์แวร์ 

(Firmware/Software) → ความสามารถและแบบจ าลอง AI (AI Capability/Model) → การตั้งค่า 

(Configuration) →  บัญชีและบทบาท (Accounts/Roles) → การเชื ่อมต่อก ับระบบอ่ืน 

(Integration) → การเข้าถึงจากระยะไกล (Remote Access) → การบันทึกเหตุการณ์ (Logging) 

→ ผลการทดสอบ (Test Result) 
ไม่จ าเป็นต้องจัดท าเอกสารค่าฐาน (Baseline) ใหม่ทั้งหมด หากข้อมูลจาก ระบบบริหารการตั้งค่า 

(Configuration Management) ทะเบียนสินทรัพย์ (Asset Inventory) ระบบบริหารจัดการวิดีโอ 
(VMS) เอกสารส่งมอบ หรือระบบอ่ืนที่องค์กรมีอยู่ สามารถแสดงสถานะท่ีได้รับอนุมัติและตรวจสอบย้อนหลัง
ได้อย่างเพียงพอ 

สถานะดังกล่าวควรใช้เป็นฐานส าหรับการพิจารณาระหว่างการใช้งานว่า ระบบยังคงอยู่ใน  สถานะที่
ได้รับอนุมัติและเชื่อถือได้ (Approved and Trusted State) หรือไม ่

รายละเอียดการตรวจรับและส่งมอบระบุเพ่ิมเติมในข้อ 5.2 และภาคผนวก ก 

หลักส าคัญ การติดตั้งระบบ CCTV ที่ใช้ AI อย่างมั่นคงปลอดภัยควรยืนยันว่า ติดตั้งถูกต้อง → 

ตั้งค่าถูกต้อง → AI ท างานเหมาะสม → การเชื่อมต่ออยู่ในขอบเขตที่ได้รับอนุมัติ → ระบบพร้อม
ส าหรับการใช้งานจริง 
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4.5 การด าเนินงานในภาวะปกติและการดูแลรักษา  
ภายหลังการเปิดใช้งาน เป้าหมายของการด าเนินงานและบ ารุงรักษา CCTV-AI คือการรักษาให้ระบบ

ยังคงท างานตามวัตถุประสงค์ อยู่ภายใต้ขอบเขตที่ได้รับอนุมัติ และมีระดับความเสี่ยงที่ยอมรับได้ตลอดวงจร
ชีวิต แนวปฏิบัตินี้เรียกสภาวะดังกล่าวว่า สถานะที่ได้รับอนุมัติและเชื่อถือได้ (Approved and Trusted 
State) 

การด าเนินงานจึงไม่ควรตรวจสอบเพียงว่าอุปกรณ์ Online หรือ AI ยังสามารถสร้างผลลัพธ์ได้ แต่
ควรพิจารณาว่า ระบบยังเป็นระบบเดียวกับท่ีได้รับการประเมิน ทดสอบ และอนุมัติไว้หรือไม่ 
 
4.5.1 การรักษาสถานะท่ีได้รับอนุมัติ  

องค์กรควรสามารถตรวจพบหรือทบทวนการเปลี่ยนแปลงที่ส าคัญจากสถานะที่ได้รับอนุมัติ เช่น 
• เฟิร์มแวร์หรือซอฟต์แวร์ (Firmware/Software) เปลี่ยนแปลง  
• แบบจ าลองหรือความสามารถของ AI (AI Model/AI Capability) เปลี่ยนแปลง  
• กฎหรือค่าเกณฑ์ที่ส าคัญ (Rule/Threshold) เปลี่ยนแปลง  
• บัญชีหรือสิทธิการเข้าถึงเปลี่ยนแปลง  
• การเข้าถึงจากระยะไกล (Remote Access) เปลี่ยนแปลง  
• ส่วนเชื่อมต่อโปรแกรมประยุกต์ (API) หรือระบบท่ีเชื่อมต่อเปลี่ยนแปลง  
• บริการคลาวด์หรือบริการภายนอก (Cloud/External Service) เปลี่ยนแปลง  
• ความสามารถในการบันทึกเหตุการณ์และการเฝ้าระวัง (Logging and Monitoring) เปลี่ยนแปลง  
การเปลี่ยนแปลงที่ได้รับอนุมัติควรด าเนินการตามข้อ 3.4 ส่วนการเปลี่ยนแปลงที่ไม่ทราบสาเหตุ

หรือไม่ได้รับอนุญาตควรได้รับการตรวจสอบตามระดับความเสี่ยง 
 
4.5.2 การรักษาสมรรถนะและความน่าเชื่อถือของ AI  

สมรรถนะของ AI อาจเปลี่ยนแปลงแม้ไม่มีการเปลี่ยนแบบจ าลอง เนื่องจากสภาพแวดล้อม กล้อง แสง 
พ้ืนที่ การใช้งาน หรือข้อมูลที่ระบบได้รับเปลี่ยนไป 

องค์กรควรติดตามสมรรถนะในระดับที่เหมาะสมกับกรณีใช้งาน โดยเฉพาะความผิดพลาดที่มีผลต่อ
บุคคล ความปลอดภัย หรือภารกิจส าคัญ 

เมื ่อพบว่าสมรรถนะเปลี ่ยนแปลงอย่างมีนัยส าคัญ ไม่ควรแก้ไขด้วยการปรับ Threshold หรือ 
Configuration โดยอัตโนมัติ แต่ควรพิจารณาสาเหตุ ผลกระทบ และความจ าเป็นในการทดสอบใหม่ 
หลักการด้านการติดตามสมรรถนะระบุเพิ่มเติมในข้อ 3.5 
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4.5.3 การบริหารการเปลี่ยนแปลงระหว่างการใช้งาน  
การเปลี่ยน Firmware, Software, AI Model, Configuration, Integration หรือบริการภายนอก

ควรผ่านกระบวนการตามข้อ 3.4 

หลักการส าคัญคือ เปลี่ยน → ประเมิน → ทดสอบ → อนุมัติ → ใช้งาน → ทวนสอบ 
หากเป็น การเปลี่ยนแปลงที่มีนัยส าคัญ (Significant Change) ซึ่งอาจท าให้วัตถุประสงค์ ข้อมูล 

ความสามารถ AI การเชื่อมต่อ หรือผลกระทบเปลี่ยนแปลง ควรกลับไปประเมินข้อ 3.1 
 
4.5.4 การบริหารช่องโหว่และการปรับปรุง  

องค์กรควรติดตามช่องโหว่และ Security Update ที่เกี่ยวข้องกับผลิตภัณฑ์และบริการที่ใช้งาน และ
เชื่อมโยงข้อมูลดังกล่าวกับระบบที่ได้รับผลกระทบ 

การด าเนินการควรเป็นแบบอิงความเสี่ยง (Risk-Based) โดยพิจารณาทั้งความรุนแรง ความสามารถ
ในการโจมตี ความส าคัญของระบบ และผลกระทบต่อการใช้งานจริง 

รายละเอียดกระบวนการบริหารช่องโหว่ไม่จ าเป็นต้องก าหนดซ ้าในบทนี้ โดยให้ใช้ข้อ 3.7.3 เป็นหลัก 
 
4.5.5 การทบทวนบัญชี สิทธิ และการเชื่อมต่อ  

ควรทบทวนบัญชี สิทธิ การเข้าถึงจากระยะไกล (Remote Access) บัญชีบริการ (Service Account) 
ส่วนเชื่อมต่อโปรแกรมประยุกต์ (API) และการเชื่อมต่อกับระบบอ่ืน ตามระดับความเสี่ยงและการเปลี่ยนแปลง
ที่เกิดขึ้น 

ควรให้ความส าคัญเป็นพิเศษตามล าดับ เช่น สิทธิระดับสูง (Privileged Access) → การเข้าถึงของ

ผู้ผลิตหรือผู้ให้บริการ (Vendor Access) → บัญชีบริการ (Service Account) → สิทธิในการเรียกใช้ API 

(API Permission) → การด าเนินการอัตโนมัติ (Automated Action) 
สิทธิที่ไม่มีความจ าเป็นหรือไม่สอดคล้องกับบทบาทควรถูกลดหรือยกเลิก 
การทบทวนควรครอบคลุมทั ้ง “บุคคลใดสามารถเข้าถึงระบบได้” และ “ระบบหนึ่งสามารถ

ด าเนินการต่ออีกระบบหนึ่งได้เพียงใด” 
 

4.5.6 การทบทวนความเหมาะสมของการใช้งานอย่างต่อเนื่อง  
แม้ระบบจะยังท างานตามข้อก าหนดทางเทคนิค องค์กรควรทบทวนเป็นระยะว่าการใช้ AI ยังคง

เหมาะสมกับวัตถุประสงค์เดิมหรือไม ่

ควรพิจารณาเมื ่อมีการเปลี ่ยนแปลง เช่น  Purpose → Environment → Data → AI 

Capability → Users → Connected Systems → Legal/Contractual Requirements 
หากความสามารถบางอย่างไม่มีความจ าเป็นอีกต่อไป ควรพิจารณาปิดหรือลดขอบเขตแทนการเปิดใช้

งานต่อเพียงเพราะระบบรองรับ 
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หลักการนี้ช่วยป้องกัน การขยายขอบเขตการใช้งานโดยไม่ได้ตั้งใจ (Function or Purpose Creep) 
 
4.5.7 การด าเนินงานเมื่อ AI ไม่สามารถเชื่อถือได้  

องค์กรควรมีแนวทางที่ผู้ปฏิบัติงานสามารถน าไปใช้ได้เมื่อ AI ไม่พร้อมใช้งาน มีความผิดปกติ หรือมี
เหตุอันควรสงสัยว่าผลลัพธ์ไม่น่าเชื่อถือ 

แนวทางอาจพิจารณาตามล าดับ เช่น จ ากัดความสามารถของ AI → ระงับการด าเนินการอัตโนมัติ 

(Automated Action) → กลับไปใช้ CCTV พื้นฐาน → ตรวจสอบโดยบุคลากร (Human Review) 

→ เข้าสู่สภาวะปลอดภัยเม่ือเกิดความล้มเหลว (Fail-Safe) 
ผู้ปฏิบัติงานควรทราบว่าใครมีอ านาจด าเนินการดังกล่าว และเงื่อนไขใดที่ต้องยกระดับไปยังเจ้าของ

ระบบหรือผู้รับผิดชอบเหตุการณ์ 
ไม่ควรปล่อยให้ระบบด าเนินการอัตโนมัติต่อไปเพียงเพราะยังไม่มีการยืนยันว่าเกิดเหตุโจมตี หากมี

หลักฐานเพียงพอว่าผลลัพธ์อาจก่อให้เกิดผลกระทบที่ไม่ยอมรับ 
 

4.5.8 การเก็บรักษาหลักฐานและการทบทวน  
องค์กรควรมีหลักฐานเพียงพอส าหรับแสดงว่าระบบได้รับการดูแลตามระดับความเสี่ยง เช่น 
• ผลการตรวจสอบตามรอบ  
• ประวัติการเปลี่ยนแปลง  
• ผลการทดสอบที่ส าคัญ  
• การทบทวนสิทธิ  
• สถานะช่องโหว่และการแก้ไข  
• เหตุการณ์และการด าเนินการ  
• ผลการติดตามสมรรถนะ AI  
• การประเมินใหม่เม่ือเกิด Significant Change  
ไม่จ าเป็นต้องสร้างหลักฐานหรือแบบฟอร์มซ ้า หากข้อมูลจาก  ระบบบริหารจัดการวิดีโอ (VMS) 

ระบบติดตามงานหรือปัญหา (Ticketing System) บันทึกการเปลี่ยนแปลง (Change Record) หลักฐาน
การทบทวนสิทธิ (Access Review) บันทึกการบ ารุงรักษา (Maintenance Record) บันทึกเหตุการณ์ 
(Incident Record) หรือระบบอื่นที่องค์กรใช้อยู่ สามารถแสดงการด าเนินงานและตรวจสอบย้อนหลังได้
อย่างเพียงพอ 

ส าหรับการทบทวนตามรอบ สามารถใช้ ภาคผนวก ข รายการตรวจสอบด้วยตนเองตามรอบ 
(Periodic Self-Assessment Checklist) ประกอบการตรวจสอบได้ 
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สรุปหลักการของบทที่ 4  
การรักษาความมั่นคงปลอดภัยของระบบ CCTV ที่ใช้ AI ไม่สิ้นสุดเมื่อระบบผ่านการติดตั้งและตรวจ

รับ แต่ควรรักษาให้ระบบอยู่ใน สถานะที่ได้รับอนุมัติและเชื่อถือได้ (Approved and Trusted State) 
ตลอดวงจรชีวิต 

การออกแบบ ติดตั้ง ใช้งาน และบ ารุงรักษาควรควบคุมความสามารถของ AI ข้อมูล บัญชีและสิทธิ 
การเชื่อมต่อ และการน าผลลัพธ์ไปใช้ พร้อมจัดให้มีการทดสอบ การก ากับดูแลโดยมนุษย์ การเฝ้าระวัง การ
จัดการการเปลี่ยนแปลง และมาตรการจ ากัดผลกระทบตามระดับความเสี่ยง โดยเฉพาะเมื่อผลลัพธ์จาก AI 
สามารถก่อให้เกิดการด าเนินการต่อระบบอ่ืนได้ 
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บทที่ 5 การจัดซื้อจดัจ้าง  
 

การจัดซื้อระบบ CCTV ที่ใช้ AI ควรน าผลการประเมินตามข้อ 3.1 และข้อก าหนดด้านการออกแบบ
ตามบทท่ี 4 มาใช้ก าหนดคุณลักษณะ ข้อก าหนดด้านความมั่นคงปลอดภัย และเกณฑ์การตรวจรับให้เหมาะสม
กับระดับผลกระทบและความเสี่ยง 

ข้อก าหนดควรมีล ักษณะ  เป ็นกลางต่อผู ้ผล ิตและเทคโนโลยี (Vendor-Neutral and 
Technology-Neutral) สามารถตรวจสอบได้ และได้สัดส่วนกับความเสี่ยง โดยไม่ก าหนดรายละเอียดที่
เกินความจ าเป็นต่อวัตถุประสงค์ของระบบ 
 
5.1 ข้อก าหนดด้านความม่ันคงปลอดภัยในการจัดซื้อ  

ก่อนจัดท าข้อก าหนดในการจัดซื้อ องค์กรควรก าหนดให้ชัดเจนว่า ต้องการให้ AI ท าอะไร ใช้ข้อมูลใด 
ผลลัพธ์ถูกน าไปใช้อย่างไร และระบบมีระดับ B, E หรือ H ตามข้อ 3.1 

ข้อก าหนดควรเชื่อมโยงได้อย่างน้อยกับ วัตถุประสงค์ → ความเสี่ยง → ข้อก าหนด → หลักฐาน 

→ เกณฑ์ตรวจรับ 
 
5.1.1 วัตถุประสงค์และความสามารถของ AI  

ข้อก าหนดควรระบุกรณีใช้งาน (Use Case) และความสามารถของ AI ที่จ าเป็นต่อวัตถุประสงค์ เช่น 
การตรวจจับ การจ าแนก การติดตาม การรู้จ า หรือการวิเคราะห์เหตุการณ์ 

ควรก าหนดด้วยว่าผลลัพธ์ของ AI จะถูกน าไปใช้อย่างไร โดยอาจพิจารณาตามล าดับดังนี้ ให้ข้อมูล 

→ แจ้งเตือน → สนับสนุนการตัดสินใจ → กระตุ้นการด าเนินการ → ด าเนินการโดยอัตโนมัติ 
หากผลลัพธ์จาก AI (AI Output) สามารถก่อให้เกิดผลกระทบต่อบุคคล ระบบ หรือภารกิจอื่น ควร

ก าหนดมาตรการเพิ่มเติมให้เหมาะสมกับระดับผลกระทบและความเสี่ยงตามข้อ 3.1 
ไม่ควรก าหนดหรือเปิดใช้ความสามารถของ AI ที่ไม่มีความจ าเป็นต่อวัตถุประสงค์เพียงเพราะ

ผลิตภัณฑ์สามารถรองรับได้ 
 
5.1.2 สมรรถนะและเงื่อนไขการใช้งาน  

ข้อก าหนดด้านสมรรถนะของ AI ควรสัมพันธ์กับกรณีใช้งานและสภาพแวดล้อมจริง และสามารถ
น าไปใช้เป็นเกณฑ์ตรวจรับได้ 

ควรพิจารณาตามความเหมาะสม เช่น 
• สิ่ง บุคคล หรือเหตุการณ์ท่ีต้องตรวจจับ จ าแนก ติดตาม หรือระบุ  
• สภาพแสง มุมกล้อง ระยะทาง การบดบัง และสภาพแวดล้อมท่ีมีผลต่อการท างาน  
• ประเภทของความผิดพลาดที่ต้องพิจารณา  
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• ระดับสมรรถนะท่ียอมรับได ้ 
• วิธีการและเงื่อนไขการทดสอบ  
• ข้อจ ากัดของระบบที่ผู้ใช้งานควรทราบ  
ไม่ควรก าหนดเพียงว่า “AI ต้องมีความแม่นย าสูง” โดยไม่มีเกณฑ์ วิธีการ หรือเงื่อนไขการทดสอบที่

สามารถตรวจสอบได ้
มาตรฐาน IEC 62676 series สามารถน ามาใช้ประกอบการก าหนดข้อก าหนดและการทดสอบระบบ

เฝ้าระวังด้วยวิดีโอและการวิเคราะห์วิดีโออัจฉริยะตามความเก่ียวข้อง 
 
5.1.3 ข้อก าหนดด้านความม่ันคงปลอดภัยของผลิตภัณฑ์  

องค์กรควรก าหนดคุณลักษณะด้านความมั่นคงปลอดภัยที่จ าเป็นตามระดับผลกระทบและความเสี่ยง 
โดยอาจครอบคลุม 

• การยืนยันตัวตนและการควบคุมสิทธิ  
• การบริหารบัญชีผู้ดูแลและบัญชีบริการ (Service Account)  
• การควบคุมการเข้าถึงจากระยะไกล (Remote Access)  
• การเข้ารหัสข้อมูลตามความเหมาะสม  
• การบันทึกเหตุการณ์ (Logging)  
• การตั้งค่าที่ม่ันคงปลอดภัย  
• การปิดบริการหรือส่วนเชื่อมต่อระบบ (Interface) ที่ไม่จ าเป็น  
• การปรับปรุงเฟิร์มแวร์และซอฟต์แวร์ (Firmware and Software Update) อย่างมั่นคงปลอดภัย  
• การตรวจสอบความถูกต้องและแหล่งที่มาของชุดปรับปรุง  
• การส ารองและกู้คืนการตั้งค่าท่ีส าคัญ  
ข้อก าหนดควรเน้น ผลลัพธ์ด้านความมั่นคงปลอดภัย (Security Outcome) มากกว่าการก าหนด

วิธีการทางเทคนิคเพียงรูปแบบเดียว เว้นแต่มีข้อก าหนดที่มีผลใช้บังคับหรือมีเหตุผลด้านความเสี่ยงรองรับ 
 
5.1.4 ความน่าเชื่อถือของ AI และผู้ผลิต  

องค์กรควรพิจารณาความน่าเชื่อถือของระบบ AI รวมถึงความสามารถของผู้ผลิต ผู้พัฒนา หรือผู้
ให้บริการในการดูแลสมรรถนะ ความมั่นคงปลอดภัย และความเสี่ยงของผลิตภัณฑ์ตลอดระยะเวลาการใช้งาน 
ควรพิจารณาอย่างน้อยในเรื่อง 

• มาตรฐานหรือแนวปฏิบัติที่เก่ียวข้องกับผลิตภัณฑ์และองค์กร  
• ผลการทดสอบหรือหลักฐานด้านสมรรถนะของ AI  
• ข้อจ ากัดและเงื่อนไขการใช้งานที่ส าคัญ  
• กระบวนการพัฒนาและควบคุมการเปลี่ยนแปลง  



แนวปฏิบัติการรักษาความมั่นคงปลอดภัยระบบกล้องโทรทัศน์วงจรปิดที่ใช้ปัญญาประดิษฐ์ส าหรับประเทศไทย 

หน้า 80 / 112  

• กระบวนการบริหารช่องโหว่และการปรับปรุงด้านความม่ันคงปลอดภัย  
• ระยะเวลาการสนับสนุนและการสิ้นสุดการสนับสนุน  
• ความสามารถในการสนับสนุนเมื่อเกิดเหตุ  
องค์กรอาจใช้ใบรับรองมาตรฐาน (Certification) รายงานผลการทดสอบ ผลการประเมินจากบุคคลที่

สาม เอกสารทางเทคนิค หรือหลักฐานอื่นที่น่าเชื่อถือประกอบการพิจารณา 
มาตรฐานที่อาจเกี่ยวข้อง เช่น IEC 62676 series, ISO/IEC 42001, ISO/IEC 27001, ISO/IEC 

27701, ISO/IEC 27036 series, ISO/IEC 29147 และ ISO/IEC 30111 ตามลักษณะของผลิตภัณฑ์ ผู้ผลิต 
และระดับความเสี่ยง 

การมีใบรับรองมาตรฐานเพียงอย่างเดียวไม่ควรใช้เป็นหลักฐานว่าผลิตภัณฑ์เหมาะสมกับกรณีใช้งาน
ขององค์กรโดยอัตโนมัติ 

หลักส าคัญ องค์กรไม่จ าเป็นต้องได้รับรายละเอียดภายในของ AI ทั้งหมด แต่ควรมีข้อมูลหรือ
หลักฐานที่เพียงพอเพื่อสร้างความเชื่อมั่นว่า ผลิตภัณฑ์มีสมรรถนะและความมั่นคงปลอดภัยที่เหมาะสม และ
ผู้ผลิตสามารถดูแลผลิตภัณฑ์ตลอดวงจรชีวิต 
 
5.1.5 ข้อก าหนดด้านข้อมูลและความเป็นส่วนตัว  

ข้อก าหนดในการจัดซื้อควรท าให้องค์กรสามารถทราบและควบคุมวงจรการใช้ข้อมูลได้ตามความ

เหมาะสม โดยพิจารณาอย่างน้อยตามล าดับดังนี้ ข้อมูลใดถูกเก็บ → ประมวลผลที่ใด → จัดเก็บที่ใด → 

ใครสามารถเข้าถึง → ส่งต่อให้ใคร → เก็บไว้นานเพียงใด → ลบหรือคืนข้อมูลอย่างไร 
ควรให้ความส าคัญเป็นพิเศษเมื่อมีข้อมูลชีวมิติ ข้อมูลการติดตาม หรือข้อมูลที่ AI สร้างหรืออนุมานขึ้น 

ข้อก าหนดควรสอดคล้องกับกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลและข้อก าหนดอ่ืนที่เกี่ยวข้อง รวมถึง
อาจพิจารณาหลักการด้านการบริหารความเป็นส่วนตัวตาม ISO/IEC 27701 ตามความเหมาะสม 
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5.1.6 ข้อก าหนดส าหรับบริการคลาวด์และบริการภายนอก  
กรณีใช้บริการคลาวด์หรือบริการ AI ภายนอก ควรก าหนดข้อพิจารณาที่จ าเป็นตามระดับผลกระทบ

และความเสี่ยง เช่น 
• สถานที่จัดเก็บข้อมูล (Data Location)  
• สถานที่ประมวลผล (Processing Location)  
• เขตอ านาจทางกฎหมาย (Jurisdiction)  
• การเข้าถึงข้อมูลโดยผู้ให้บริการ  
• ผู้ให้บริการช่วง (Subprocessor)  
• การเข้ารหัสและการควบคุมกุญแจ  
• การแจ้งเหตุด้านความมั่นคงปลอดภัย  
• การส ารองและกู้คืน  
• การเปลี่ยนแปลงบริการที่มีนัยส าคัญ  
• การคืนและลบข้อมูล  
• การยุติหรือเปลี่ยนผู้ให้บริการ (Exit Strategy)  
การก าหนดให้ข้อมูลจัดเก็บหรือประมวลผลภายในประเทศ (Data Localization) ให้พิจารณาตาม

กฎหมาย ข้อก าหนดที่มีผลใช้บังคับ และผลการประเมินความเสี่ยง โดยควรพิจารณาร่วมกับอธิปไตยข้อมูล 
(Data Sovereignty) และไม่ควรใช้สถานที่จัดเก็บข้อมูล (Data Location) เพียงปัจจัยเดียวในการสรุปว่า
บริการมีความม่ันคงปลอดภัยเพียงพอ 
 
5.1.7 ความม่ันคงปลอดภัยของห่วงโซ่อุปทาน  

องค์กรควรพิจารณาความเสี่ยงจากผู้ผลิต ผู้พัฒนา ผู้ติดตั้ง ผู้ให้บริการ และองค์ประกอบจากบุคคลที่
สามที่เก่ียวข้องกับระบบ CCTV ที่ใช้ AI ตลอดวงจรชีวิต 

ควรพิจารณาตามความเสี่ยง เช่น 
• การพัฒนาและดูแลผลิตภัณฑ์อย่างมั่นคงปลอดภัย  
• การบริหารส่วนประกอบซอฟต์แวร์และองค์ประกอบจากบุคคลที่สาม  
• การติดตามช่องโหว่ที่เก่ียวข้อง  
• การควบคุมแหล่งที่มาและความถูกต้องของชุดปรับปรุง  
• การแจ้งข้อมูลด้านความม่ันคงปลอดภัย  
• ระยะเวลาการสนับสนุนผลิตภัณฑ์  
• ความสามารถในการจัดการความเสี่ยงจากผู้ส่งมอบช่วง  
องค์กรไม่จ าเป็นต้องได้รับรายละเอียดส่วนประกอบทั้งหมดของผลิตภัณฑ์ แต่ควรได้รับข้อมูล 

หลักฐาน หรือการสร้างความเชื่อมั่น (Assurance) ที่เพียงพอต่อการบริหารความเสี่ยง  
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สามารถพิจารณา ISO/IEC 27036 series เป็นกรอบอ้างอิงตามความเก่ียวข้อง 
 
5.1.8 การบริหารช่องโหว่และการปรับปรุงด้านความม่ันคงปลอดภัย  

ผลิตภัณฑ์ ผู้ผลิต ผู้พัฒนา และผู้ให้บริการควรมีกระบวนการบริหารช่องโหว่และการปรับปรุงด้าน
ความมั่นคงปลอดภัยตลอดระยะเวลาการสนับสนุน 

องค์กรควรสามารถได้รับข้อมูลที่จ าเป็นเมื่อพบช่องโหว่ที่มีผลต่อผลิตภัณฑ์หรือบริการ โดยอย่างน้อย

ควรทราบว่า ผลิตภัณฑ์หรือรุ่นใดได้รับผลกระทบ → ลักษณะและผลกระทบของช่องโหว่ → การแก้ไข

หรือชุดปรับปรุง (Update) → มาตรการลดความเสี่ยงระหว่างรอการแก้ไข → การทวนสอบผลการแก้ไข 
การมีช่องทางรับแจ้งช่องโหว่เพียงอย่างเดียวไม่ควรถือว่าเพียงพอ ควรมีกระบวนการที่ครอบคลุม  

ค้นพบหรือรับแจ้ง → ตรวจสอบ → ประเมิน → จัดล าดับ → แก้ไขหรือลดความเสี่ยง → สื่อสาร 

→ ทวนสอบ → ปิดประเด็น 
สามารถพิจารณา ISO/IEC 29147 และ ISO/IEC 30111 เป็นกรอบอ้างอิงตามความเก่ียวข้อง 

 
5.1.9 การเชื่อมต่อและการด าเนินการอัตโนมัติ  

หากระบบ CCTV ที่ใช้ AI เชื ่อมต่อกับระบบอื่น ควรก าหนดขอบเขตของข้อมูล สิทธิ และการ

ด าเนินการให้ชัดเจน โดยอย่างน้อยควรทราบว่า AI ส่งผลลัพธ์อะไร → ส่งไปยังระบบใด → ใช้สิทธิใด 

→ ระบบปลายทางสามารถด าเนินการอะไร → ใครตรวจสอบ อนุมัติ หรือหยุดการด าเนินการได้ 
ควรใช้หลักสิทธิเท่าที ่จ าเป็น (Least Privilege) และก าหนดขอบเขตการด าเนินการ (Action 

Boundary) ให้เหมาะสมกับความเสี่ยง 
ส าหรับระบบที่มีผลกระทบสูง ควรพิจารณาการก ากับดูแลโดยมนุษย์ (Human Oversight) การ

บันทึกหลักฐาน ความสามารถในการจ ากัดหรือระงับการท างาน และสภาวะปลอดภัยเมื่อเกิดความล้มเหลว 
(Fail-Safe) ตามความเหมาะสม 
 

5.1.10 หลักฐานประกอบการประเมิน  
องค์กรควรก าหนดหลักฐานที่ใช้ยืนยันข้อก าหนดส าคัญให้เหมาะสมกับระดับผลกระทบและความเสี่ยง 

โดยหลักฐานอาจอยู่ในรูป 
• เอกสารทางเทคนิค  
• รายงานผลการทดสอบ  
• การสาธิต  
• การรับรองมาตรฐาน  
• ผลการประเมินจากบุคคลที่สาม  
• ผลการทดสอบด้านความมั่นคงปลอดภัย  
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• หลักฐานกระบวนการของผู้ผลิต  
• การตรวจสอบภายใต้ข้อตกลงรักษาความลับ (Non-Disclosure Agreement: NDA)  
• หลักฐานอื่นที่สามารถสร้างความเชื่อมั่นได้  
ส าหรับระบบระดับ H อาจก าหนดหลักฐานที่มีระดับความเป็นอิสระหรือความน่าเชื่อถือสูงขึ้นตาม

ระดับความเสี่ยง 
ไม่ควรก าหนดให้ผู้ผลิตต้องเปิดเผยข้อมูลที่เป็นความลับทั้งหมด หากสามารถใช้หลักฐานอื่นเพื่อสร้าง

ความเชื่อมั่นได้อย่างเพียงพอ 
 
5.1.11 เกณฑ์การตรวจรับ  

ข้อก าหนดที่ส าคัญควรถูกก าหนดให้สามารถตรวจสอบหรือทดสอบได้ตั้งแต่ขั้นตอนการจัดซื้อ โดยควร

เชื่อมโยงได้ตามหลักดังนี้ ข้อก าหนด (Requirement) → วิธีตรวจสอบหรือหลักฐาน (Evidence/Test) 

→ เกณฑ์ยอมรับ (Acceptance Criteria) 
ตัวอย่างเช่น 

ข้อก าหนด วิธีตรวจสอบ 

AI ท างานตามกรณีใช้งาน (Use Case) ทดสอบกับสถานการณ์และสภาพแวดล้อมท่ีก าหนด 

การควบคุมการเข้าถึงจากระยะไกล (Remote 
Access) 

ตรวจสอบการตั้งค่า (Configuration) และทดสอบการ
เข้าถึง 

การบันทึกเหตุการณ์ (Logging) สร้างเหตุการณ์ทดสอบและตรวจสอบบันทึก 

ส ่วนเช ื ่อมต ่อโปรแกรมประย ุกต ์และการ
เชื่อมต่อระบบ (API/Integration) 

ทดสอบข้อมูล สิทธิ และขอบเขตการด าเนินการ 

สมรรถนะของ AI (AI Performance) ทดสอบตามเกณฑ์และเงื่อนไขที่ก าหนด 

สภาวะปลอดภัยเมื่อเกิดความล้มเหลว (Fail-
Safe) 

จ าลองกรณี AI หรือบริการส าคัญไม่พร้อมใช้งาน 

วงจรการสน ับสน ุนผล ิตภ ัณฑ์ (Support 
Lifecycle) 

ตรวจสอบข้อมูลการสนับสนุนจากผู้ผลิต 

ไม่ควรก าหนดข้อก าหนดที่ไม่สามารถตรวจสอบได้ เช่น “ระบบต้องมีความมั่นคงปลอดภัยสูง” หรือ 
“AI ต้องมีความแม่นย าสูง” โดยไม่มีเกณฑ์ วิธีการทดสอบ หรือหลักฐานประกอบ 

หลักส าคัญของข้อ 5.1: การจัดซื้อระบบ CCTV ที่ใช้ AI ควรก าหนดให้ชัดเจนว่า ต้องการผลลัพธ์

อะไร → ความเสี่ยงใดต้องได้รับการควบคุม → ต้องการหลักฐานอะไร → และจะตรวจรับอย่างไร 
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5.2 การส่งมอบและการตรวจรับอย่างม่ันคงปลอดภัย  
การตรวจรับระบบ CCTV ที่ใช้ AI ควรยืนยันว่าระบบที่ติดตั้งจริงตรงตามขอบเขตและข้อก าหนดที่

ได้รับอนุมัติ ท างานตามกรณีใช้งาน มีมาตรการด้านความมั่นคงปลอดภัยที่เหมาะสม และสามารถบริหารดแูล
ต่อได้ 

การตรวจรับไม่ควรจ ากัดอยู่เพียงการตรวจว่ากล้องสามารถแสดงภาพ บันทึกข้อมูล หรือ AI สามารถ
สร้างผลลัพธ์ได้ 
 
5.2.1 การตรวจสอบระบบท่ีส่งมอบ  

ควรตรวจสอบองค์ประกอบส าคัญตามความเหมาะสม เช่น อุปกรณ์ → เฟิร์มแวร์และซอฟต์แวร์ 

(Firmware/Software) → ความสามารถของ AI (AI Capability) → การตั้งค่า (Configuration) 

→ ข้อมูล (Data) → การเข้าถึงและสิทธิ (Access) → การเชื่อมต่อระบบ (Integration) → บริการ
ภายนอก (External Service) 

ระบบที่ส่งมอบควรตรงตามสิ่งที่ได้รับอนุมัติและข้อก าหนดในการจัดซื้อ 
หากพบความแตกต่างที่มีนัยส าคัญ ควรประเมินผลกระทบและความเสี่ยงก่อนการยอมรับระบบ 

 
5.2.2 การทดสอบสมรรถนะและการท างานของ AI  

AI ควรได้รับการทดสอบตามกรณีใช้งานและเกณฑ์ตรวจรับที่ก าหนดไว้ 

การทดสอบควรพิจารณาอย่างน้อยว่า AI ท างานตามวัตถุประสงค์หรือไม่ → ผลลัพธ์อยู่ในระดับที่

ยอมรับได้หรือไม่ → รูปแบบความผิดพลาดอยู่ในระดับที่ยอมรับได้หรือไม่ → ข้อจ ากัดส าคัญได้รับการ
รับทราบหรือไม ่

ส าหรับระบบระดับ E หรือ H ควรเพิ่มความเข้มของการทดสอบตามระดับผลกระทบและความเสี่ยง 
เช่น การทดสอบในสภาพแวดล้อมจริง หรือสถานการณ์ท่ีความผิดพลาดอาจก่อให้เกิดผลกระทบสูง 
 
5.2.3 การตรวจสอบความม่ันคงปลอดภัยก่อนเปิดใช้งาน  

ควรตรวจสอบตามความเหมาะสมว่า 
• บัญชีและสิทธิถูกก าหนดอย่างเหมาะสม  
• ไม่มีข้อมูลรับรองเริ่มต้น (Default Credential) ที่ไม่เหมาะสม  
• บริการที่ไม่จ าเป็นถูกปิด  
• การเข้าถึงจากระยะไกล (Remote Access) ได้รับการควบคุม  
• การบันทึกเหตุการณ์ (Logging) สามารถใช้งานได้  
• เฟิร์มแวร์และซอฟต์แวร์ (Firmware and Software) อยู่ในสถานะที่ได้รับอนุมัติ  
• ความสามารถของ AI (AI Capability) ตรงตามขอบเขตท่ีก าหนด  
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• ส่วนเชื่อมต่อโปรแกรมประยุกต์ (API) และการเชื่อมต่อระบบเป็นไปตามการออกแบบ  
ผลการตรวจสอบควรถูกใช้เป็นข้อมูลส าหรับก าหนดค่าฐานที่ได้รับอนุมัติ (Approved Baseline) ตาม

ข้อ 4.4 
 
5.2.4 การตรวจสอบการเชื่อมต่อและการด าเนินการต่อ  

หากผลลัพธ์จาก AI (AI Output) ถูกส่งต่อไปยังระบบอื่น ควรทดสอบเส้นทางส าคัญตามล าดับ เช่น 

ผลลัพธ์จาก AI → ส่วนเชื่อมต่อระบบ (API/Interface) → กระบวนงานอัตโนมัติ (Workflow) →  

การตัดสินใจหรือการอนุมัติ (Decision/Approval) → การด าเนินการของระบบ (Action) 
ส าหรับระบบที่มีการด าเนินการอัตโนมัติ (Automated Action) ควรทดสอบว่าการด าเนินการอยู่

ภายในขอบเขตการด าเนินการ (Action Boundary) ที่ได้รับอนุญาต และสามารถจ ากัด ระงับ หรือเข้าสู่
สภาวะปลอดภัยเมื่อเกิดความล้มเหลว (Fail-Safe) ได้เมื่อจ าเป็น 
 
5.2.5 การส่งมอบข้อมูลและเอกสาร  

ผู้ส่งมอบควรจัดให้มีข้อมูลที่จ าเป็นต่อการบริหารและดูแลระบบอย่างต่อเนื่องตามความเหมาะสม เช่น 
• ข้อมูลอุปกรณ์และรุ่น  
• เฟิร์มแวร์และซอฟต์แวร์ (Firmware and Software) ที่ส าคัญ  
• ความสามารถของ AI (AI Capability) หรือข้อมูลเกี่ยวกับ AI ที่จ าเป็นต่อการบริหารระบบ  
• การตั้งค่า (Configuration) ที่ส าคัญ  
• ข้อมูลการเชื่อมต่อกับระบบอื่น  
• คู่มือการใช้งานและบ ารุงรักษา  
• วิธีการปรับปรุงระบบ การส ารอง และการกู้คืน (Update, Backup and Recovery)  
• ช่องทางสนับสนุนและการบริหารช่องโหว่  
• ข้อมูลวงจรการสนับสนุน  
• รายงานผลการทดสอบและตรวจรับ  
ไม่จ าเป็นต้องก าหนดรูปแบบเอกสารเพียงรูปแบบเดียว หากข้อมูลและหลักฐานที่ได้รับเพียงพอต่อ

การใช้งาน การบริหารความเสี่ยง และการตรวจสอบย้อนหลัง 
 
5.2.6 การยกเลิกสิทธิของผู้ติดตั้งและบัญชีชั่วคราว  

ก่อนเปิดใช้งานจริง ควรตรวจสอบบัญชี สิทธิ และช่องทางการเข้าถึงที่ถูกสร้างขึ้นระหว่างการติดตั้ง 

เช่น บัญชีชั่วคราว (Temporary Account) → บัญชีผู้ติดตั้ง (Installer Account) → การเข้าถึงจาก

ระยะไกล (Remote Access) → โทเคนหรือกุญแจ (Token/Key) → การเชื่อมต่อเพื่อการทดสอบ 
(Test Connection) 
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รายการที่ไม่มีความจ าเป็นควรถูกยกเลิก หรือลดสิทธิให้เหลือเท่าท่ีจ าเป็นก่อนเปิดใช้งานจริง 
หากจ าเป็นต้องคงการเข้าถึงของผู้ผลิตหรือผู้ให้บริการเพื่อสนับสนุนระบบ ควรก าหนดขอบเขตสิทธิ 

วิธีการอนุญาต การบันทึกเหตุการณ์ และการทบทวนสิทธิให้เหมาะสมกับระดับความเสี่ยง 
 
5.2.7 การตรวจสอบมาตรฐาน การรับรอง และหลักฐาน  

หากข้อก าหนดในการจัดซื้อ (TOR) หรือสัญญาก าหนดมาตรฐาน การรับรอง ผลการทดสอบ หรือ

หลักฐานการสร้างความเชื่อมั่น องค์กรควรตรวจสอบอย่างน้อยว่า หลักฐานมีอยู่จริง → ยังมีผลหรืออยู่ใน

สถานะที่เหมาะสม → ขอบข่ายครอบคลุมผลิตภัณฑ์ องค์กร หรือบริการที ่จัดหา → ผู้ออกหรือผู้

ประเมินเป็นไปตามข้อก าหนด → หลักฐานตรงกับสิ่งที่ส่งมอบ 
ตัวอย่างมาตรฐานที่อาจเกี่ยวข้อง ได้แก่ 
• IEC 62676 series  
• ISO/IEC 42001  
• ISO/IEC 27001  
• ISO/IEC 27701  
• ISO/IEC 27036 series  
• ISO/IEC 29147  
• ISO/IEC 30111  
รายการดังกล่าวเป็นเพียงตัวอย่าง และไม่ควรตีความว่าผู้ผลิต ผลิตภัณฑ์ หรือผู้ให้บริการทุกกรณีต้อง

ได้รับการรับรองตามมาตรฐานทั้งหมด 
 
5.2.8 การตรวจสอบบริการคลาวด์ สถานที่จัดเก็บข้อมูล และอธิปไตยข้อมูล  

กรณีใช้บริการคลาวด์หรือบริการภายนอก ควรตรวจสอบว่าสภาพแวดล้อมที่ใช้งานจริงตรงตาม
ข้อก าหนดที่ได้รับอนุมัติ โดยเฉพาะ 

• สถานที่จัดเก็บข้อมูล (Data Location)  
• สถานที่ประมวลผล (Processing Location)  
• เขตอ านาจทางกฎหมาย (Jurisdiction)  
• ผู้ให้บริการช่วง (Subprocessor)  
• การเข้าถึงจากภายนอกหรือจากต่างประเทศ  
• การควบคุมกุญแจเข้ารหัสตามความเก่ียวข้อง  
• เงื่อนไขการคืนและลบข้อมูล  
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หากกฎหมาย ประกาศ ข้อก าหนดในการจัดซื้อ (TOR) สัญญา หรือผลการประเมินความเสี่ยงก าหนด
เงื่อนไขด้านการก าหนดที่ตั ้งข้อมูล (Data Localization) หรืออธิปไตยข้อมูล (Data Sovereignty) ควร
ตรวจสอบหลักฐานว่าระบบที่ส่งมอบเป็นไปตามเง่ือนไขดังกล่าว 
 
5.2.9 การจัดการข้อบกพร่องและความเสี่ยงคงเหลือ  

ข้อบกพร่องหรือประเด็นที่ยังไม่แล้วเสร็จควรได้รับการบันทึกและก าหนดแนวทางด าเนินการอย่าง

น้อยตามล าดับดังนี้ ประเด็น → ผลกระทบ → มาตรการชั่วคราวหรือการแก้ไข → ผู้รับผิดชอบ → 

ก าหนดเวลา → การติดตามผล 
กรณีมีความเสี่ยงคงเหลือ (Residual Risk) ที่มีนัยส าคัญ ควรได้รับการพิจารณาและยอมรับโดยผู้มี

อ านาจตามกระบวนการบริหารความเสี่ยงขององค์กร 
การลงนามตรวจรับทางเทคนิคไม่ควรถูกตีความโดยอัตโนมัติว่าเป็นการยอมรับความเสี่ยงทั้งหมดของระบบ 

 
5.2.10 ผลการตรวจรับ  

ผลการตรวจรับควรสรุปได้อย่างน้อยเป็น 

☐ ผ่านและพร้อมเปิดใช้งาน  

☐ ผ่านโดยมีเงื่อนไข  

☐ ต้องด าเนินการแก้ไขก่อนเปิดใช้งาน 
ส าหรับกรณีผ่านโดยมีเงื่อนไข ควรก าหนดผู้รับผิดชอบ ก าหนดเวลา มาตรการที่จ าเป็น และการ

ติดตามจนประเด็นได้รับการด าเนินการในระดับที่ยอมรับได้ 
สามารถใช้ ภาคผนวก ก รายการตรวจสอบก่อนส่งมอบ (Pre-Handover Checklist) เป็น

เครื่องมือประกอบการตรวจรับได้ 
 
สรุปหลักการของบทที่ 5  

การจัดซื้อจัดจ้างระบบ CCTV ที่ใช้ AI ควรเชื่อมโยงอย่างตรวจสอบย้อนหลังได้ตั้งแต่ วัตถุประสงค์

และกรณีใช้งาน → ผลกระทบและความเสี่ยง → ข้อก าหนดในการจัดซื้อจัดจ้าง → หลักฐานความ

สอดคล้อง → การทดสอบและตรวจรับ → การสนับสนุนตลอดวงจรชีวิต 
การประเมินไม่ควรพิจารณาเฉพาะคุณสมบัติทางเทคนิค ราคา หรือใบรับรองมาตรฐาน แต่ควร

ครอบคลุมสมรรถนะและข้อจ ากัดของ AI ความมั่นคงปลอดภัยของผลิตภัณฑ์ การบริหารช่องโหว่ ความ
น่าเชื่อถือของผู้ผลิตและผู้ให้บริการ ห่วงโซ่อุปทาน การเปลี่ยนแปลงและการสนับสนุนผลิตภัณฑ์ ตลอดจน
ความสามารถในการแสดงหลักฐานและตรวจสอบได้ตามระดับผลกระทบและความเสี่ยง 
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บทที่ 6 หัวข้อที่ต้องพิจารณาเพิ่มเติม  
 

ระบบ CCTV ที ่ใช้ AI อาจมีรูปแบบการประมวลผลและการเชื ่อมต่อที ่หลากหลาย เช่น การ
ประมวลผลภายในกล้อง การประมวลผลที่ Edge หรือศูนย์ข้อมูล การใช้บริการคลาวด์ หรือการใช้บริการ AI 
จากภายนอก รวมถึงอาจมีการประมวลผลข้อมูลชีวมิติหรือการติดตามบุคคล 

กรณีดังกล่าวอาจท าให้ระดับผลกระทบและความเสี่ยงเพิ่มขึ้น องค์กรจึงควรพิจารณามาตรการ
เพ่ิมเติมตามลักษณะของระบบและผลการประเมินตามข้อ 3.1 
 
6.1 การใช้บริการคลาวด์และบริการภายนอกอย่างม่ันคงปลอดภัย  

การใช้บริการคลาวด์หรือบริการ AI ภายนอกร่วมกับ CCTV-AI ควรพิจารณาทั้งด้านความมั่นคง
ปลอดภัย ความเป็นส่วนตัว ความต่อเนื่องของบริการ และอธิปไตยข้อมูล โดยไม่ควรพิจารณาเฉพาะความ
สะดวกในการใช้งานหรือสถานที่จัดเก็บข้อมูลเพียงอย่างเดียว 

 
6.1.1 สถานที่จัดเก็บและประมวลผลข้อมูล  

องค์กรควรทราบในระดับที่เหมาะสมว่า ข้อมูลใดถูกส่งออก → จัดเก็บที่ใด → ประมวลผลที่ใด 

→ ใครสามารถเข้าถึง → อยู่ภายใต้เขตอ านาจทางกฎหมายใด 
ควรพิจารณาอย่างน้อย 
• สถานที่จัดเก็บข้อมูล (Data Location)  
• สถานที่ประมวลผล (Processing Location)  
• เขตอ านาจทางกฎหมาย (Jurisdiction)  
• การเข้าถึงเพ่ือการบริหารระบบจากภายนอกหรือจากต่างประเทศ  
• ผู้ให้บริการช่วง (Subprocessor)  
• การส ารองและส าเนาข้อมูลที่อาจอยู่ในพ้ืนที่อ่ืน  
การก าหนดให้ข้อมูลอยู่ภายในประเทศ (Data Localization) ควรพิจารณาตามกฎหมาย ข้อก าหนด

ที่มีผลใช้บังคับ และผลการประเมินความเสี่ยง โดยไม่ควรตีความว่าการจัดเก็บข้อมูลภายในประเทศเพียงอย่าง
เดียวท าให้ระบบมีความม่ันคงปลอดภัยครบถ้วน 
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6.1.2 อธิปไตยข้อมูล  
การพิจารณาอธิปไตยข้อมูลควรครอบคลุมมากกว่าสถานที่ตั้งของศูนย์ข้อมูล โดยพิจารณาว่าองค์กร

ยังสามารถก ากับ ควบคุม และบังคับใช้ข้อก าหนดที่เก่ียวข้องกับข้อมูลได้เพียงใด 
ปัจจัยที่ควรพิจารณา เช่น 
• กฎหมายหรือเขตอ านาจที่มีผลต่อผู้ให้บริการและข้อมูล  
• การเข้าถึงข้อมูลโดยบุคลากรหรือผู้ให้บริการจากต่างประเทศ  
• ผู้ให้บริการช่วงและห่วงโซ่การให้บริการ  
• การเข้ารหัสและการควบคุมกุญแจ (Encryption Key Control)  
• ความสามารถในการตรวจสอบหรือได้รับหลักฐานจากผู้ให้บริการ  
• การคืน ลบ หรือเคลื่อนย้ายข้อมูลเมื่อยุติบริการ  
• ความสามารถในการเปลี่ยนผู้ให้บริการโดยไม่สูญเสียการควบคุมข้อมูล  
ส าหรับระบบหรือข้อมูลที่มีผลกระทบสูง ควรเพิ่มระดับการพิจารณาและหลักฐานที่เกี่ยวข้องตาม

ความเหมาะสม 

 
รูปที่ 6 การพิจารณาระดับผลกระทบและข้อก าหนดด้านสถานที่จัดเก็บข้อมูลส าหรับบริการคลาวด์  

 
หลักส าคัญ การก าหนดที่ตั ้งข้อมูล (Data Localization) เป็นมาตรการหนึ่งที่อาจน ามาใช้เพ่ือ

สนับสนุนการบริหารอธิปไตยข้อมูล (Data Sovereignty) แต่ไม่ใช่มาตรการทั้งหมดที่จ าเป็นส าหรับการรักษา
ความมั่นคงปลอดภัยและการควบคุมข้อมูล 
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การพิจารณาอธิปไตยข้อมูลไม่ควรพิจารณาจากสถานที่จัดเก็บข้อมูลเพียงปัจจัยเดียว แต่ควรพิจารณา
มาตรการที่เกี่ยวข้องร่วมกันตามระดับผลกระทบและความเสี่ยง ได้แก่ สถานที่จัดเก็บข้อมูล (Data Location) 
สถานที่ประมวลผลข้อมูล (Processing Location) เขตอ านาจทางกฎหมาย (Jurisdiction) การเข้าถึงข้อมูล
จากภายนอกหรือจากต่างประเทศ ผู้ให้บริการช่วง (Subprocessor) การเข้ารหัสและการควบคุมกุญแจ การ
ส ารองและกู้คืนข้อมูล ความสามารถในการเคลื่อนย้ายข้อมูลหรือภาระงาน ตลอดจนการยุติหรือเปลี่ยนผู้
ให้บริการ (Exit Strategy) 

การก าหนดให้ข้อมูลจัดเก็บหรือประมวลผลภายในประเทศ (Data Localization) เป็นมาตรการหนึ่ง
ที่สามารถน ามาใช้เพื่อสนับสนุนอธิปไตยข้อมูล โดยควรพิจารณาตามกฎหมาย ข้อก าหนดที่มีผลใช้บังคับ 
ลักษณะและความส าคัญของข้อมูล ระดับผลกระทบ และผลการประเมินความเสี่ยง ทั้งนี้ การจัดเก็บข้อมูล
ภายในประเทศเพียงอย่างเดียวไม่ควรถูกใช้เป็นหลักฐานว่าระบบมีอธิปไตยข้อมูลหรือมีความมั่นคงปลอดภัย
อย่างเพียงพอ 

ส าหรับระบบที่มีระดับผลกระทบหรือความส าคัญสูง องค์กรควรพิจารณาความสามารถในการควบคุม
ข้อมูลและกุญแจเข้ารหัส การเข้าถึงข้อมูลโดยผู้ให้บริการหรือบุคคลจากภายนอกประเทศ ความสามารถในการ
ตรวจสอบผู้ให้บริการช่วง ตลอดจนความสามารถในการเคลื่อนย้ายข้อมูลและเปลี่ยนผู้ให้บริ การ เพื่อลดการ
พ่ึงพาผู้ให้บริการรายเดียวและสนับสนุนความต่อเนื่องของบริการตามความเหมาะสม 
 
6.1.3 การแบ่งความรับผิดชอบกับผู้ให้บริการ  

องค์กรควรก าหนดให้ชัดเจนว่าองค์กรและผู้ให้บริการรับผิดชอบมาตรการใด โดยอาจพิจารณา

ตามล าดับ เช่น บัญชีและสิทธิ → การตั้งค่า → การเข้ารหัส → การส ารองและกู้คืน → การบันทึก

เหตุการณ์ (Logging) → การบริหารช่องโหว่ (Vulnerability Management) → การจัดการ

เหตุการณ์ (Incident Management) → การคืนหรือลบข้อมูล (Data Return/Deletion) 
การใช้บริการคลาวด์หรือบริการ AI ภายนอกไม่ควรถูกตีความว่าเป็นการโอนความรับผิดชอบด้าน

ความมั่นคงปลอดภัยทั้งหมดไปยังผู้ให้บริการ 
ในทางกลับกัน องค์กรไม่จ าเป็นต้องควบคุมองค์ประกอบที่ผู้ให้บริการเป็นผู้รับผิดชอบโดยตรง หากมี

การก าหนดหน้าที่และหลักฐานการสร้างความเชื่อมั่นที่เหมาะสม 
 
6.1.4 การคุ้มครองการเข้าถึงและข้อมูล  

การเข้าถึงระบบผ่าน Web Application, Mobile Application, Remote Management หรือ
บริการภายนอกควรถูกจ ากัดให้เฉพาะผู้ที่ได้รับอนุญาตและเท่าท่ีจ าเป็น 

ควรพิจารณาตามความเสี่ยง เช่น 
• การยืนยันตัวตน  
• การก าหนดสิทธิตามบทบาท  
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• การควบคุมบัญชีผู้ดูแล  
• การบันทึกการเข้าถึงที่ส าคัญ  
• การควบคุมการดาวน์โหลดหรือส่งออกข้อมูล  
• การเข้ารหัสข้อมูลขณะส่งและขณะจัดเก็บตามความเหมาะสม  
• การยกเลิกสิทธิเมื่อหมดความจ าเป็น  
ส าหรับระบบที่มีผลกระทบสูง ควรเพิ่มความเข้มของมาตรการตามผลการประเมินความเสี่ยง 
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6.1.5 ความต่อเนื่องและการออกจากบริการ  
องค์กรควรพิจารณาว่าหาก บริการคลาวด์ (Cloud Service) บริการ AI ภายนอก (External AI 

Service) หรือการเชื่อมต่อเครือข่ายไม่พร้อมใช้งาน ระบบ CCTV ที่ใช้ AI จะยังสามารถสนับสนุนภารกิจที่
จ าเป็นได้หรือไม ่

แนวทางอาจพิจารณาตามล าดับ เช่น บริการตามปกติ → การท างานแบบจ ากัด (Degraded 

Mode) → CCTV พื้นฐาน → การตรวจสอบโดยบุคลากร → สภาวะปลอดภัยเมื่อเกิดความล้มเหลว 
(Fail-Safe) 

ส าหรับระบบที่มีความส าคัญสูง ควรก าหนดความสามารถในการน าข้อมูล การตั้งค่า และหลักฐานที่
จ าเป็นกลับคืน รวมถึง แนวทางการเปลี่ยนหรือยุติบริการ (Exit Strategy) ตั้งแต่ก่อนเริ่มใช้บริการ 
 
6.1.6 มาตรฐานและข้อก าหนดที่เกี่ยวข้อง  

กรณีองค์กรหรือบริการอยู ่ในขอบเขตของข้อก าหนดด้านความมั่นคงปลอดภัยระบบคลาวด์ของ
ประเทศไทย ให้ด าเนินการตามข้อก าหนดที่มีผลใช้บังคับ 

มาตรฐานสากล เช่น ISO/IEC 27017 ส าหรับมาตรการความมั่นคงปลอดภัยของบริการคลาวด์ และ 
ISO/IEC 27018 ส าหรับการคุ้มครองข้อมูลส่วนบุคคลใน Public Cloud อาจใช้เป็นกรอบอ้างอิงเพ่ิมเติมตาม
ความเหมาะสม 

หลักส าคัญของข้อ 6.1: การใช้ Cloud ส าหรับ CCTV-AI ควรพิจารณา “ข้อมูลอะไร → อยู่และ

ประมวลผลที่ใด → ใครควบคุมอะไร → อยู่ภายใต้กฎหมายใด → หากบริการเปลี่ยนหรือหยุด จะ
ด าเนินการอย่างไร” 
 
6.2 การวิเคราะห์วิดีโออัจฉริยะและข้อมูลชีวมิติ  

การใช้ AI กับ CCTV สามารถเพิ่มความสามารถจากการบันทึกภาพไปสู่การตรวจจับ จ าแนก ติดตาม 
ระบุ และสร้างข้อสรุปเกี่ยวกับบุคคลหรือเหตุการณ์ ซึ่งอาจเพิ่มผลกระทบด้านความเป็นส่วนตัว ความถูกต้อง
ของผลลัพธ์ และสิทธิของบุคคล 

การเพิ่มความสามารถ AI จึงควรพิจารณาว่า ความสามารถใหม่ท าให้วัตถุประสงค์ ลักษณะข้อมูล 
หรือระดับผลกระทบของระบบเปลี่ยนไปหรือไม่ 
 
6.2.1 การวิเคราะห์วิดีโออัจฉริยะ  

ความสามารถ เช่น Object Detection, Classification, Tracking, License Plate Recognition 
หรือ Behavioral Analytics ควรมีวัตถุประสงค์ที่ชัดเจนและสัมพันธ์กับความจ าเป็นขององค์กร 

ควรพิจารณา  วัตถุประสงค์ → ข้อมูลที่ใช้ → สิ่งที่ AI วิเคราะห์ → ผลลัพธ์ที่สร้าง → ผู้ที ่ใช้

ผลลัพธ์ → การด าเนินการที่ตามมา 
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ยิ่งผลลัพธ์ถูกน าไปใช้กับการตัดสินใจหรือการด าเนินการที่มีผลกระทบสูง ยิ่งควรเพิ่มระดับการ
ทดสอบ การก ากับดูแล และการตรวจสอบย้อนหลัง 
 
6.2.2 การระบุและติดตามบุคคล  

ระบบที่สามารถระบุ ติดตาม หรือเชื่อมโยงกิจกรรมของบุคคลข้ามเวลา พื้นที่ หรือแหล่งข้อมูล ควร
ได้รับการประเมินความเสี่ยงเพิ่มเติม 

ควรพิจารณาอย่างน้อย 
• ความจ าเป็นและวัตถุประสงค์  
• ขอบเขตพ้ืนที่และระยะเวลาการติดตาม  
• จ านวนและลักษณะของบุคคลที่อาจได้รับผลกระทบ  
• ความสามารถในการระบุตัวบุคคล  
• การเชื่อมโยงกับฐานข้อมูลหรือระบบอ่ืน  
• การน าผลลัพธ์ไปใช้  
• ผลกระทบหาก AI ให้ผลลัพธ์ผิด  
การมีความสามารถทางเทคนิคในการติดตามบุคคล ไม่ควรถือเป็นเหตุผลเพียงพอในการเปิดใช้

ความสามารถดังกล่าว 
 
6.2.3 ข้อมูลชีวมิต ิ 

กรณี CCTV-AI ประมวลผลข้อมูลชีวมิติ เช่น ใบหน้า หรือลักษณะเฉพาะของบุคคลเพื่อการระบุหรือ
ยืนยันตัวบุคคล ควรเพิ่มระดับการควบคุมให้เหมาะสมกับผลกระทบและข้อก าหนดที่เกี่ยวข้อง 

ควรพิจารณาเป็นพิเศษในเรื่อง 
• ความชอบด้วยกฎหมายและความจ าเป็น  
• การจ ากัดวัตถุประสงค์  
• การควบคุมสิทธิการเข้าถึง  
• การคุ้มครองข้อมูลและแม่แบบชีวมิติ  
• ระยะเวลาการเก็บรักษา  
• การส่งต่อหรือเชื่อมโยงข้อมูล  
• การลบข้อมูลเมื่อหมดความจ าเป็น  
• ผลกระทบจากการระบุบุคคลผิด  
มาตรฐาน ISO/IEC 24745 สามารถใช้เป็นกรอบอ้างอิงด้านการคุ้มครองข้อมูลชีวมิติได้ตามความ

เกี่ยวข้อง 
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6.2.4 สมรรถนะและความผิดพลาดของระบบชีวมิติ  
การประเมินระบบชีวมิติไม่ควรพิจารณาเฉพาะค่าความแม่นย าโดยรวม แต่ควรพิจารณาประเภทและ

ผลกระทบของความผิดพลาด เช่น 
• การยอมรับบุคคลผิด  
• การปฏิเสธบุคคลที่ถูกต้อง  
• การระบุบุคคลผิด  
• การไม่สามารถตรวจจับหรือจับคู่ได้ในบางสภาพแวดล้อม  
การทดสอบควรสัมพันธ์กับกรณีใช้งาน สภาพแวดล้อม คุณภาพข้อมูล และลักษณะของกลุ่มบุคคลที่

เกี่ยวข้อง 
มาตรฐาน ISO/IEC 19795-1 สามารถใช้ประกอบการทดสอบและรายงานสมรรถนะของระบบชีวมิติ

ได้ตามความเหมาะสม 
ค่าความเชื่อมั่น (Confidence Score) หรือผลการจับคู่ (Match) ไม่ควรถูกตีความว่าเป็นการยืนยัน

ตัวบุคคลที่ถูกต้องโดยอัตโนมัติ 
 
6.2.5 การป้องกันการหลอกระบบชีวมิติ  

ส าหรับระบบที่ใช้ข้อมูลชีวมิติเพ่ือการระบุหรือยืนยันบุคคลในบริบทที่มีความเสี่ยง ควรพิจารณาความ
เสี่ยงจากการใช้ภาพ วัตถุ หรือวิธีการอ่ืนเพื่อหลอกระบบ 

ระดับของมาตรการควรสัมพันธ์กับวัตถุประสงค์และผลกระทบของระบบ โดยอาจพิจารณา  ISO/IEC 
30107 series ด้านการตรวจจับการโจมตีด้วยการน าเสนอลักษณะชีวมิติ (Presentation Attack 
Detection) ตามความเหมาะสม 
 
6.2.6 การก ากับดูแลผลลัพธ์ที่มีผลกระทบสูง  

เมื่อ AI Output ถูกน าไปใช้กับการตัดสินใจหรือการด าเนินการที่อาจส่งผลกระทบสูงต่อบุคคล ควรมี
มาตรการก ากับดูแลที่เพิ่มขึ้น เช่น 

• การตรวจสอบข้อมูลหรือหลักฐานประกอบ  
• การทวนสอบโดยบุคลากร (Human Review)  
• การก าหนดผู้มีอ านาจตัดสินใจ  
• การบันทึกเหตุการณ์หรือเหตุผลที่ส าคัญ  
• การแก้ไขเม่ือพบผลลัพธ์ผิด  
• การหยุดหรือระงับการใช้ AI Output  
ระดับการก ากับดูแลควรสัมพันธ์กับความรุนแรงและความสามารถในการย้อนกลับของผลกระทบ 
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6.2.7 การประเมินก่อนเพิ่มความสามารถ AI ใหม่  
การเพิ่มความสามารถ AI ให้กับระบบเดิมควรได้รับการพิจารณาก่อนเปิดใช้งาน โดยเฉพาะเมื่อท าให้

เกิด ข้อมูลใหม่ → การวิเคราะห์ใหม่ → การติดตามหรือระบุบุคคลเพิ่มขึ้น → การเชื่อมต่อใหม่ → 
การตัดสินใจหรือการด าเนินการใหม่ 

หากการเปลี่ยนแปลงดังกล่าวอาจมีผลต่อวัตถุประสงค์ ข้อมูล บุคคลที่ได้รับผลกระทบ หรือระดับ
อ านาจของ AI ควรพิจารณาเป็นการเปลี่ยนแปลงที่มีนัยส าคัญ และประเมินใหม่ตามข้อ 3.1 

หลักส าคัญของข้อ 6.2: การน า AI มาเพิ่มความสามารถให้ CCTV ไม่ควรพิจารณาเพียงว่า “ระบบ

สามารถท าได้หรือไม่” แต่ควรพิจารณาว่า “จ าเป็นหรือไม่ → มีผลกระทบต่อใคร → ผลลัพธ์เชื่อถือได้

เพียงใด → ใครเป็นผู้ใช้หรือตัดสินใจ → และมีมาตรการควบคุมเพียงพอหรือไม่” 
 
6.3 เทคโนโลยีที่เกี่ยวเนื่องและการพัฒนาในอนาคต  

แนวปฏิบัติฉบับนี้มุ่งเน้นระบบกล้องโทรทัศน์วงจรปิดที่ใช้ AI อย่างไรก็ตาม เทคโนโลยีการบันทึกและ
วิเคราะห์ภาพก าลังถูกน าไปใช้กับอุปกรณ์และระบบประเภทอื่นมากขึ้น เช่น กล้องบันทึกภาพในยานพาหนะ 
(Vehicle-Mounted Camera/Dashcam) กล้องภายในห้องโดยสาร ระบบตรวจสอบผู้ขับขี ่ (Driver 
Monitoring System: DMS) กล้องบนอากาศยานไร้คนขับ (Drone/UAS) อุปกรณ์สวมใส่ที่มีกล้อง (Body-
Worn Camera) และระบบกล้องเคลื่อนที่อื่น ซึ่งอาจมีความสามารถในการตรวจจับ จ าแนก ติดตาม ระบุตัว
บุคคล หรือวิเคราะห์ข้อมูลด้วย AI ในลักษณะใกล้เคียงกับระบบ CCTV ที่ใช้ AI 

แม้ระบบดังกล่าวอาจไม่อยู่ภายใต้ความหมายของ CCTV ในทุกกรณี แต่หลักการด้านการก าหนด
วัตถุประสงค์ (Purpose) การประเมินผลกระทบและความเสี่ยง ( Impact and Risk Assessment) การ
คุ้มครองข้อมูล (Data Protection) การก ากับดูแลโดยมนุษย์ (Human Oversight) ความมั่นคงปลอดภัยของ 
AI (AI Security) การควบคุมการเชื่อมต่อกับระบบอื่น และการบริหารความเสี่ยงตลอดวงจรชีวิตที่ก าหนดไว้ใน
แนวปฏิบัติฉบับนี้ อาจน ามาประยุกต์ใช้ได้ตามความเหมาะสม 

โดยเฉพาะกรณีที่ผลการวิเคราะห์จาก AI ถูกน าไปเชื่อมโยงกับการควบคุมยานพาหนะ การแจ้งเตือน 
การบังคับใช้กฎหมาย การพิสูจน์ตัวบุคคล หรือการตัดสินใจที่อาจส่งผลต่อบุคคล ความปลอดภัย หรือภารกิจ
ส าคัญ ควรพิจารณาผลกระทบจากระบบที ่เชื ่อมต่อและการด าเนินการต่อเนื ่องจากผลลัพธ์ของ AI 
(Downstream Impact) เพ่ิมเติมตามระดับความเสี่ยง 

การพัฒนาแนวทางหรือข้อก าหนดส าหรับเทคโนโลยีดังกล่าวในอนาคตควรพิจารณาร่วมกับหน่วยงาน
ก ากับดูแล หน่วยงานเจ้าของภารกิจ และหน่วยงานที่มีอ านาจตามกฎหมายที่เกี่ยวข้อง เพื่อให้การก ากับดูแล
สอดคล้องกับลักษณะการใช้งาน ความเสี่ยง และข้อก าหนดเฉพาะของแต่ละภาคส่วน 

การกล่าวถึงเทคโนโลยีที่เกี่ยวเนื่องในข้อนี้มีวัตถุประสงค์เพ่ือแสดงแนวทางการประยุกต์หลักการด้าน
ความมั่นคงปลอดภัยและการบริหารความเสี่ยง มิได้มีผลเป็นการก าหนดให้เทคโนโลยีดังกล่าวมีสถานะเป็น
ระบบ CCTV ตามกฎหมาย มาตรฐาน หรือข้อก าหนดเฉพาะภาคส่วนโดยอัตโนมัติ 
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6.4 การใช้ระบบวีดีโออัจฉริยะในเพื่อควบคุมการเข้าถึงระบบที่มีความส าคัญสูง 

ในกรณีที่องค์กรมีการใช้ระบบวีดีโออัจฉริยะเพ่ือควบคุมการเข้าถึงระบบที่มีความส าคัญสูง เช่น การใช้
กล้อง License Plate Recognition (LPR) ในการอ่านป้ายทะเบียนรถยนต์เข้าออกสถานที่ หรือการใช้กล้อง
ในการตรวจจับใบหน้า ระบุและตรวจสอบตัวตนด้วยใบหน้าของผู้ที่เข้าออกอาคารที่ต้องการการควบคุมที่
เข้มงวด ระบบวีดีโออัจฉริยะเหล่านี้อาจให้ผลลัพธ์ที่ผิดพลาด เช่น อ่านป้ายทะเบียนผิดพลาดหรือยืนยันตวัตน
ผิดพลาด ท าให้ผู้ที่ไม่มีสิทธิเข้าถึงสถานที่สามารถเข้าไปยังสถานที่ดังกล่าวได้ หรือระบบเกิดความบกพร่องไม่
พร้อมใช้งานท าให้เกิดปัญหาในการควบคุมการเข้าถึงสถานที่ ซึ่งความผิดพลาดนี้อาจเกิดได้จากหลายปัจจัย 
เช่น ผู้ถูกตรวจสอบมีการปลอมแปลงป้ายทะเบียนรถยนต์ มีการใช้รูปภาพถ่ายหรือ Deepfake เพื่อหลอก
กล้อง หรือเกิดจากความผิดพลาดจากการท างานของระบบวีดีโออัจฉริยะเอง  

หน่วยงานควรพิจารณามีการประเมินและตรวจสอบความถูกต้องแม่นย าของการท างานของระบบ
วีดีโออัจฉริยะเป็นประจ า มีระบบส ารองหรือมีมาตรการควบคุมทางเลือกอื่นเผื่อในกรณีที่ระบบหลักขัดข้อง 
และควรพิจารณาการควบคุมการเข้าถึงแบบหลายปัจจัยกับระบบที่มีความส าคัญสูง เช่น การใช้ LPR ร่วมกับ
การแสดงบัตรประจ าตัวของผู้ที่เข้าสถานที่ การใช้กล้องระบุและตรวจสอบตัวตนด้วยใบหน้าร่วมกับรหัสผ่าน 

 
สรุปหลักการของบทที่ 6  

การใช้บริการคลาวด์ บริการ AI ภายนอก การวิเคราะห์วิดีโออัจฉริยะ ข้อมูลชีวมิติ และเทคโนโลยีที่
เกี่ยวเนื่อง ควรได้รับการพิจารณาตาม วัตถุประสงค์ ลักษณะข้อมูล สถานที่จัดเก็บและประมวลผล เขต
อ านาจทางกฎหมาย สมรรถนะและข้อจ ากัดของ AI การน าผลลัพธ์ไปใช้ และผลกระทบท่ีอาจเกิดขึ้น 

มาตรการที่น ามาใช้ควรได้สัดส่วนกับระดับผลกระทบและความเสี่ยง และต้องไม่ลดทอนหน้าที่ตาม
กฎหมาย ประกาศ ข้อก าหนดเฉพาะภาคส่วน ข้อก าหนดของหน่วยงานก ากับดูแล หรือสัญญาที่มีผลใช้บังคับ 
ส าหรับเทคโนโลยีที่มิได้มีสถานะเป็น CCTV โดยตรง หลักการในแนวปฏิบัติฉบับนี้อาจน าไปประยุกต์ใช้ตาม
ความเหมาะสม โดยไม่ถือว่าเป็นการก าหนดสถานะทางกฎหมายของเทคโนโลยีนั้นโดยอัตโนมัติ 
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ภาคผนวก ก รายการตรวจสอบก่อนส่งมอบ  
รายการตรวจสอบนี้ใช้ส าหรับตรวจสอบระบบ CCTV ที่ใช้ AI ก่อนการส่งมอบหรือเปิดใช้งาน เพ่ือ

ยืนยันว่าระบบได้รับการติดตั้ง ก าหนดค่า ทดสอบ และจัดเตรียมข้อมูลหรือหลักฐานที่จ าเป็นตามข้อก าหนดที่
ได้รับอนุมัต ิ

การเลือกระดับการตรวจสอบให้พิจารณาจากผลการประเมินตามข้อ 3.1 ดังนี้ 
• B – ระดับพื้นฐาน (Baseline) ส าหรับระบบ CCTV-AI โดยทั่วไป  
• E – ระดับเพิ่มเติม (Enhanced) ใช้ร่วมกับ B เมื่อผลกระทบหรือความเสี่ยงเพิ่มขึ้น  
• H – ระดับความเชื่อม่ันสูง (High-Assurance) ใช้ร่วมกับ B และ E ส าหรับระบบที่มีผลกระทบ

หรือความส าคัญสูง  
กรณีระบุว่า ไม่เกี่ยวข้อง (N/A) ควรระบุเหตุผลประกอบ 
 
ก.1 ข้อมูลระบบ 

รายการ รายละเอียด 

ชื่อระบบ/โครงการ 
 

หน่วยงาน/พื้นที่ใช้งาน 
 

เจ้าของระบบ (System Owner) 
 

กรณีใช้งานหลัก (Use Case) 
 

ระดับมาตรการ ☐ B ☐ E ☐ H 

TOR/สัญญา/เอกสารอ้างอิง 
 

วันที่ตรวจสอบ 
 

ผู้ตรวจสอบ 
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ก.2 รายการตรวจสอบ 

ล าดับ รายการตรวจสอบ ระดับ ผ่าน 
ไม่

ผ่าน 
N/A 

หลักฐาน/
หมายเหตุ 

1 
ระบบ อุปกรณ์ ซอฟต์แวร์ และความสามารถของ AI 
ตรงตามขอบเขตท่ีได้รับอนุมัต ิ

B ☐ ☐ ☐  

2 
เปิดใช้งานเฉพาะความสามารถของ AI และบริการที่
จ าเป็นตามกรณีใช้งาน 

B ☐ ☐ ☐  

3 
ต าแหน่งกล้อง มุมมอง สภาพแสง และคุณภาพภาพ
เหมาะสมกับการท างานของ AI 

B ☐ ☐ ☐  

4 
AI ได้รับการทดสอบตามกรณีใช้งานและเกณฑ์ตรวจ
รับที่ก าหนด 

B ☐ ☐ ☐  

5 
บัญชี รหัสผ่าน ค่าตั้งต้น และสิทธิการเข้าถึงได้รับ
การควบคุมอย่างเหมาะสม 

B ☐ ☐ ☐  

6 
การเข้าถึงจากระยะไกล (Remote Access) ถูกปิด
เมื่อไม่จ าเป็น หรือได้รับการควบคุมเมื่อจ าเป็น 

B ☐ ☐ ☐  

7 
การบันทึกเหตุการณ์ (Logging) ที่จ าเป็นได้รับการ
เปิดใช้งานและสามารถตรวจสอบย้อนหลังได้ 

B ☐ ☐ ☐  

8 
วิธีการปรับปรุงระบบ ส ารองข้อมูล และกู้คืนได้รับ
การก าหนดหรือส่งมอบ 

B ☐ ☐ ☐  

9 
บัญชีหรือสิทธิชั่วคราวของผู้ติดตั้งได้รับการยกเลิก
หรือได้รับอนุมัติให้คงไว้ 

B ☐ ☐ ☐  

10 
เอกสารและข้อม ูลที ่จ  าเป ็นต ่อการใช ้งานและ
บ ารุงรักษาได้รับการส่งมอบ 

B ☐ ☐ ☐  

11 
สมรรถนะของ AI ได้รับการทดสอบในสภาพแวดล้อม
ที่สอดคล้องกับการใช้งานจริง 

E ☐ ☐ ☐  

12 
ข้อจ ากัด เงื่อนไขการใช้งาน และปัจจัยที่อาจกระทบ
สมรรถนะของ AI ได้รับการชี้แจง 

E ☐ ☐ ☐  
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ล าดับ รายการตรวจสอบ ระดับ ผ่าน 
ไม่

ผ่าน 
N/A 

หลักฐาน/
หมายเหตุ 

13 
การเก็บ ใช้ ประมวลผล เข้าถึง หรือเปิดเผยข้อมูล
ส่วนบุคคล ข้อมูลชีวมิติ หรือข้อมูลที่ AI สร้างขึ้น 
ได้รับการควบคุมตามข้อก าหนดที่เก่ียวข้อง 

E ☐ ☐ ☐  

14 
ส่วนเชื่อมต่อโปรแกรมประยุกต์ (API) กระบวนงาน
อัตโนมัติ (Workflow) และการเชื่อมต่อกับระบบอ่ืน 
เป็นไปตามขอบเขตท่ีได้รับอนุมัต ิ

E ☐ ☐ ☐  

15 
มีการก ากับดูแลโดยมนุษย์ (Human Oversight) ที่
เหมาะสมกับระดับผลกระทบ 

E ☐ ☐ ☐  

16 

กรณีใช้บริการคลาวด์ (Cloud Service) หรือบริการ
ภายนอก (External Service) มีข้อมูลเกี ่ยวกับ
สถานที่จัดเก็บและประมวลผลข้อมูล ผู้ให้บริการที่
เกี่ยวข้อง และการแบ่งความรับผิดชอบอย่างเพียงพอ 

E ☐ ☐ ☐  

17 
มีมาตรฐาน การรับรอง ผลการทดสอบ หรือหลักฐาน
การสร้างความเชื่อมั่นตามท่ี TOR หรือสัญญาก าหนด 

E ☐ ☐ ☐  

18 
มีข้อมูลเกี ่ยวกับการสนับสนุน การปรับปรุงด้าน
ความมั่นคงปลอดภัย และการบริหารช่องโหว่ของ
ผู้ผลิตหรือผู้ให้บริการ 

E ☐ ☐ ☐  

19 
มีข้อมูลหรือหลักฐานด้านการบริหารผู้ส่งมอบและ
ความมั่นคงปลอดภัยของห่วงโซ่อุปทาน 

E ☐ ☐ ☐  

20 
การด าเนินการอัตโนมัติ (Automated Action) 
ได้รับการทดสอบและจ ากัดให้อยู่ภายในขอบเขตการ
ด าเนินการ (Action Boundary) ที่ได้รับอนุมัต ิ

H ☐ ☐ ☐  

21 

ระบบสามารถจ ากัด ระงับ หรือเข้าสู่การท างานแบบ
จ ากัด (Degraded Mode) หรือสภาวะปลอดภัยเมื่อ
เกิดความล้มเหลว (Fail-Safe) เมื่อ AI ไม่พร้อมใช้
ง า น ห รื อ 
ไม่สามารถเชื่อถือผลลัพธ์ได้ 

H ☐ ☐ ☐  
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ล าดับ รายการตรวจสอบ ระดับ ผ่าน 
ไม่

ผ่าน 
N/A 

หลักฐาน/
หมายเหตุ 

22 
การเชื่อมต่อกับระบบหรือภารกิจส าคัญได้รับการ
ทดสอบเพ่ือจ ากัดการขยายผลกระทบ 

H ☐ ☐ ☐  

23 

สถานที่จัดเก็บข้อมูล (Data Location) สถานที่
ประมวลผล (Processing Location) เขตอ านาจทาง
กฎหมาย (Jurisdiction) และการเข้าถึงจากภายนอก 
ได้รับการประเมินตามระดับผลกระทบ ความเสี่ยง 
และข้อก าหนดที่เก่ียวข้อง 

H ☐ ☐ ☐  

24 
มีผลการทดสอบหรือหลักฐานการสร้างความเชื่อมั่น
เพิ่มเติมส าหรับระบบที่มีผลกระทบหรือความส าคัญ
สูง ตามท่ีก าหนด 

H ☐ ☐ ☐  

หมายเหตุ การตรวจสอบรุ่น แบบจ าลอง หรือความสามารถของ AI ให้ด าเนินการในระดับที่เพียงพอต่อการ
ยืนยันระบบที่ส่งมอบ การบริหารการเปลี่ยนแปลง และการประเมินความเสี่ยง โดยไม่จ าเป็นต้องเปิดเผย
รายละเอียดของแบบจ าลอง อัลกอริทึม ไลบรารี หรือองค์ประกอบทางเทคนิคภายในทั้งหมด เว้นแต่กฎหมาย 
ข้อก าหนดในการจัดซื้อ (TOR) สัญญา หรือผลการประเมินความเสี่ยงก าหนดไว้เป็นอย่างอ่ืน 
 
ก.3 ข้อก าหนดที่มีผลใช้บังคับ 

ประเด็น 
ใช้

บังคับ 
ไม่ใช้
บังคับ 

หลักฐาน/หมาย
เหตุ 

กฎหมายและข้อก าหนดด้านการคุ้มครองข้อมูลส่วนบุคคล ☐ ☐  

ข้อก าหนดที่เกี ่ยวข้องกับข้อมูลชีวมิติหรือข้อมูลที ่มีความ
อ่อนไหว ☐ ☐  

ข้อก าหนดด้านความมั่นคงปลอดภัยของบริการคลาวด์ ☐ ☐  

ข้อก าหนดเกี่ยวกับสถานที่จัดเก็บหรือประมวลผลข้อมูล (Data 
Localization) ☐ ☐  

ข้อก าหนดเฉพาะภาคส่วน ระบบ หรือภารกิจส าคัญ ☐ ☐  

มาตรฐาน การรับรอง หรือหลักฐานที่ก าหนดใน TOR หรือ
สัญญา ☐ ☐  
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หมายเหตุ การก าหนดให้ข้อมูลจัดเก็บหรือประมวลผลภายในประเทศ (Data Localization) ให้พิจารณาตาม
กฎหมาย ข้อก าหนดที่มีผลใช้บังคับ และผลการประเมินความเสี่ยง โดยควรพิจารณาร่วมกับอธิปไตยข้อมูล 
(Data Sovereignty) ซึ่งครอบคลุมสถานที่จัดเก็บและประมวลผล เขตอ านาจทางกฎหมาย การเข้าถึงจาก
ต่างประเทศ ผู้ให้บริการช่วง และการควบคุมกุญแจเข้ารหัสตามความเหมาะสม 
 

ก.4 มาตรฐาน การรับรอง และหลักฐานการสร้างความเชื่อม่ัน 
กรณี TOR สัญญา หรือผลการประเมินความเสี่ยงก าหนดให้มีมาตรฐาน การรับรอง หรือผลการ

ทดสอบ ควรตรวจสอบว่า หลักฐานมีอยู่จริง ยังมีผล ขอบข่ายเกี่ยวข้องกับสิ่งที่จัดหา และออกหรือประเมิน
โดยหน่วยงานที่เหมาะสม 

ด้าน ตัวอย่างมาตรฐานหรือหลักฐาน 

ระบบ CCTV และการวิเคราะห์วิดีโอ
อัจฉริยะ (Intelligent Video 
Analytics) 

IEC 62676 series ตามความเก่ียวข้อง 

การก ากับดูแล AI ISO/IEC 42001 หรือหลักฐานระบบการบริหารที่เก่ียวข้อง 

ความม่ันคงปลอดภัยสารสนเทศ ISO/IEC 27001 หรือหลักฐานที่เกี่ยวข้อง 

ความเป็นส่วนตัว ISO/IEC 27701 หรือหลักฐานที่เกี่ยวข้อง 

ความม่ันคงปลอดภัยของห่วงโซ่อุปทาน 
(Supply Chain Security) 

ISO/IEC 27036 series หรือหลักฐานกระบวนการที่เก่ียวข้อง 

การจัดการและการเปิดเผยช่องโหว่ 
(Vulnerability Handling and 
Disclosure) 

ISO/IEC 29147, ISO/IEC 30111 หรือหลักฐานกระบวนการที่
เกี่ยวข้อง 

สมรรถนะหรือความน่าเชื่อถือ 
รายงานผลการทดสอบ (Test Report) การประเมินจากบุคคล
ที ่สาม (Third-Party Assessment) หรือหลักฐานตาม
มาตรฐานที่เก่ียวข้อง 

การมีใบรับรองมาตรฐานเพียงอย่างเดียวไม่ควรใช้ทดแทนการประเมินความเหมาะสมของระบบต่อกรณีใช้งาน
จริง 
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ภาคผนวก ข รายการตรวจสอบด้วยตนเองตามรอบ  
รายการตรวจสอบนี้ใช้ส าหรับทบทวนระบบ CCTV ที่ใช้ AI ภายหลังเปิดใช้งาน เพื่อประเมินว่าระบบ

ยังคงอยู่ในสถานะที่ได้รับอนุมัติและเชื่อถือได้ และมาตรการควบคุมยังเหมาะสมกับระดับผลกระทบและความ
เสี่ยง 
ข.1 ข้อมูลการทบทวน 

รายการ รายละเอียด 

ชื่อระบบ/พ้ืนที่ 
 

เจ้าของระบบ (System Owner) 
 

กรณีใช้งานหลัก (Use Case) 
 

ระดับมาตรการ ☐ B ☐ E ☐ H 

วันที่ทบทวน 
 

ผู้ทบทวน 
 

วันที่ทบทวนครั้งก่อน 
 

วันที่ก าหนดทบทวนครั้งถัดไป 
 

 
ข.2 รายการตรวจสอบตามรอบ 

ล าดับ รายการตรวจสอบ ระดับ ปกต ิ
ต้อง

ด าเนินการ 
N/A 

หลักฐาน/
หมายเหตุ 

1 
วัตถุประสงค์และกรณีใช้งานของ AI ยังเป็นไป
ตามท่ีได้รับอนุมัต ิ

B ☐ ☐ ☐  

2 
ไม่มีการเปิดใช้หรือเปลี่ยนความสามารถ AI ที่
มีนัยส าคัญโดยไม่ได้รับอนุมัติ 

B ☐ ☐ ☐  

3 
ต  าแหน ่งกล ้อง ม ุมมอง สภาพแสง และ
คุณภาพภาพยังเหมาะสมกับ AI 

B ☐ ☐ ☐  

4 
การตั้งค่าที่ส าคัญยังสอดคล้องกับค่าฐานที่
ได้รับอนุมัติ (Approved Baseline) 

B ☐ ☐ ☐  
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ล าดับ รายการตรวจสอบ ระดับ ปกต ิ
ต้อง

ด าเนินการ 
N/A 

หลักฐาน/
หมายเหตุ 

5 
บัญชีและสิทธิการเข้าถึงยังเหมาะสมกับหน้าที่
และความจ าเป็น 

B ☐ ☐ ☐  

6 
การเข้าถึงจากระยะไกล (Remote Access) 
และสิทธิของผู้ผลิตหรือผู้ให้บริการยังมีความ
จ าเป็นและได้รับการควบคุม 

B ☐ ☐ ☐  

7 
การบันทึกเหตุการณ์ (Logging) และการเฝ้า
ระวังยังท างานได้ และสามารถตรวจสอบ
ย้อนหลังได ้

B ☐ ☐ ☐  

8 

ช่องโหว่และชุดปรับปรุงด้านความมั ่นคง
ปลอดภัย (Security Update) ที่เกี ่ยวข้อง
ได้รับการติดตาม ประเมิน และด าเนินการ
ตามความเหมาะสม 

B ☐ ☐ ☐  

9 
ผลิตภัณฑ์ ซอฟต์แวร์ และบริการส าคัญยังอยู่
ในระยะการสนับสนุน หรือมีแผนรองรับกรณี
สิ้นสุดการสนับสนุน (End of Support) 

B ☐ ☐ ☐  

10 
การส ารองและกู ้คืนข้อมูล การตั ้งค่า และ
องค์ประกอบที่จ าเป็นยังสามารถด าเนินการได้
ตามท่ีก าหนด 

B ☐ ☐ ☐  

11 
สมรรถนะและความผิดพลาดของ AI ยังอยู่ใน
ระดับท่ียอมรับได้ส าหรับกรณีใช้งาน 

E ☐ ☐ ☐  

12 

การเก็บ ใช้ เข้าถึง เชื่อมโยง เก็บรักษา และ
ลบข้อมูล รวมถึงข้อมูลที่ AI สร้างหรืออนุมาน
ขึ ้น ยังคงสอดคล้องกับวัตถุประสงค์และ
ข้อก าหนดที่เก่ียวข้อง 

E ☐ ☐ ☐  

13 ส ่วนเช ื ่อมต ่อโปรแกรมประย ุกต ์  (API ) 
กระบวนงานอัตโนมัติ (Workflow) และการ

E ☐ ☐ ☐  
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ล าดับ รายการตรวจสอบ ระดับ ปกต ิ
ต้อง

ด าเนินการ 
N/A 

หลักฐาน/
หมายเหตุ 

เชื่อมต่อกับระบบอื่นยังอยู่ในขอบเขตที่ได้รับ
อนุมัต ิ

14 
กา รก  า ก ั บ ด ู แ ล โ ดยมน ุ ษย ์  ( Human 
Oversight) ยังสามารถด าเนินการได้ตามที่
ก าหนด 

E ☐ ☐ ☐  

15 

บริการคลาวด์ (Cloud Service) หรือบริการ
ภายนอก (External Service) ไม ่ม ีการ
เปลี ่ยนแปลงที ่มีนัยส าคัญโดยไม่ได้รับการ
ประเมินและอนุมัติตามกระบวนการที่ก าหนด 

E ☐ ☐ ☐  

16 
เหตุการณ์ ความผิดพลาด ข้อร้องเรียน หรือ
ผลกระทบที่เก่ียวข้องกับ AI ได้รับการทบทวน
และน าไปใช้ปรับปรุงตามความเหมาะสม 

E ☐ ☐ ☐  

17 
การด  าเน ินการอ ัตโนม ัต ิ  (Automated 
Action) และขอบเขตการด าเนินการ (Action 
Boundary) ยังคงเป็นไปตามที่ได้รับอนุมัต ิ

H ☐ ☐ ☐  

18 

การท างานแบบจ ากัด (Degraded Mode) 
หรือสภาวะปลอดภัยเมื ่อเกิดความล้มเหลว 
(Fail-Safe) ยังคงสามารถใช้งานได้ตามที่
ก าหนด 

H ☐ ☐ ☐  

19 

กรณีมีข้อก าหนดเกี่ยวกับสถานที่จัดเก็บข้อมูล 
(Data Location) เขตอ านาจทางกฎหมาย 
(Jurisdiction) หรืออธิปไตยข้อมูล (Data 
Sovereignty) ได้มีการทบทวนว่ายังคงเป็นไป
ตามเงื่อนไขและข้อก าหนดที่เกี่ยวข้อง 

E/H ☐ ☐ ☐  

20 

การเปลี่ยนแปลงที่มีนัยส าคัญต่อวัตถุประสงค์ 
ข้อมูล ความสามารถของ AI การเชื่อมต่อ หรือ
ระดับผลกระทบและความเสี ่ยง ได้ร ับการ
ประเมินใหม่ตามความเหมาะสม 

E/H ☐ ☐ ☐  
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ข.3 การทบทวนนอกเหนือจากรอบท่ีก าหนด  
ควรพิจารณาทบทวนหรือประเมินใหม่เม่ือเกิดการเปลี่ยนแปลงหรือเหตุการณ์ที่มีนัยส าคัญ เช่น 
• เปลี่ยนวัตถุประสงค์หรือกรณีใช้งาน  
• เพ่ิมหรือเปลี่ยนความสามารถของ AI  
• เปลี่ยนแบบจ าลอง ซอฟต์แวร์ หรือบริการ AI ที่ส าคัญ  
• เพ่ิมการติดตามหรือระบุบุคคล  
• เชื่อมต่อกับระบบใหม่  
• เพ่ิมการด าเนินการอัตโนมัติ (Automated Action)  
• เปลี่ยนผู้ให้บริการคลาวด์ (Cloud Service Provider) หรือผู้ให้บริการ AI ภายนอก  
• เปลี่ยนสถานที่จัดเก็บข้อมูล (Data Location) หรือสถานที่ประมวลผล (Processing Location)  
• พบช่องโหว่หรือเหตุด้านความม่ันคงปลอดภัยที่มีนัยส าคัญ  
• พบการเปลี่ยนแปลงของสมรรถนะหรือรูปแบบความผิดพลาดของ AI อย่างมีนัยส าคัญ  
• เกิดผลกระทบต่อบุคคล ระบบ หรือภารกิจที่มีนัยส าคัญ 
ไม่จ าเป็นต้องประเมินใหม่ทั้งหมด หากองค์กรสามารถแสดงได้ว่าการเปลี่ยนแปลงดังกล่าวไม่มีผลต่อ

ระดับผลกระทบหรือความเสี่ยงอย่างมีนัยส าคัญ 
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ภาคผนวก ค อภิธานศัพท์  

ค าศัพท ์ ความหมาย 

ปัญญาประดิษฐ์ (Artificial 
Intelligence: AI) 

ระบบที่สามารถประมวลผลข้อมูลเพื ่อสร้างผลลัพธ์ เช่น การ
ตรวจจับ จ าแนก วิเคราะห์ หรือสนับสนุนการตัดสินใจ 

ระบบ CCTV ที่ใช้ AI (AI-Enabled 
CCTV) 

ระบบ CCTV ที ่ใช ้ AI หรือการวิเคราะห์ว ิด ีโออัจฉร ิยะเพ่ือ
ประมวลผลภาพ วิดีโอ หรือข้อมูลที่เก่ียวข้อง 

การวิเคราะห์วิดีโออัจฉริยะ 
(Intelligent Video Analytics) 

การใช้ AI หรือระบบอัตโนมัติเพื่อวิเคราะห์วัตถุ บุคคล เหตุการณ์ 
หรือพฤติกรรมจากภาพหรือวิดีโอ 

กรณีใช้งาน (Use Case) วัตถุประสงค์และลักษณะการน าความสามารถของระบบไปใช้ใน
บริบทที่ก าหนด 

ผลลัพธ์จาก AI (AI Output) ผลลัพธ์ที ่ AI สร้างจากการประมวลผล เช่น การตรวจจับ การ
จ าแนก คะแนน หรือการแจ้งเตือน 

แบบจ าลอง AI (AI Model) องค์ประกอบของระบบ AI ที่ใช้ประมวลผลข้อมูลเพื่อสร้างผลลัพธ์ 

ค่าความเชื่อม่ัน (Confidence 
Score) 

ค่าที่ระบบใช้แสดงระดับความเชื ่อมั่นต่อผลลัพธ์ตามกลไกของ
ระบบ ซึ่งไม่ควรตีความว่าเป็นการยืนยันความถูกต้องโดยอัตโนมัติ 

ข้อมูลชีวมิติ (Biometric Data) ข้อมูลที ่ เก ี ่ยวข ้องกับลักษณะทางกายภาพ สร ีรว ิทยา หรือ
พฤติกรรมของบุคคล ซึ่งอาจใช้เพ่ือระบุหรือยืนยันบุคคล 

ข้อมูลที่ได้จากการอนุมาน 
(Inferred Data) 

ข้อมูลหรือข้อสรุปที่เกิดจากการวิเคราะห์ข้อมูลต้นทาง 

การก ากับดูแลโดยมนุษย์ (Human 
Oversight) 

การที่บุคลากรสามารถตรวจสอบ พิจารณา แทรกแซง หรือหยุด
การใช้ผลลัพธ์หรือการด าเนินการของ AI 

ขอบเขตการด าเนินการ (Action 
Boundary) 

ขอบเขตที่ก าหนดว่าระบบ AI หรือระบบอัตโนมัติได้รับอนุญาตให้
ด าเนินการใดได้ 

การท างานแบบจ ากัด (Degraded 
Mode) 

ร ูปแบบการท างานที ่ย ังคงให ้บร ิการบางส ่วนเมื ่อ AI หรือ
องค์ประกอบส าคัญไม่พร้อมใช้งาน 

สภาวะปลอดภัย (Fail-Safe) สภาวะที่ระบบเปลี่ยนไปสู่รูปแบบที่ช่วยลดผลกระทบเมื่อเกิดความ
ผิดพลาด 
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ค าศัพท ์ ความหมาย 

ค่าฐานที่ได้รับอนุมัติ (Approved 
Baseline) 

สถานะหรือค่าตั้งต้นส าคัญของระบบที่ได้รับการตรวจสอบและ
อนุมัติให้ใช้เป็นข้อมูลอ้างอิง 

สถานะท่ีได้รับอนุมัติและเชื่อถือได้ 
(Approved and Trusted State) 

สถานะท่ีระบบยังคงสอดคล้องกับค่าฐานที่ได้รับอนุมัติ มีสมรรถนะ
และมาตรการควบคุมที่เหมาะสม และไม่มีการเปลี่ยนแปลงที่ท าให้
ความเสี่ยงเกินระดับที่ยอมรับ 

การสร้างความเชื่อม่ัน (Assurance) ข้อมูล หลักฐาน การทดสอบ การประเมิน หรือวิธีการอื ่นที่ใช้
สน ับสนุนความมั ่นใจว ่าข ้อก าหนดหรือมาตรการได ้ร ับการ
ด าเนินการอย่างเหมาะสม 

การเปลี่ยนแปลงที่มีนัยส าคัญ 
(Significant Change) 

การเปลี่ยนแปลงที่อาจท าให้วัตถุประสงค์ ข้อมูล ความสามารถ AI 
การเชื่อมต่อ หรือระดับผลกระทบและความเสี ่ยงเปลี ่ยนแปลง
อย่างมีนัยส าคัญ 

อธิปไตยข้อมูล (Data 
Sovereignty) 

ความสามารถและข้อจ ากัดในการก ากับ ควบคุม และใช้ข้อมูล
ภายใต้กฎหมาย เขตอ านาจ และเงื ่อนไขของสถานที ่หร ือผู้
ให้บริการที่เก่ียวข้อง 

การก าหนดที่ตั้งข้อมูล (Data 
Localization) 

ข้อก าหนดหรือมาตรการที่ก าหนดให้ข้อมูลบางประเภทจัดเก็บหรือ
ประมวลผลภายในพ้ืนที่หรือประเทศท่ีก าหนด 

ผู้ให้บริการช่วง (Subprocessor) ผู้ให้บริการที่ผู้ให้บริการหลักใช้เพื่อด าเนินการประมวลผลข้อมูล
หรือให้บริการบางส่วน 
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ภาคผนวก ง เอกสารและมาตรฐานอ้างอิง  
มาตรฐาน แนวปฏิบัติ กฎหมาย และกรอบอ้างอิงที่ระบุในภาคผนวกนี้ใช้เพื่อสนับสนุนการจัดท าและ

การประยุกต์ใช้แนวปฏิบัติฉบับนี้ตามความเกี่ยวข้องกับลักษณะของระบบ วัตถุประสงค์ ระดับผลกระทบ และ
ความเสี่ยง มิได้หมายความว่าระบบ ผลิตภัณฑ์ ผู้ผลิต ผู้พัฒนา หรือผู้ให้บริการทุ กกรณีต้องปฏิบัติตามหรือ
ได้รับการรับรองตามมาตรฐานทุกฉบับที่กล่าวถึง 

ในการน าไปใช้งาน ควรพิจารณาฉบับของมาตรฐานที่มีผลใช้งานและเหมาะสมกับบริบท ณ เวลาที่
น าไปประยุกต์ใช้ เว้นแต่กฎหมาย ประกาศ ข้อก าหนดเฉพาะภาคส่วน ข้อก าหนดในการจัดซื้อจัดจ้าง สัญญา 
หรือข้อก าหนดอ่ืนที่มีผลใช้บังคับก าหนดไว้เป็นการเฉพาะ 

 
ง.1 ระบบเฝ้าระวังด้วยวิดีโอและการวิเคราะห์วิดีโออัจฉริยะ  
IEC 62676 series — Video surveillance systems for use in security applications 
ใช้เป็นกรอบส าหรับการออกแบบ การติดตั้ง การใช้งาน สมรรถนะ และการทดสอบระบบเฝ้าระวังด้วยวิดีโอ
ตามส่วนที่เกี่ยวข้อง 
IEC 62676-4 — Video surveillance systems for use in security applications — Part 4: 
Application guidelines 
ใช้ประกอบการออกแบบและประยุกต์ใช้ระบบเฝ้าระวังด้วยวิดีโอให้เหมาะสมกับวัตถุประสงค์และ
สภาพแวดล้อมการใช้งาน 
ข้อเสนอแนะ ITU-T ในกลุ่ม F.743 ที่เกี่ยวข้องกับระบบเฝ้าระวังด้วยวิดีโออัจฉริยะ (Intelligent Video 
Surveillance) 
ใช้เป็นกรอบประกอบการพิจารณาข้อก าหนด สถาปัตยกรรม กล้องอัจฉริยะ และความมั่นคงปลอดภัยของ
ระบบเฝ้าระวังด้วยวิดีโออัจฉริยะตามกรณีใช้งาน 
ข้อเสนอแนะ ITU-T ในกลุ่ม H.626 ที่เกี่ยวข้องกับระบบเฝ้าระวังด้วยวิดีโออัจฉริยะ 
ใช้เป็นกรอบประกอบการพิจารณาสถาปัตยกรรมและองค์ประกอบของระบบเฝ้าระวังด้วยวิดีโออัจฉริยะตาม
ความเกี่ยวข้อง 
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ง.2 การก ากับดูแล การบริหารความเสี่ยง และการประเมินผลกระทบของ AI  
ISO/IEC 42001:2023 — Information technology — Artificial intelligence — Management 
system 
ใช้เป็นกรอบส าหรับระบบการจัดการปัญญาประดิษฐ์ (AI Management System) และการก ากับดูแล AI 
อย่างเป็นระบบตลอดวงจรชีวิต 
ISO/IEC 23894:2023 — Information technology — Artificial intelligence — Guidance on 
risk management 
ใช้เป็นกรอบส าหรับการระบุ ประเมิน และบริหารความเสี่ยงที่เก่ียวข้องกับ AI 
ISO/IEC 42005 — Artificial intelligence — AI system impact assessment 
ใช้เป็นกรอบส าหรับการประเมินผลกระทบของระบบ AI (AI System Impact Assessment) ตาม
วัตถุประสงค์ บริบท และผู้ที่อาจได้รับผลกระทบ 
ISO/IEC 22989 — Information technology — Artificial intelligence — Artificial 
intelligence concepts and terminology 
ใช้เป็นกรอบอ้างอิงส าหรับแนวคิดและค าศัพท์พื้นฐานด้านปัญญาประดิษฐ์ 
 
ง.3 ความม่ันคงปลอดภัยและความน่าเชื่อถือของ AI  
ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) — แนวปฏิบัติการใช้
ปัญญาประดิษฐ์อย่างม่ันคงปลอดภัย (AI Security Guidelines) 
ใช้เป็นกรอบอ้างอิงของประเทศไทยส าหรับภัยคุกคาม มาตรการด้านความมั่นคงปลอดภัย และการบริหาร
ระบบ AI ตลอดวงจรชีวิต 
ISO/IEC TR 24028 — Information technology — Artificial intelligence — Overview of 
trustworthiness in artificial intelligence 
ใช้เป็นกรอบประกอบการพิจารณาคุณลักษณะและประเด็นด้านความน่าเชื่อถือของ AI 
ISO/IEC 24029 series — Artificial intelligence — Assessment of the robustness of neural 
networks 
ใช้เป็นกรอบประกอบการประเมินความทนทาน (Robustness) ของระบบ AI ที่ใช้โครงข่ายประสาทเทียมตาม
ความเกี่ยวข้อง 
 
ISO/IEC 25059 — Software engineering — Systems and software Quality Requirements 
and Evaluation (SQuaRE) — Quality model for AI systems 
ใช้เป็นกรอบประกอบการพิจารณาคุณภาพและคุณลักษณะที่เกี่ยวข้องกับระบบ AI 
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แนวทางด้านความมั่นคงปลอดภัยของ AI ของ European Union Agency for Cybersecurity 
(ENISA) ที่เกี่ยวข้อง 
ใช้เป็นแหล่งอ้างอิงประกอบด้านภัยคุกคาม ความเสี่ยง และมาตรการด้านความมั่นคงปลอดภัยของ AI ตาม
ความเหมาะสม 
แนวทางด้านความมั่นคงปลอดภัย AI/ML ของ Open Worldwide Application Security Project 
(OWASP) ที่เกี่ยวข้อง 
ใช้เป็นแหล่งอ้างอิงประกอบด้านรูปแบบการโจมตี ช่องโหว่ และแนวทางลดความเสี่ยงของระบบ AI/ML ตาม
ความเหมาะสม 
 
ง.4 ความม่ันคงปลอดภัยสารสนเทศ ความเป็นส่วนตัว ห่วงโซ่อุปทาน ช่องโหว่ และบริการคลาวด์  
ISO/IEC 27001:2022 — Information security, cybersecurity and privacy protection — 
Information security management systems — Requirements 
ใช ้เป็นกรอบส าหรับระบบบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ ( Information Security 
Management System: ISMS) 
ISO/IEC 27002:2022 — Information security, cybersecurity and privacy protection — 
Information security controls 
ใช้เป็นกรอบอ้างอิงส าหรับมาตรการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศ 
ISO/IEC 27701:2025 — Information security, cybersecurity and privacy protection — 
Privacy information management systems — Requirements and guidance 
ใช้เป็นกรอบส าหรับระบบบริหารจัดการข้อมูลส่วนบุคคลและความเป็นส่วนตัว (Privacy Information 
Management System: PIMS) 
ISO/IEC 27036 series — Cybersecurity — Supplier relationships 
ใช้เป็นกรอบส าหรับการบริหารความสัมพันธ์กับผู้ส่งมอบและความมั่นคงปลอดภัยของห่วงโซ่อุปทาน โดย
พิจารณาส่วนที่เกี่ยวข้องกับผลิตภัณฑ์ บริการ และห่วงโซ่อุปทานเทคโนโลยีสารสนเทศและการสื่อสารตาม
กรณีใช้งาน 
ISO/IEC 29147:2018 — Information technology — Security techniques — Vulnerability 
disclosure 
ใช้เป็นกรอบส าหรับกระบวนการรับแจ้งและการเปิดเผยข้อมูลช่องโหว่ (Vulnerability Disclosure) 
ISO/IEC 30111:2019 — Information technology — Security techniques — Vulnerability 
handling processes 
ใช้เป็นกรอบส าหรับกระบวนการตรวจสอบ วิเคราะห์ จัดการ แก้ไข และติดตามช่องโหว่ (Vulnerability 
Handling) 
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ISO/IEC 27017 — Information security, cybersecurity and privacy protection — 
Information security controls based on ISO/IEC 27002 for cloud services 
ใช้เป็นกรอบส าหรับมาตรการด้านความมั่นคงปลอดภัยของบริการคลาวด์ และการก าหนดความรับผิดชอบที่
เกี่ยวข้องระหว่างผู้ใช้บริการและผู้ให้บริการคลาวด์ 
ISO/IEC 27018 — Information security, cybersecurity and privacy protection — 
Guidelines for protection of personally identifiable information (PII) in public clouds 
acting as PII processors 
ใช้เป็นกรอบส าหรับการคุ้มครองข้อมูลส่วนบุคคลในบริการคลาวด์สาธารณะเมื่อผู้ให้บริการคลาวด์ท าหน้าที่
เป็นผู้ประมวลผลข้อมูล 
 
มาตรฐานประกอบท่ีอาจพิจารณาตามบริบท  
ISO 28000:2022 — Security and resilience — Security management systems — 
Requirements 
อาจใช้เป็นกรอบประกอบส าหรับระบบบริหารจัดการด้านความมั่นคงปลอดภัยและความเสี่ยงที่เกี่ยวข้องกับ
ห่วงโซ่อุปทานตามลักษณะขององค์กร 
IEC 62443-4-1 — Security for industrial automation and control systems — Part 4-1: 
Secure product development lifecycle requirements 
อาจใช้เป็นกรอบประกอบส าหรับกระบวนการพัฒนาผลิตภัณฑ์อย่างมั่นคงปลอดภัย (Secure Product 
Development Lifecycle) ตามความเหมาะสมกับลักษณะผลิตภัณฑ์และขอบเขตของมาตรฐาน 
 
ง.5 ข้อมูลชีวมิต ิ 
ISO/IEC 24745 — Information security, cybersecurity and privacy protection — Biometric 
information protection 
ใช้เป็นกรอบส าหรับการคุ้มครองข้อมูลและแม่แบบชีวมิติ (Biometric Information Protection) 
ISO/IEC 19795-1 — Information technology — Biometric performance testing and 
reporting — Part 1: Principles and framework 
ใช้เป็นกรอบส าหรับหลักการทดสอบ การวัด และการรายงานสมรรถนะของระบบชีวมิติ 
ISO/IEC 30107 series — Information technology — Biometric presentation attack 
detection 
ใช้เป็นกรอบส าหรับการป้องกันและตรวจจับการโจมตีด้วยการน าเสนอลักษณะชีวมิติ (Presentation Attack 
Detection: PAD) ตามส่วนที่เกี่ยวข้อง 
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ง.6 กฎหมาย ประกาศ และข้อก าหนดของประเทศไทย  
กฎหมาย ประกาศ มาตรฐาน และข้อก าหนดของประเทศไทยที่เกี่ยวข้องกับระบบ CCTV ที่ใช้ AI ให้

พิจารณาตามลักษณะขององค์กร ระบบ ข้อมูล กรณีใช้งาน และขอบเขตท่ีมีผลใช้บังคับ โดยอาจรวมถึงรายการ
ต่อไปนี้ 
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 และกฎหมายล าดับรองที่เกี่ยวข้อง 
ใช้เป็นกรอบส าหรับหน้าที่และการด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ตามขอบเขตที่
กฎหมายก าหนด 
พระราชบัญญัต ิค ุ ้มครองข ้อม ูลส ่วนบุคคล พ.ศ. 2562 และกฎหมายล  าด ับรองท ี ่ เก ี ่ยวข ้อง 
ใช้เป็นกรอบส าหรับการเก็บ ใช้ เปิดเผย และคุ้มครองข้อมูลส่วนบุคคล รวมถึงการประมวลผลข้อมูลที่อาจมี
ความอ่อนไหวตามกรณีท่ีเกี่ยวข้อง 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ และกฎหมายล าดับรองที่เกี ่ยวข้อง  
ใช้ประกอบการพิจารณาหน้าที่และข้อก าหนดที่เกี่ยวข้องกับระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์ตาม
ขอบเขตท่ีกฎหมายก าหนด 
ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง มาตรฐานด้านการรักษาความ
ม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. 2567 ใช้ส าหรับหน่วยงาน ผู้ใช้บริการคลาวด์ และผู้ให้บริการที่อยู่
ภายใต้ขอบเขตการใช้บังคับของประกาศ โดยให้พิจารณาข้อก าหนดตามระดับผลกระทบและขอบเขตที่ก าหนด
ไว้ในประกาศ 
กฎหมาย กฎ ระเบียบ ประกาศ หรือข้อก าหนดเฉพาะภาคส่วนที่เกี่ยวข้อง ให้พิจารณาเพิ่มเติมตามประเภท
หน่วยงาน ภารกิจ ระบบ ข้อมูล และวัตถุประสงค์ของการใช้ CCTV ที่ใช้ AI 
 
ง.7 กรอบอ้างอิงด้านกฎระเบียบต่างประเทศ  
Regulation (EU) 2024/1689 — Artificial Intelligence Act (EU AI Act) ใช้เป็นกรอบอ้างอิงด้าน
กฎระเบียบต่างประเทศส าหรับศึกษาหลักการและแนวโน้มด้านการก ากับดูแล AI เช่น ระบบ AI ที่มีผลกระทบ
สูง การใช้ข้อมูลชีวมิติ ความโปร่งใส การก ากับดูแลโดยมนุษย์ และการประเมินผลกระทบ ทั้งนี้ มิได้มีผลใช้
บังคับในประเทศไทยโดยอัตโนมัติ เว้นแต่องค์กรหรือกิจกรรมอยู่ภายใต้ขอบเขตของกฎหมายดังกล่าว 
 
หมายเหตุการใช้เอกสารอ้างอิง 

รายการมาตรฐานและกรอบอ้างอิงข้างต้นมิได้มีวัตถุประสงค์ให้ทุกองค์กรน ามาตรฐานทุกฉบับมาใช้กับทุก
ระบบ การเลือกใช้ควรพิจารณาจากวัตถุประสงค์ ลักษณะของระบบ ความสามารถของ AI ประเภทและความส าคัญ
ของข้อมูล ระบบที่เชื่อมต่อ ระดับผลกระทบและความเสี่ยง ตลอดจนกฎหมายและข้อก าหนดที่มีผลใช้บังคับ 

ก่อนน าไปใช้ในการจัดซื้อจัดจ้าง การก าหนดข้อก าหนดทางเทคนิค การตรวจรับ หรือการอ้างอิงในเอกสาร
ทางการ ควรตรวจสอบเลขฉบับ ปี และสถานะปัจจุบันของมาตรฐานจากหน่วยงานเจ้าของมาตรฐานอีกครั้ง 
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